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1 Solucdo XDR + ITDR B emseenn eeennes
1.1 Licenciamento Solugdo XDR + ITDR 1400 EndPoints 461,628 R$ 646.279,82
12 Ativacdo da Solucdo XDR + ITDR 1 Servigo 40.831,76 | R$ 40.831,76
1.3 Operagédo da Solugdo XDR + ITDR 6 Més 16.085,35 | R$ 96.512,10

2 Solucgdo de Microsegmentacao P meeeenn eeenann
21 Licenciamento Solugdo de Microsegmentagéo 1400 EndPoints 617,87 R$ 865.018,00
2.2 Ativagdo da Solugdo de Microsegmentagdo 1 Servigo 40.752,50 | R$ 40.752,50
2.3 Operagdo da Solugdo de Microsegmentacgdo 6 Més 6.963,56 R$ 41.781,36

3 Solucdo de DRPS ammnenan —eeeenen P
31 Licenciamento Solugdo de DRPS 6 Licenca 20.480,46 R$ 122.882,76
3.2 Ativagdo da Solugdo de DRPS 1 Servigo 224425 R$ 2.244 25

4 Operacédo F5 eeeeee e B
41 Assessment da Solugao F5 Servigo 6124764 | RS 61.24764
42 Operagéo da Operacdo F5 6 Més 23.800,92 R$ 142.805,52
5 Servigcos de MDR 6 Més 124.313,42 | R$ 745.880,52
Valor total R$ 2.806.236,23

1.2 - Integram este Contrato, como partes indissociaveis e independentemente de transcricao,
0s seguintes anexos:
(a)

O Termo de Referéncia;

A Proposta Comercial da Contratada.

2- CLAUSULA SEGUNDA: DO PREGCO
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2.1- O valor total da contratacdo é de RS 2.806.236,23, e serd realizado conforme quadro
abaixo:
Més 4
Licenciamanto Ativagio Servigos Servigos Sarvigos Servigos Servigos Servigos
1.1 B46.279,82 — — — — — — —
1.2 — 40,831,768 - J— J— J— J— J—
1.3 E— — 16.08535 | 1608535 | 1608535 [ 1608535 | 1608535 | 16.085,35
2.1 BE5.018,00 — — J— JE— J— J— J—
2.2 e 40.752,50 semaens e senmans e e e
2.3 e — 6.063,56 6.963,56 £.963,56 6.063 56 6.0B356 | 6.06358
3.1 122 882,76 s R, J— J— — J— J—
3.2 — 2.044 75 — — — — p— —
4.1 — §1.247 64 — J— J— J— J— J—
4.2 e s 2ap0002 | 2ascose | 2amoose | 2asooge | zasoosz | 2amoose
5 e e 12431342 | 12431342 | 12431342 | 12431342 | 124.31342 | 12431342
TOTAL 1.634.180,58 ; ;::':17:’:: 171.183,25 171.163,25 | 171.163,25 | 171.163,25 | 171.163,25 | 171.163,25

2.2 -

No valor indicado no item 2.1, acima, estdo incluidas todas as despesas ordindrias diretas

e indiretas decorrentes da execucdo do objeto, inclusive tributos (impostos etc.), encargos
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sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

2.3- O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerdo dos quantitativos efetivamente fornecidos.

2.4 - Os pregos inicialmente contratados sao fixos e irreajustaveis.

2.5- Apesar da impossibilidade de reajuste citada no item 2.4, acima, as partes poderdo
solicitar, a qualquer momento, a manutengao do equilibrio econ6mico dos contratos com base
no disposto no art. 124, inciso Il, alinea “d”, da Lei 14.133/2021.

2.6- No caso de reequilibrio econ6mico, o contratado devera complementar a garantia
contratual anteriormente prestada, de modo que se mantenha a proporcao inicial em relacdo ao
valor contratado.

2.7- O reequilibrio econdbmico e financeiro, em qualquer de suas espécies, observarg,
conforme a natureza do objeto contratual, as regras previstas nos arts. 45 a 53 do Decreto
Estadual n2 5545-R/2023 e na Lei n? 14.133/2021, inclusive quanto a renuncia irretratavel por
auséncia de requerimento formal durante a vigéncia do contrato e antes de eventual
prorrogacao (art. 46 do Decreto).

3- CLAUSULA TERCEIRA: DAS CONDIGCOES DE PAGAMENTO
3.1- O prazo para pagamento ao contratado e demais condicdes a ele referentes encontram-
se definidos no Termo de Referéncia, anexo a este Contrato.

4- CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL

4.1- O prazo de vigéncia da contratacdo é de 06 (seis) meses e terd inicio a partir da assinatura
do contrato ou da publicacdo do respectivo instrumento no Portal Nacional de Contratagdes
Publicas - PCNP, sendo finalizado com a entrega, recebimento e pagamento, na forma do art. 105
da Lei 14.133/2021.
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4.2 - O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo
aditivo, quando o objeto nao for concluido no periodo firmado acima, ressalvadas as providéncias
cabiveis no caso de culpa do contratado.

4.2.1 - A prorrogacdo automatica deve ser registrada por apostilamento e instruida com a
exposicdo das justificativas e o novo cronograma de execucao e desembolso.

4.2.2 - A prorrogacdo automatica ndo podera exceder o prazo de 01 (um) ano, conforme art. 75,
VIIl da Lei 14.133/21.
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5-  CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

5.1- As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgamento.

5.2- A contratacdo serd atendida pela seguinte dotacao:

PROGRAMA DE TRABALHD: 10.22.901.04.123. 0050. 2151 - GESTAD FISCAL, CONTABIL E FINANCEIRA DO ESTADD
ACAD ORCAMENTARIA 2151
FOMTE 759 - Recursos vinculados a fundos

000107 - RECURSOS VINCULADOS AD FUNSEFAZ - MULTAS E JURDS DE MORA POR
DETALHAMENTO DA FONTE |NFRJ'|¢I~|U A LEGISL.I'I.'I;.i'I.IZ:I DE RECEITAS NAD-TRIBUTARIAS [IMCISO V1 DO ART. 22 D LEI

ESTADUAL N2 8360/ 2006)

GRUPD DE NATUREZA DE DESPESA

339040 - SERVICOS DE TECMOLOGIA DA INFORMACAD E COMUMICACAD - PESSDA
JURIDICA
PLAND ORCAMENTARIO 002248

MNATUREZA DE DESPESA

5.3- Adotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao
da Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

6- CLAUSULA SEXTA: DA GARANTIA DE EXECUGAO

6.1- A CONTRATADA prestara garantia de execuc¢do contratual no valor de RS 140.311,81, na
modalidade de seguro garantia, correspondente a 5% (cinco por cento) do valor do contrato.

6.2- O prazo de garantia de execucdo contratual e demais condicbes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

6.3- Ocorrendo prorrogacdo de prazo ou aumento no valor contratual decorrente de
acréscimos ou do reequilibrio econémico-financeiro, por ocasido da assinatura do Termo Aditivo,
deverda a CONTRATADA proceder a renovacdo e/ou ao reforco da garantia inicial,
proporcionalmente ao aumento de valor.
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6.4 - A garantia deverd ser apresentada no prazo maximo de 10 (dez) dias, inclusive nos casos
de Termo Aditivo.

6.4.1 - A inobservancia do prazo fixado para apresentacdo ou renovacao da garantia acarretard
a aplicagdo de multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso,
até o maximo de 5% (cinco por cento), o qual podera ser glosado de pagamentos devidos.

6.4.2 - O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover o bloqueio
dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento) do valor anual do
contrato, a titulo de garantia.
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6.4.3 - A CONTRATADA, a qualquer tempo, podera substituir o bloqueio efetuado com base
nesta cldusula por quaisquer das modalidades de garantia previstas em lei, sem prejuizo da
manuteng¢ao da multa aplicada.

6.5- Quando se tratar de consércio, sera permitido que seja apresentada a garantia
integralmente pela empresa lider ou por qualquer das empresas consorciadas, ou, ainda, por
cada uma das empresas consorciadas com os valores proporcionais a sua participacdo no
consarcio.

7 - CLAUSULA SETIMA: DA ENTREGA E RECEBIMENTO

7.1- O regime de execugdo contratual, os modelos de gestdo e de execucdo, assim como os
prazos e condicdes de conclusdo, entrega, observacdo e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.

8- CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

8.1- Compete a Contratada:

8.1.1 - Cumprir todas as obrigacdes, as condi¢des e os prazos relativos a entrega do(s) produto(s)
adquirido(s) e/ou da execugdo do(s) servico(s) contratado(s), conforme definido no Termo de
Referéncia;

8.1.2 - providenciar a imediata correcao das deficiéncias apontadas pelo setor competente do
Contratante;

8.1.3 - manter, durante toda a execu¢dao do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagdo, conforme
dispde o inciso XVI do art. 92 da Lei Federal 14.133/2021;
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8.1.4 - garantir a execucgdo qualificada do contrato durante o periodo de garantia e/ou vigéncia,
conforme definido no Termo de Referéncia.

8.2- Compete a Contratante:
8.2.1 - efetuar o pagamento do prego previsto nos termos deste contrato;

8.2.2 - definir o local para entrega dos produtos adquiridos e/ou da execug¢do dos servicos
contratados, conforme definido no Termo de Referéncia;

8.2.3 - designar servidor(es) responsavel(eis) pelo acompanhamento e fiscalizacdo da entrega
dos produtos adquiridos e/ou da execugdo do(s) servico(s) contratado(s), conforme definido no
Termo de Referéncia;
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8.2.4 - Emitir decisdo sobre eventuais solicitacdes ou reclamacdes relacionadas a execu¢ao dos
contratos no prazo maximo de 1 (um) més, a contar da data do protocolo do requerimento,
admitida a prorrogacdo motivada, por igual periodo.

8.2.5 - Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 1 (um) més, admitida a prorrogacdo motivada, por
igual periodo.

8.2.6 - Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de cldusulas contratuais.

8.3- Da Protec¢ao de Dados Pessoais.

8.3.1 - Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ou realizarem
qualquer tipo de tratamento de dados pessoais, as partes comprometem-se a envidar todos os
esforcos para resguardar e proteger a intimidade, vida privada, honra e imagem dos respectivos
titulares, observando as normas e politicas internas relacionadas a coleta, guarda, tratamento,
transmissao e eliminacdo de dados pessoais, especialmente as previstas na Lei Federal n2
13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), no Decreto Estadual n2 4922-R, de 09
de julho de 2021, e demais normas legais e regulamentares aplicaveis.

8.3.2- Caso o objeto envolva o tratamento de dados pessoais com fundamento no
consentimento do titular, a CONTRATADA devera observar , ao longo de toda a vigéncia do
Contrato, todas as obriga¢Oes legais e regulamentares especificas vinculadas a essa hipotese
legal de tratamento.

8.3.3 - Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16 e 18
da Lei Federal n® 13.709/2018, a CONTRATADA devera:
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8.3.3.1- Notificar imediatamente a CONTRATANTE;
8.33.2- Auxilid-la, quando for o caso, na elaboragdo da resposta ao requerimento; e
8.333- Eliminar todos os dados pessoais tratados com base no consentimento em até 30

(trinta) dias corridos, contados a partir do requerimento do titular.

8.3.4 - As partes armazenardo dados pessoais apenas pelo periodo necessario ao cumprimento
da finalidade para a qual foram originalmente coletados e em conformidade com as hipoteses
legais que autorizam o tratamento.

8.3.5 - As partes devem assegurar que o acesso a dados pessoais seja limitado aos empregados,
prepostos ou colaboradores e eventuais subcontratados que necessitem acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para o cumprimento deste
Contrato e da legislacdo aplicadvel, assegurando que todos esses individuos estejam sujeitos a
obrigacOes de sigilo e confidencialidade.
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8.3.6 - A CONTRATADA deve, enquanto operadora de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obrigacdes da CONTRATANTE
previstas na Lei Federal n2 13.709/2018.

8.3.7 - Protecdo de dados e incidentes de seguranca. Considerando as caracteristicas especificas
do tratamento de dados pessoais e o estado atual da tecnologia, a CONTRATADA deverd adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informacdes de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

8.3.8 - A CONTRATADA deverd notificar a CONTRATANTE imediatamente sobre a ocorréncia de
incidentes de seguranca relacionados a dados pessoais, fornecendo informacdes suficientes para
gue a CONTRATANTE cumpra quaisquer deveres de comunicacdo, dirigidos a Autoridade
Nacional de Protecdo de Dados e/ou aos titulares dos dados, acerca do incidente de seguranca.

8.3.9 - As partes deverdo adotar as medidas cabiveis para auxiliar na investiga¢do e na mitigacao
das consequéncias de cada incidente de seguranca.

8.3.10 - Transferéncia internacional. E vedada a transferéncia de dados pessoais pela
CONTRATADA para fora do territério do Brasil sem o prévio consentimento, por escrito, da
CONTRATANTE, e demonstrac¢do da observancia da adequada protec¢ao desses dados, cabendo a
CONTRATADA a responsabilidade pelo cumprimento da legislacdao de prote¢dao de dados ou de
privacidade de outro(s) pais(es) que for aplicavel.

8.3.11- Responsabilidade. A CONTRATADA respondera por quaisquer danos, perdas ou
prejuizos causados a CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei
Federal n? 13.709/2018, no Decreto Estadual n2 4922-R, de 09 de julho de 2021 e outras normas
legais ou regulamentares relacionadas a este Contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo da CONTRATANTE em seu acompanhamento.

8.3.12 - Eventual subcontratacdao, mesmo quando autorizada pela CONTRATANTE, ndo
exime a CONTRATADA das obrigacdes decorrentes deste Contrato, permanecendo integralmente
responsavel perante a CONTRATANTE mesmo na hipdtese de descumprimento dessas
obrigacdes por subcontratada.
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8.3.13 - A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando solicitado,
toda informacdo necessdria para demonstrar o cumprimento do disposto nestas cldusulas,
permitindo a realizacdo de auditorias e inspecoes, diretamente pela CONTRATANTE ou por
terceiros por ela indicados, com relacdo ao tratamento de dados pessoais.

8.3.14 - A CONTRATADA deve auxiliar a CONTRATANTE na elaboracdo de relatérios de
impacto a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n2
13.709/2018, relativo ao objeto deste Contrato.

8.3.15- Se a CONTRATANTE constatar que dados pessoais foram utilizados pela
CONTRATADA para fins ilegais, ilicitos, contrarios a moralidade ou mesmo para fins diversos
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daqueles necessarios ao cumprimento deste Contrato, a CONTRATADA serd notificada para
promover a cessacao imediata desse uso, sem prejuizo da rescisdo do Contrato e de sua
responsabilizacdo pela integralidade dos danos causados.

8.3.16 - Eliminagdo. Extinto o Contrato, independentemente do motivo, a CONTRATADA
devera em, até 10 (dez) dias Uteis, contados da data de seu encerramento, devolver todos os
dados pessoais a CONTRATANTE ou elimina-los, inclusive eventuais cépias, certificando a
CONTRATANTE, por escrito, do cumprimento desta obrigacao.

9- CLAUSULA NONA: DOS ADITAMENTOS

9.1- O presente contrato poderd ser aditado, estritamente, nos termos previstos na Lei
14.133/2021, mediante manifestacdo formal da Procuradoria-Geral do Estado ou em
conformidade com norma editada pela Procuradoria que dispense a andlise juridica.

10- CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

10.1 - Comete infragdo administrativa, nos termos da Lei 14.133/2021, o contratado que:

(@) der causa a inexecugao parcial do contrato;

(b) der causa a inexecucdo parcial do contrato que cause grave dano a Administra¢do ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

(c) der causa a inexecugdo total do contrato;

(d) ensejar o retardamento da execuc¢ao ou da entrega do objeto da contratacao sem motivo
justificado;

(e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execuc¢do do
contrato;
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() praticar ato fraudulento na execugdo do contrato;
(9) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
(h)  praticar ato lesivo previsto no art. 52 da Lei 12.846/2013.

10.2 - Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sangoes:

10.2.1 - Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato,
sempre gue ndo se justificar a imposicdo de penalidade mais grave (art. 156, § 29, da Lei
14.133/2021);



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

10.2.2 - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima, sempre que nao se justificar a imposicdo de penalidade
mais grave (art. 156, § 49, da Lei 14.133/2021);

10.2.3 - Declaracdo de inidoneidade para licitar e contratar, quando praticadas as

n u

condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem como nas alineas “b”,

oa_n

¢’ e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, § 52, da Lei
14.133/2021);

10.2.4 - Multas (art. 156, Il, e § 39, da Lei 14.133/2021), observados os seguintes
parametros:
10.2.4.1 - Multa moratéria de 0,5% (cinco décimos por cento) por dia util de atraso

injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

10.2.4.2 - Multa compensatodria de 0,5% (cinco décimos por cento) a 2% (dois por cento)
incidente sobre o valor do contrato, para a infracdo descrita na alinea “a” do subitem 10.1;

10.2.4.3 - Multa compensatéria de 0,5% (cinco décimos por cento) a 20% (vinte por cento)
incidente sobre o valor do contrato, para as infragcdes descritas nas alineas “b” a “h” do subitem
10.1.

10.3 - O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extin¢cdo
unilateral do contrato por descumprimento ou cumprimento irregular, convertendo a multa
moratdria em multa compensatodria (art. 162, paragrafo Unico, da Lei 14.133/2021).

10.4 - Em caso de reincidéncia, o valor total das multas aplicadas ndo podera exceder o limite
de 30% (trinta por cento) sobre o valor total do Contrato.

10.5- A aplicacdo das sanc¢Oes previstas neste Contrato nao exclui, em hipdtese alguma, a
obrigacdo de reparacdo integral do dano causado ao Contratante (art. 156, § 99, da Lei
14.133/2021).

10.6 - A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes, na
forma do art. 156, § 72, da Lei n2 14.133/2021.

10.7 - Na aplicacdo das sancdes serdo considerados (art. 156, § 12, da Lei 14.133/2021):
(@) a natureza e a gravidade da infragdo cometida;

(b)  as peculiaridades do caso concreto;

(c) as circunstancias agravantes ou atenuantes;

(d) os danos que dela provierem para o Contratante;
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(e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

10.8 - Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacdo (art. 157 da Lei 14.133/2021).

10.9- A aplicacdo das sancOes realizar-se-d4 em processo administrativo que assegure o
contraditdrio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei 14.133/2021 para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar, assim como as seguintes
regras:

10.9.1 - Antes da aplicacdo de qualquer san¢do administrativa, a Administracdao deverd
notificar o contratado, facultando-lhe a apresentacao de defesa prévia;

10.9.2 - A notificacdo deverd ocorrer pessoalmente, eletronicamente, com confirmacao
de recebimento, ou por correspondéncia com aviso de recebimento, indicando, no minimo: a
conduta reputada como infratora, a motiva¢do para aplicacdo da penalidade, a sangao que se
pretende aplicar, o prazo e o local de entrega das razdes de defesa;

10.9.3 - O prazo para apresentacdo de defesa prévia para a penalidade de adverténcia sera
de 05 (cinco) dias uteis e de 15 (quinze) dias Uteis para as demais penalidades, e serdo contados
na forma do art. 183 da Lei 14.133/2021;

10.9.4 - O contratado comunicard ao érgao promotor do certame as mudangas de
endereco ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-se
eficazes as notificacdes enviadas ao local anteriormente indicado, na auséncia da comunicagao;

10.9.5 - Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentacao,
a Administracdo proferira decisao fundamentada e adotara as medidas legais cabiveis,
resguardado o direito de recurso, que devera ser exercido nos termos da Lei 14.133/2021;
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10.10 - Os atos previstos como infragcGes administrativas na Lei 14.133/2021, ou em outras leis
de licitagdes e contratos da Administragao Publica que também sejam tipificados como atos
lesivos na Lei 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159 da
Lei 14.133/2021).

10.11 - A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160
da Lei 14.133/2021).
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10.12 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sancdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal (art. 161 da Lei 14.133/2021).

10.13 - As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo, na forma do art. 163 da Lei 14.133/2021.

10.14 - Os débitos relativos a multas moratéria e compensatéria e as indenizacGes cabiveis
poderdo ser descontados dos valores devidos pela Administracdo ao contratado e, se
insuficientes, a diferenca podera ser descontada da garantia prestada ou ser objeto de cobranca
judicial (art. 156, § 82, da Lei 14.133/2021).

10.14.1 - Os débitos do contratado para com a Administracdo contratante poderdo ser
compensados, total ou parcialmente, com os créditos decorrentes de outros contratos
administrativos que o contratado possua com o Estado do Espirito Santo.

10.15 - Sem prejuizo da aplicacdo das san¢bes acima descritas, a prdtica de quaisquer atos lesivos
a administracdo publica na licitagdo ou na execuc¢do do contrato, nos termos da Lei 12.846/2013,
serd objeto de imediata apuracao observando-se o devido processo legal estabelecido no marco
regulatdrio estadual anticorrupcao.

11- CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADE FISCAL, SOCIAL
OU TRABALHISTA

11.1 - Constatado que o Contratado nao se encontra em situagao de regularidade fiscal, social
ou trabalhista, o mesmo sera notificado para no prazo de 10 (dez) dias uteis regularizar tal
situacdo ou, no mesmo prazo, apresentar defesa, observando-se o procedimento de aplicagao
de sancoes.
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11.2 - Transcorrido esse prazo, ainda que ndao comprovada a regularidade e que ndo seja aceita
a defesa apresentada, o pagamento sera efetuado, sem prejuizo da tramitagao do procedimento
de aplicacdo de san¢des.

11.3 - Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, serd imposta multa
de 2% (dois por cento) sobre o saldo contratual ndo executado.

11.4 - Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a empresa ndo
regularizar a pendéncia fiscal ou trabalhista, devera a Administracdo decidir sobre iniciar ou ndo
procedimento de rescisdo do contrato, podendo deixar de fazé-lo se reputar que a extincdo
antecipada do contrato ocasionara expressivos prejuizos ao interesse publico.
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11.5- Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante
informara a Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor da
empresa, antes mesmo da notificacdo a empresa.

12- CLAUSULA DECIMA SEGUNDA: DA RESCISAO

12.1 - Arescisdo do Contrato poderd ocorrer nas hipdteses e condi¢des previstas nos arts. 137
a 139 da Lei 14.133/2021.

13- CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1- Os recursos, representacdo e pedido de reconsideracdo, somente serdo acolhidos nos
termos do arts. 165 a 168 da Lei 14.133/2021.

14- CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZAGAO

14.1 - A execucdo do contrato serd acompanhada pelo gestor e pelo fiscal designados pela
autoridade competente do drgdo ou entidade, os quais representardo a Administracdo e
confirmardo o recebimento do objeto contratado, observadas as disposi¢cdes deste contrato. Sem
esse recebimento, ndo sera permitido qualquer pagamento.

15- CLAUSULA DECIMA QUINTA: DO REPRESENTANTE DA CONTRATADA

15.1 - Representard a Contratada na execu¢do do ajuste, como preposto, (preencher no
momento de assinatura do contrato, com nome completo, nacionalidade, profissao e estado civil
do representante da empresa).

15.2 - O representante da CONTRATADA devera realizar o cadastro no Sistema Corporativo de
Gestdo de Documentos Arquivisticos Digitais - EDOCS do Governo do Estado do Espirito Santo
para envio e recebimento de documentos oficiais.
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16 - CLAUSULA DECIMA SEXTA: DOS CASOS OMISSOS

16.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na
Lei 14.133/2021, e demais normas federais apliciveis e, subsidiariamente, segundo as
disposi¢cdes contidas na Lei n? 8.078/1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

16.2 - Na auséncia de prazo previamente estabelecido para o cumprimento de determinacdes
emitidas pelo Contratante, serd aplicado o prazo de 5 (cinco) dias Uteis, contados a partir da data
de ciéncia formal da determinacdo pela Contratada. Esse prazo podera ser prorrogado, a critério
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exclusivo do Contratante, mediante solicitacdo formal e devidamente justificada pela
Contratada.
17- CLAUSULA DECIMA SETIMA: DO FORO

17.1 - Fica eleito o foro de Vitdria, Comarca da Capital do Estado do Espirito Santo, para dirimir
qualquer duvida ou contestacdo oriunda direta ou indiretamente deste instrumento,
renunciando-se expressamente a qualquer outro, por mais privilegiado que seja.

17.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto a
interpretacdo do presente instrumento, as partes deverao buscar solucdo administrativa, com a
participacdo da Procuradoria Geral do Estado, por intermédio de um ou mais meios de solucdo
consensual de conflitos previstos na Lei Complementar Estadual n® 1.011/2022.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e forma, para
igual distribuicdo, para que produza seus efeitos legais.

ALEX FAVALESSA DOS SANTOS
SECRETARIA DE ESTADO DA FAZENDA

CONTRATANTE

VITOR TEIXEIRA COSTA
ISH TECNOLOGIA S/A

CONTRATADA
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TERMO DE REFERENCIA

OBJETO: Contratagao de Pericia Digital e Resposta a Incidentes (Digital Forensics And
Incident Response) - DFIR

IDENTIFICACAO

IDENTIFICAGAO
Un. Gestora: Secretaria de Estado da Fazenda
Area Requisitante: Geréncia de Tecnologia — GETEC

Responsaveis: Fabio Feltmann Sampaio, Luiz Carlos Lessa, Gustavo Braga
Schwambach

Data de Elaboragao 10/04/2026 @ 3.0

HISTORICO DE VERSOES

VERSAO DESCRICAO
27/03/2026 10 Versao Preliminar do Equipe de Planeja~mento de
TR Contratagao
06/04/2026 20 Ajustes de escoE)o e Equipe de Planeja\—mento de
Fundamentacao Contratagao
10/04/2026 3.0 Ajustes apos a Equipe de Planejamento de
pesquisa de prego Contratagao
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1. DO OBJETO

1.1.Contratagdo de Pericia Digital e Resposta a Incidentes - DFIR contemplando a
deteccgao da vulnerabilidade explorada, o restabelecimento do ambiente e a analise
forense do incidente registrado para apresentagao aos érgaos de controle externo,
e monitoramento continuo de persisténcia dos incidentes pelo periodo de 6 meses.

1.2.A contratagao foi dimensionada de forma a contemplar exclusivamente os servigos
indispensaveis para o enfrentamento da situagdo emergencial, incluindo:

1.2.1. Resposta a incidentes;
1.2.2. Analise forense digital;

1.2.3. Apoio a recuperagao do ambiente.

—

©

Descrigdo Qtd Un. Medida Pl Valor total =

s £ unitario <

1 Solucédo XDR + ITDR e S = S %
1 Licenciamento Solugdo XDR + ITDR 1400 EndPoints 795,40 R$ 646.279,82 E
1.2 | Ativagdo da Solugdo XDR + ITDR 1 Servigo 40.831,76 R$ 40.831,76 <
1.3 | Operagéo da Solugao XDR + ITDR 6 Més 16.085,35 R$ 96.512,10 ? §
2 Solugdo de Microsegmentacao mmmemnn ——— ———— ————— 2 ;
21 Licenciamento Solugao de Microsegmentagao 1400 EndPoints 617,87 R$ 865.018,00 E:* %
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5 Servicos de MDR 6 Més 124.313,42 R$ 745.880,52 8
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1.3.0 quantitativo de 1.400 (mil e quatrocentos) endpoints foi aferido com base no
numero de estagbes e servidores ativos no ambiente na data atual conforme
podemos verificar nas imagens abaixo.

1.4.A vigéncia de 6 (seis) meses é justificada pela necessidade de manutencdo da
condigdo segura por tempo suficiente que permita a SEFAZ garantir a erradicagao
do incidente e mitigagdo da causa raiz, eliminando assim o fator persisténcia do
incidente. Desta forma, dada a impossibilidade de recontratagdo ou prorrogagao de
contrato emergencial, torna-se necessaria e prudente a extensdo do prazo pelo
periodo de seguranga proposto.

1.5.Neste prazo, a SEFAZ pretende concluir a contratagdo ordinaria de servigos
gerenciados de seguranga conforme projeto ja em andamento, garantindo assim a
protecdo necessaria e eliminando a exposigdo aos riscos de permanecer com o
ambiente sem ferramentas necessarias de seguranga da informagao.
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1.6.Nao foram incluidos servigos acessorios ou ndo essenciais, em observancia ao
principio da proporcionalidade.

1.7.0 prazo de vigéncia da contratagao sera de 6 (seis) meses, tendo sido definido com
base no tempo necessario para as medidas cabiveis que atendam de maneira eficaz
os objetivos propostos, quais sejam:
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financeira e as operagdes em andamento. A equipe de seguranga da informagao foi
acionada e, em carater emergencial, iniciou o protocolo de contengao.

2.6.Como medida imediata, houve o isolamento de servidores estratégicos e a
suspensao temporaria de operagdes financeiras automatizadas. Essa decisao,
embora impactante para a rotina administrativa, foi essencial para impedir a
concretizacao de possiveis desvios de recursos publicos.

2.7.Nas horas seguintes, uma forga-tarefa foi montada, envolvendo especialistas em
cibersegurancga, auditores internos, tendo como dupla missao: conter o ataque ainda
em curso e preservar evidéncias digitais para fundamentar a materialidade da
investigagao.

2.8.Por fim, houve atuagdo da equipe técnica e aos mecanismos de monitoramento
existentes, ndo houve confirmagéo de prejuizo financeiro efetivo. As ordens de
pagamento suspeitas foram bloqueadas antes de sua execugdo, e os sistemas
comegaram a ser gradualmente restaurados em ambiente seguro.

2.9.Tal cenario representa risco imediato a operagao dos sistemas institucionais,
podendo comprometer:

2.9.1. A continuidade dos servigos publicos essenciais;
2.9.2. Aintegridade e confidencialidade de dados sensiveis;
2.9.3. A confiabilidade das informacgdes institucionais.

2.10. A natureza dinamica e progressiva de incidentes cibernéticos exige resposta
imediata, sob pena de agravamento exponencial dos danos.

2.11. Neste sentido, a realizagao de procedimento licitatorio ordinario demandaria prazo
incompativel com a urgéncia da situagao, considerando etapas como:

2.11.1. Elaboragao e publicagdo de edital;
2.11.2. Prazos legais de propostas e recursos;

2.11.3. Homologagao e contratagao.
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2.12. O decurso desse tempo podera resultar em:
2.12.1. Ampliagao do incidente de seguranca;
2.12.2. Vazamento de dados sensiveis;
2.12.3. Indisponibilidade prolongada de sistemas criticos;
2.12.4. Prejuizos operacionais e financeiros ao Estado.

2.13. Dessa forma, a demora inerente ao processo licitatério comprometeria
diretamente a continuidade dos servigos publicos e a seguranga dos ativos de
informacgao.

2.14. A contratacdo de empresa especializada em resposta a incidentes e analise
forense constitui o meio tecnicamente adequado e necessario para enfrentamento
direto da situagdo emergencial, uma vez que envolve:
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2.14.1. ldentificagcao da origem e extensao do incidente;

2.14.2. Contengao e erradicagado de ameagas;

2.14.3. Recuperagao segura dos ambientes afetados;

2.14.4. Preservagao e analise de evidéncias digitais;

2.14.5. Elaboragao de relatorio forense detalhado sobre o incidente.

2.14.6. O objeto da contratagdo esta estritamente limitado a essas finalidades, ndo
abrangendo atividades que extrapolem a mitigacao da situagdo emergencial.

2.15. Assim, verifica-se o enquadramento de situagdo emergencial concreta,
caracterizada pela ocorréncia de incidente de seguranga da informacao,
evidenciado por tentativas de efetivar pagamentos através de acesso indevido ao
Sistema de pagamentos do Estado — SIGEFES.

Das acoOes preventivas tomadas no ambito da Geréncia de Tecnologia da
informacao anteriores ao fato

2.16. Cumpre destacar que o ocorrido ndo possui qualquer vinculagdo a omissao ou
retardamento de agbes no ambito da Getec/Sefaz. Isso porque existem projetos em
andamento que visam garantir estabilidade e protecdo a eventos aqui esculpido.

2.17. Com efeito, podemos citar a contratagdo da ferramenta gerenciamento de acesso
privilegiado - PAM. A adogao desta solugédo traz beneficios significativos para a
seguranga e governanga de Tl, ao permitir o controle rigoroso e centralizado de
acessos criticos, reduzindo riscos de uso indevido de credenciais e de incidentes
de segurancga. A ferramenta viabiliza o monitoramento continuo das atividades
privilegiadas, com registro e auditoria detalhada, fortalecendo a conformidade com
normas e politicas internas.

2.18. Alem disso, registra-se, ainda, que ja existe em andamento desde o ano de 2025,
o projeto para a contratagao de um projeto de gerenciamento de riscos e compliance
de ciberseguranga, que reforga a iniciativa de mitigar qualquer forma que exponha
o ambiente da Sefaz a risco.
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2.18.1. O escopo deste projeto prevé a contratagao de uma solugao integrada de
Security Operation Center (SOC) composta por multiplos itens
interdependentes que devem ser executados em conjunto para garantir o
funcionamento adequado do ambiente de seguranga da informacgdo da
SEFAZIES.

2.18.2. Em primeiro lugar, destaca-se a contratagao de uma solugao de gestao de
vulnerabilidades com foco em risco e identidade, que contempla o
gerenciamento de ativos e usuarios, além de mecanismos de analise de risco e
impacto ao negocio. Essa solugdo tem como finalidade identificar, classificar e
priorizar vulnerabilidades, permitindo uma atuagédo preventiva e orientada a
criticidade dos ativos institucionais.
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2.18.3. Em segundo lugar, o objeto inclui uma solugdo de monitoramento avangado
e resposta a incidentes, com uso de tecnologias como SIEM, automagao de
resposta (SOAR), simulagao de ataques e ferramentas aplicadas a firewall.

2.18.4. Essa camada também abrange monitoramento de rede (NDR), analise
comportamental e mecanismos de hiperautomagao, permitindo detecgéo
precoce de ameagas e respostas automatizadas. Trata-se do nucleo
operacional do SOC, responsavel pela correlagcdo de eventos e atuagdo
continua frente a incidentes de seguranca.

2.18.5. O terceiro conjunto refere-se a protecdo avangada contra ameagas,
especialmente ransomware, por meio de solugées EDR/XDR aplicadas a todos
os endpoints.

2.18.6. Além disso, contempla solugbes de gestdo de disponibilidade para
monitoramento de hosts, URLs e APls, garantindo ndo apenas seguranga, mas
também a continuidade operacional dos sistemas criticos. Esses itens visam
assegurar a integridade, disponibilidade e resiliéncia do ambiente tecnologico
da Secretaria.

2.18.7. Outro eixo relevante envolve a prote¢do de e-mail, preveng¢ao de vazamento
de dados (DLP) e conscientizagao de usuarios. Essa frente inclui ferramentas
de seguranga de e-mail (antiphishing, antispam), programas de treinamento
(security awareness) e mecanismos de controle de exfiltragdo de dados. Soma-
se a isso a microsegmentacdo de rede, que busca limitar a propagagao de
ataques e aumentar a seguranca interna da infraestrutura .

2.18.8. Por fim, o objeto contempla a prestagdo continua de servigos especializados,
incluindo a operagéo do SOC, servigos de resposta a requisigbes com equipe
dedicada e suporte técnico especializado por meio de horas técnicas.

2.18.9. Esses servigos garantem o funcionamento permanente (24x7) do centro de
operagdes, bem como apoio técnico para incidentes complexos e evolugao do
ambiente de seguranga. Em conjunto, todos os itens formam uma solugéo
integrada, cuja execugdo unificada € essencial para assegurar eficiéncia,
responsabilidade uUnica e alto nivel de protegdo cibernética.
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2.19. Assim, o projeto colide exatamente com a necessidade aqui exposta,
evidenciando que existem iniciativas efetivas para que tal situagdo nao ocorresse.
Contudo, caso o procedimento tivesse sido concluido, ndo haveria a ocorréncia do
fato.

2.20. Alem disso, a Getec formalizou varios outros contratos que coadunam com a
seriedade com que trata a vertical de seguranca e GRC, dentre eles destacam se a
aquisigao de solugao Oracle Zero Data Loss, que trabalha em paralelo com o banco
de dados Exadata, e outra ferramenta de backup para demais dados existentes no
érgao.
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2.21. Somados, os contratos de backup chegam ao montante de quase
R$17.000.000,00 (dezessete milhdes de reais), o que demonstra o compromisso da
GETEC com as camadas de protegédo aos dados da Secretaria e da sociedae como
um todo.

2.22. Assim, resta evidenciado a persecugdo na protegdo da confidencialidade,
integridade, disponibilidade das informacgdes.

2.23. Paralelamente, a necessidade atual € diagnosticar a causa, reparar
imediatamente o ambiente, e apresentar lastro probatorio acerca do evento, uma
vez que, repisamos, ha em andamento a previsdo de contratagdo de solugao
robusta para a incorréncia de situagdo dessa monta. Portanto, ha natureza
estritamente emergencial.

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICAGAO DO PRODUTO

3.1.A solugdo a ser contratada consiste na prestacdo de servigos especializados de
Resposta a Incidentes de Seguranga da Informagao e Analise Forense Digital (DFIR
— Digital Forensics and Incident Response), com o objetivo de identificar, conter,
mitigar e erradicar incidentes de segurangca, bem como preservar e analisar
evidéncias digitais, assegurando a continuidade dos servigos institucionais da
SEFAZ/ES.

3.2.A solugao devera abranger todo o ciclo de vida do tratamento de incidentes de
seguranga da informagéo, contemplando, de forma integrada e continua:

3.2.1. Preparacao e Mobilizacao

3.2.1.1. Disponibilizar equipe técnica especializada, apta a atuar de forma
imediata em situagdes de incidente;

3.2.1.2. Estruturar processo de resposta baseado em boas praticas
reconhecidas internacionalmente;
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3.2.1.3. Estabelecer canais de comunicagdo e fluxo de acionamento para
atendimento emergencial.

3.2.2. Detecgdo e Andlise Inicial
3.2.2.1. Apoiar na identificagado de incidentes de seguranga da informagao;

3.2.2.2. Realizar analise preliminar com vistas a classificagdo da severidade e
priorizagao do atendimento;

3.2.2.3. Identificar possiveis vetores de ataque e ativos impactados.

3.2.3. Contencgao, Erradicacao e Recuperacao

3.2.3.1. Atuar na contengido do incidente, com vistas a interrupgdo de sua
propagagao;
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3.2.3.2. Apoiar tecnicamente a erradicacdo de ameacas identificadas;

3.2.3.3. Orientar a recuperagao segura dos ambientes afetados;

3.2.3.4. Propor medidas corretivas e preventivas para evitar reincidéncia.
3.2.4. Andlise Forense Digital

3.2.4.1. Realizar coleta, preservacao e analise de evidéncias digitais;

3.24.2. Garantir a integridade e rastreabilidade das evidéncias (cadeia de
custodia);

3.24.3. Identificar a origem, causa e extensdo do incidente sempre que
possivel;

3.24.4. Produzir elementos técnicos que subsidiem eventuais demandas de
orgaos de controle e auditoria.

3.2.5. Comunicacgao e Gestao do Incidente

3.2.5.1. Manter comunicagéo continua com a CONTRATANTE durante todo o
ciclo do incidente;

3.2.5.2. Fornecer atualizagdes periédicas quanto a evolugéo e tratamento do
incidente;

3.2.5.3. Registrar todas as ag¢des realizadas, garantindo rastreabilidade e
auditabilidade.
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3.2.6. Relatorios e Encerramento

3.2.6.1. Elaborar relatério técnico detalhado contendo a descrigdo completa do
incidente;

3.2.6.2. Apresentar linha do tempo dos eventos e evidéncias coletadas;
3.2.6.3. Indicar impactos, causas e agdes executadas;

3.2.6.4. Apresentar recomendacgdes técnicas para mitigagao de riscos futuros;
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3.2.6.5. Elaborar relatério executivo para apoio a tomada de decisao.
3.2.7. Monitoramento e acompanhamento

3.2.7.1. Monitorar o incidente até sua completa mitigacao;

3.2.7.2. Fornecer atualizagdes periodicas;

3.2.7.3. Informar mudangas de status e riscos adicionais;

3.2.7.4. Monitorar o ambiente durante todo o periodo contratual a fim de
identificar a persisténcia e reincidéncia dos incidentes.

3.3. A solugao devera ser executada de forma integrada aos ambientes tecnolégicos da
SEFAZ/ES, sem causar interrupgdes indevidas nos servigos institucionais, devendo
a CONTRATADA atuar em regime compativel com a criticidade dos incidentes
identificados.
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3.4. A execugao dos servigos devera observar rigorosamente:
3.4.1. As normas internas de seguranga da informacgao da SEFAZ/ES;
3.4.2. Alegislagao vigente, especialmente a Lei n® 13.709/2018 (LGPD);

3.4.3. Os principios de confidencialidade, integridade, disponibilidade e
rastreabilidade das informacgdes.

3.5. A solugéo devera assegurar:
3.5.1. Atendimento emergencial e tempestivo;
3.5.2. Atuagéo especializada com foco em mitigagéo imediata de riscos;
3.5.3. Suporte a continuidade dos servigos publicos;
3.5.4. Geragao de evidéncias técnicas para fins de auditoria e controle.

3.6.0s servigos deverdo ser prestados de forma continua visando garantir a protegéo e
a integridade do ambiente durante todo o periodo de cobertura contratual.

4. REQUISITOS DA CONTRATAGAO
4.1.Requisitos Técnicos

4.1.1. A CONTRATADA devera prestar servicos especializados de Resposta a
Incidentes de Seguranga da Informagdo e Anadlise Forense Digital (DFIR —
Digital Forensics and Incident Response), em conformidade com boas praticas
internacionais, tais como as diretrizes estabelecidas no NIST SP 800-61
(Computer Security Incident Handling Guide) ou equivalente.
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4.1.2. ACONTRATADA devera executar, no minimo, as seguintes atividades:
4.1.2.1. Gestao e Conducao de Incidentes

a) Designar profissional responsavel pela coordenagdo da resposta ao
incidente, atuando como gerente de crise ou fungao equivalente;
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b) Estruturar e conduzir processo formal de resposta a incidentes, incluindo
a organizagao de ambiente colaborativo (sala de crise ou equivalente);

c) Coordenar as agdes técnicas e operacionais necessarias a mitigagdo do
incidente.

4.1.2.2. Registro, Comunicacao e Gestao de Informagoes

a) Implantar mecanismos formais de registro de incidentes, assegurando
rastreabilidade das agbes executadas;

b) Estabelecer e executar fluxos de comunicagdo com as partes
interessadas, garantindo atualizagdo continua quanto ao status do
incidente;
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c) Manter registro detalhado de eventos, decisdes e evidéncias durante todo
o ciclo de resposta.

4.1.2.3. Coleta de Evidéncias Digitais

a) Realizar coleta técnica de evidéncias digitais em dispositivos, servidores,
sistemas, aplicagdes e componentes de rede afetados;

b) Assegurar a integridade, autenticidade e preservagdo das evidéncias,
observando praticas de cadeia de custddia;

c) Empregar técnicas adequadas de aquisicdo de dados, incluindo, no
minimo, coleta de disco, memoria, rede e logs.

4.1.2.4. Analise Forense de Evidéncias
a) Analisar tecnicamente as evidéncias coletadas com vistas a:
b) Identificar a natureza do incidente;
c) ldentificar presenga de codigos maliciosos;
d) Identificar acessos nao autorizados;
e) lIdentificar movimentagdes laterais;
f) Identificar exfiltracdo de dados ou outras agées maliciosas;

g) Correlacionar eventos e artefatos, possibilitando a reconstrugcao
cronolégica do incidente.
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4.1.2.5. Identificagdo da Extensao e Impacto

a) Determinar o escopo do incidente, incluindo sistemas, usuarios e dados
afetados;

b) Avaliar o impacto atual e potencial sobre os servigos institucionais;
c) ldentificar ativos comprometidos e possiveis vetores de propagacao.

4.1.2.6. Contencao e Isolamento
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a) Recomendar e/ou apoiar tecnicamente a execugao de medidas de
isolamento de ativos comprometidos;

b) Atuar para conter a propagacgao do incidente;

c) Orientar a implementagéo de controles emergenciais de seguranca.
4.1.2.7. Mitigacao e Erradicagao

a) Propor e orientar agdes de mitigagao, incluindo:

b) Bloqueio de trafego malicioso;

c) Remocéo de artefatos maliciosos;

d) Corregao de vulnerabilidades exploradas;

e) Apoiar a restauragédo segura dos ambientes afetados.
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a) Lideranca / coordenagao: CISSP, CISM;

)

b) Forense Digital: GCFA, GCFE, CHFI;
)
)

c) Resposta a incidentes: GCIH, Security+

d) Analise ofensiva: CEH, OSCP

4.1.5. ACONTRATADA devera observar integralmente as normas de seguranga da
informacao e a legislagdo aplicavel, especialmente a Lei n° 13.709/2018
(LGPD), garantindo confidencialidade e protegdo dos dados.

4.1.6. A CONTRATADA devera garantir atendimento compativel com a criticidade
do incidente, incluindo disponibilidade para atendimento emergencial.

4.2.Da Sustentabilidade

4.2.1. A contratada devera realizar a prestagdo dos servigos prioritariamente por
meios digitais, incluindo disponibilizacdo de atualizagdes, patches,
documentagdes, relatorios técnicos e comunicagdes em formato eletrénico, de
forma a reduzir o consumo de papel e outros insumos fisicos.

4.2.2. A contratada devera adotar praticas de responsabilidade socioambiental,
observando a legislagdo ambiental vigente, promovendo o uso eficiente de
recursos energéticos e computacionais em seus ambientes de atendimento e
suporte, bem como assegurando, quando aplicavel, a destinagao
ambientalmente adequada de residuos tecnolégicos, em conformidade com a
Politica Nacional de Residuos Sdlidos, Lei n® 12.305/2010.

4.3.Da Subcontratacao
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4.3.1. Nao é admitida a subcontratagdo do objeto contratual tendo em vista que as
caracteristicas da solugédo a ser contratada demandam a atuagéo de um unico
prestador, capaz de assegurar a integralidade, a padronizacdo e a
rastreabilidade do servigo/produto, de forma que a divisdo de responsabilidades
entre consorciados poderia comprometer a eficiéncia, a governanga e a
continuidade da execugao contratual.
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4.4.Da Participacao de Consércio

4.4.1. Nao sera permitida a participagao de empresas reunidas em consorcio, tendo
em vista que as caracteristicas da solugdo a ser contratada demandam a
atuagdo de um unico prestador, capaz de assegurar a integralidade, a
padronizagao e a rastreabilidade do servigo/produto, de forma que a divisdo de
responsabilidades entre consorciados poderia comprometer a eficiéncia, a
governancga e a continuidade da execugao contratual.

5. MODELO DE EXECUGCAO DO OBJETO

5.1.Condigoes de execugao
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5.1.1. A contratada atuara imediatamente apdés a assinatura do contrato,
disponibilizando os profissionais e as ferramentas necessarias para atender ao
incidente em curso.

5.1.2. Devera ser criada uma Sala de Crise “War Room” reunindo especialistas
multidisciplinares da CONTRATADA e profissionais da CONTRATANTE que
atuardo em conjunto na resolugao do incidente em curso.

5.1.2.1. Esta sala sera responsavel por coordenar e executar todas as agdes
realizadas no ambito do contrato, bem como sera o ponto central de
comunicagao entre os integrantes da equipe.

5.1.3. Os servigos serao prestados de maneira preferencialmente remota em regime
de 24/7 durante toda a vigéncia do contrato.

5.1.4. Ao menos 3 (trés) profissionais deverao estar alocados na sede da
CONTRATANTE até que se conclua a resolugéo do incidente em curso.

5.1.5. Ao menos 1 (um) profissional devera estar alocado na sede da
CONTRATANTE para tratativas imediatas de bloqueios e liberagdes que se
fizerem necessarias a seguranga e ao bom andamento dos servigcos com o
menor impacto possivel no ambiente organizacional da SEFAZ.

5.1.6. Os itens 1.1, 1.2, 2.1, 2.2, 3.1 e 3.2 referentes a licenciamento e ativagao
deverao ser fornecidos e executados em até 10 (dez) contados do inicio da
vigéncia do contrato.
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5.1.7. Oitem 4.1 — Assessment da Solugao F5, devera ser realizado em até 10 (dez)
contados do inicio da vigéncia do contrato.

5.1.8. Os itens 1.3, 2.3, 4.2 e 5 referentes aos servigos continuos de operagao e
monitoramento das solugdes deverdao ser executados em regime de 24/7,
inicianto-se imediatamente apds a conclusao dos itens anteriores.

5.1.9. O incidente em curso devera ser solucionado nos primeiros 30 dias do
contrato.

5.1.9.1. Neste prazo a CONTRATADA devera:
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a) Estruturar e conduzir processo formal de resposta a incidentes, incluindo
a organizagao de ambiente colaborativo (sala de crise ou equivalente);

b) Coordenar as agbes técnicas e operacionais necessarias a mitigagao do
incidente.

c) Implantar mecanismos formais de registro de incidentes, assegurando
rastreabilidade das agdes executadas;

d) Manter registro detalhado de eventos, decisdes e evidéncias durante todo
o ciclo de resposta.

e) Realizar coleta técnica de evidéncias digitais em dispositivos, servidores,
sistemas, aplicagdes e componentes de rede afetados;
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f) Identificar a natureza do incidente;

g) ldentificar presenca de codigos maliciosos;

h) ldentificar acessos nao autorizados;

i) Identificar movimentagdes laterais;

j) Identificar exfiltragdo de dados ou outras agées maliciosas;

k) Correlacionar eventos e artefatos, possibilitando a reconstrugao
cronoldégica do incidente.

) Determinar o escopo do incidente, incluindo sistemas, usuarios e dados
afetados;

m) Avaliar o impacto atual e potencial sobre os servigos institucionais;
n) ldentificar ativos comprometidos e possiveis vetores de propagagéo.

o) Recomendar e/ou apoiar tecnicamente a execugdo de medidas de
isolamento de ativos comprometidos;

p) Atuar para conter a propagacgao do incidente;
q) Orientar a implementagéo de controles emergenciais de seguranca.
r) Bloqueio de trafego malicioso;
s) Remocéo de artefatos maliciosos;
t) Apoiar a restauragao segura dos ambientes afetados.
u) ldentificar falhas exploradas (técnicas, processuais ou humanas);
v) Indicar medidas corretivas e preventivas.
w) Elaborar relatério técnico contendo, no minimo:
I. Descrigao do incidente;
Il. Linha do tempo dos eventos;
Ill.  Evidéncias coletadas;
IV. Acgoes realizadas;
V. Impacto identificado;
VI. Recomendagdes técnicas;

VII.  Elaborar relatério executivo para apoio a tomada de deciséo, entre
outras agoes que forem necessarias.

5.1.9.2. Apods a finalizagao do incidente em curso de acordo com os critérios
acima, a CONTRATADA devera manter o monitoramento ativo do
ambiente em regime 24/7 durante toda a vigéncia do contrato.
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5.1.9.3. A CONTRATADA emitira mensalmente Relatério Mensal de Atividades
e Incidentes Registrados elencando as ocorréncias e atividades realizadas
durante a execugdo do servigo de monitoramento.

a) O relatério devera ser apresentado pela CONTRATADA a
CONTRATANTE no inicio do més subsequente a realizagdo das
atividades contendo as evidéncias dos servigos realizados no periodo.

5.2.Do IMR

5.2.1. A contratada devera atender os niveis minimos de servigo de acordo com os
instrumentos de medigao de resultado descritos abaixo.

5.2.2. O ndo atendimento dos critérios minimos ensejara nas glosas previstas sem
prejuizo das sang¢des administrativas previstas em contrato.

5.2.2.1. Tempo de Atendimento Inicial

Severidade Definicao Prazo Maximo
Critica Incidente com impacto severo ou indisponibilidade até 1 hora
Alta Comprometimento relevante até 4 horas
Média Impacto moderado até 8 horas
Baixa Baixo impacto até 24 horas

5.2.2.2. Contengao do Incidente em Curso em até 30 dias
a) Atuar na contencéo do incidente;

b) Apoiar na erradicagdo da ameaca;
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c) Promover a recuperagéo segura do ambiente;
d) Implementar e propor medidas corretivas e preventivas;
e) Apresentar analise forense digital.

5.2.2.3. Atualizagbes e Comunicagao

a) Atualizagdes periddicas deverao ser fornecidas no maximo a cada 4 horas
para incidentes criticos;
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b) Relatorio preliminar devera ser entregue em até 24 horas apods
estabilizago;

c) Relatério final devera ser entregue em até 5 dias uteis.
5.2.3. Descumprimento do IMR

5.23.1. O ndo cumprimento dos prazos estabelecidos sujeitara a
CONTRATADA as seguintes penalidades:

PRAZO ACAO
Atraso de até 10% adverténcia formal
Atraso entre 10% e 30% glosa de até 2% do valor mensal do contrato
Atraso superior a 30% glosa de até 5% + possibilidade de rescisao contratual

5.2.3.2. Falhas na Execucao Técnica
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