CONSULTA PUBLICA N2 012/2015

AQUISICAO DE TI - INTELIGENCIA BASEADA EM REDE SEM FIO EM INSTALACOES FAZENDARIAS
ESCLARECIMENTOS AOS QUESTIONAMENTOS
APRESENTADOS PELAS EMPRESAS INTERESSADAS

Pais: BRASIL

Nome do Projeto: PLANO DE DESENVOLVIMENTO DA ADMINISTRACAO FAZENDARIA DO ESTADO DO
ESPIRITO SANTO — PROFAZ/ES

N2 do empréstimo: Contrato de Empréstimo n2 2245-OC/BR

Objeto: AQUISICAO DE Tl - INTELIGENCIA BASEADA EM REDE SEM FIO EM INSTALACOES
FAZENDARIAS

Ref.: Pedidos de Esclarecimentos

Prezados Senhores,

Apresentamos a seguir os questionamentos apresentados pelas empresas interessadas, que se
manifestaram durante o periodo de 30/11/2015 a 30/12/2015, em que o projeto basico fora
submetido a consulta publica, e respostas correspondentes. Os questionamentos foram transcritos
literalmente, omitindo-se apenas a identificacdo da empresa que submeteu o pedido de
esclarecimento.

A Secretaria de Estado da Fazenda agradece a todas as empresas que demonstraram interesse em
fornecer o objeto a ser licitado.

Atenciosamente,

Ricardo Ishimura
Pregoeiro da Comissdao Permanente de Licitagdo do PROFAZ ES



Dos itens e subitens relacionados ao LOTE 1

1. Quanto a especificacdo 1.i do ITEM 1, transcrito: “i. Possuir a capacidade de localizacao
de usudrios e permitir o controle da utilizacdo de banda individual de cada usuario.”;
entendemos que devemos fornecer controladora com software capaz de realizar a
localizacdo do usuario, através das plantas baixas, e ndo somente informar a qual ponto
de acesso o mesmo se encontra associado. Estd correto o nosso entendimento?

O entendimento esta correto.

2. Quanto a especificagao 1.d do ITEM 3, transcrito: “d. Todos os softwares necessarios
para a implantacdo de qualquer funcionalidade exigida deverdao fazer parte do
fornecimento, sendo este instalado em servidor dedicado a esta tarefa em ambiente
virtualizado VMWare 6.0, caso o software necessite de Sistema operacional o mesmo
devera ser compativel com RedHat Enterprise Linux ou Windows Server 2008.”;
entendemos que o software fornecido deve ser compativel com mdaquina virtualizada

pela tecnologia VMware 6.0, mas que o servidor fisico sobre o qual estard emulado o
ambiente virtualizado serad fornecido pelo renomado 6rgdo. Estd correto o nosso
entendimento?

O entendimento esta correto.

3. Quanto a especificacdo 4.5.1 e seus subitens do ITEM 4, transcrito: “4.5.1. Aquisicao de
servicos de instalagdo e configuracdo da solucdo, conforme especificagdes abaixo:(...)";
entendemos por instalacdo e configuracao que a instalacdo se refere as instalagdes dos
equipamentos para montagem em rack, como controladoras, além da configuracao
Iégica dos equipamentos, ndao envolvendo a fixagao de pontos de acesso nas localidades.
Esta correto o nosso entendimento?

O entendimento esta correto.



Ficou impossivel analisar a consulta abaixo ja que a revenda ndo passou informagdes de qual
equipamento ou fabricante ela ira participar

4.1.1. Aquisicao de ativos de rede wireless — WLAN Controller ou apliance de gestdo, conforme
especificacdes técnicas abaixo:

a. QUANTIDADE: 02 (dois) WLAN Controllers ou apliance de gestdo .

Deve atender conforme especificacdo técnica do objeto.

c. WLAN CONTROLLER ou apliance de gestdo , CONFORME ESPECIFICACOES:

Deve atender conforme especificacdo técnica do objeto.

a. Redundancia de funcionamento ATIVO-ATIVO. Dessa forma, quando um dos WLAN
Controller ou apliance de gestdao falhar, o outro devera assumir suas fungdes de forma
transparente para os Access Point e sem impacto para a rede em geral.

Deve atender conforme especificacdo técnica do objeto.

e. O WLAN Controller ou apliance de gestdo podera estar diretamente e/ou remotamente
conectado aos Pontos de Acesso por ele gerenciados, inclusive via roteamento nivel 3 da

camada OSI. Ou seja, o controller deve gerenciar AP’s remotos em VLANSs diferentes.

Deve atender conforme especificacdo técnica do objeto.

f. O protocolo de comunicacdo entre o WLAN Controller ou apliance de gestdao e o ponto de
acesso gerenciado deve segmentar os dados de controle da rede wireless dos dados de usuario
além de permitir a criptografia dos mesmos.

Deve atender conforme especificacdo técnica do objeto.

g. Deve ser possivel a insercdo de mecanismos de Firewall e NAT entre a comunicagdo do
WLAN Controller ou apliance de gestdao do Ponto de Acesso gerenciado.

j- Na ocorréncia de inoperancia de um Ponto de Acesso, a WLAN Controller ou apliance de
gestdo deverad ajustar automaticamente a poténcia dos Pontos de Acesso adjacentes, de
modo a prover a cobertura da drea ndo assistida.

Deve atender conforme especificagdo técnica do objeto.

k. Se um WLAN Controller ou apliance de gestdo falhar, os Pontos de Acesso relacionados
deverdo se associar a um WLAN Controller ou apliance de gestdo alternativo de forma
automatica.

Deve atender conforme especificacdo técnica do objeto.

v. Permitir no minimo 250 usuarios simultaneos por Controlador WLAN podendo chegar a 500
usudrios através de adicdo de licengas. Retirar item.



Deve atender conforme especificacdo técnica do objeto.

X. Possibilitar a configuracdo do Ponto de Acesso para a comunica¢ao com o WLAN Controller
ou apliance de gestdo através de outros pontos de acesso gerenciados, ndo sendo necessaria a
conexdo do ponto de acesso gerenciado a rede cabeada. Nao podera existir perda de
desempenho/banda para o usudario wireless.

Deve atender conforme especificacdo técnica do objeto.

h. Integracao com Radius Server ou Tacacs Server que suporte os métodos EAP citados.

Deve atender conforme especificacdo técnica do objeto.

4.3 LOTE 1 - ITEM 3 — AQUISICAO DE SOLUCAO DE GERENCIAMENTO E

ADMINISTRACAO WLAN CENTRALIZADA

a. Gerenciar todos os Pontos de Acesso e WLAN Controllers (se necessarias) constantes desta
Especificacdo Técnica.

d. Possibilitar a importacao de plantas baixas nos seguintes formatos DWG, DXF, GIF e JPEG.
Deve atender conforme especificacdo técnica do objeto.

b. Detectar, em conjunto com o Controlador WLAN (se necessarias) e com o Ponto de Acesso,
pelo menos, os seguintes ataques do tipo: flood de frames de gerenciamento dos clientes
wireless, uso de NetStumbler, respostas de null probe, flood de autenticacdo, ataque de
deauthentication, flood de EAP handshake, Broadcast Disassociation, Broadcast

deauthentication e spoofed MAC.

Deve atender conforme especificacdo técnica do objeto.



