GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

PREGAO ELETRONICO N2 006/2016 - AQUISICAO DE SOLUGAO DE Tl - APPLICATION DELIVERY
CONTROLLER

ESCLARECIMENTOS AS EMPRESAS

Pais: BRASIL

Nome do Projeto: PLANO DE DESENVOLVIMENTO DA ADMINISTRACAO FAZENDARIA DO
ESTADO DO ESPIRITO SANTO — PROFAZ/ES

N2 do empréstimo: Contrato de Empréstimo n2 2245-OC/BR

Objeto: AQUISICAO DE SOLUCAO DE Tl - APPLICATION DELIVERY CONTROLLER

REF.: Pedidos de Esclarecimentos

Prezados Senhores,

Apresentamos a seguir os questionamentos apresentados pelas empresas interessadas, que se
manifestaram durante o periodo de 02/09/2016 a 26/09/2016, em que edital foi tornado
publico, e respostas correspondentes. Os questionamentos foram transcritos literalmente,
omitindo-se apenas a identificacdo da empresa que submeteu o pedido de esclarecimento.

A Secretaria de Estado da Fazenda agradece a todas as empresas que demonstraram interesse
em fornecer o objeto a ser licitado.

Atenciosamente,

RICARDO ISHIMURA
Pregoeiro CPL-PROFAZ
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Questionamento 1:

2.1.6 Otimizacao de trafego

e. Através dessa priorizacdo de trafego e restricao de largura de banda deverd ser possivel
permitir um melhor nivel de servico para clientes preferenciais em detrimento dos demais
clientes. f.Permitir trafego por pardmetros de QoS (Quality of Service) ou rate-shaping, com
pelo menos 2 (duas) filas para priorizacdo de trafego baseada na camada de aplicagao;

Comentario: Atualmente, ja existem arquiteturas padronizadas e equipamentos com
mecanismos para controles de congestionamento, classificacdo, priorizacdo e
condicionamento de trafegos; ou seja, o ponto critico ndo é mais a existéncia do instrumental
necessario, mas fazer a escolha adequada, considerando o ambiente de producdo particular.
No produto da _ podemos “marcar pacote” que nada mais é do que definir os
valores do ponto de cédigo de servigos diferenciados (DSCP), como por exemplo priorizar o ip
de origem conforme necessidade do cliente. , desta forma pedimos a adequacao destes itens
provendo assim uma maior competitividade entre os fabricantes.

Resposta: Deve atender conforme especificagao técnica do edital.

Questionamento 2:

2.1.8 Log

b. A solucdo deve ser capaz de analisar a performance de aplicacdes web.

Comentario: Ndo possuimos esse relatério grafico. Com a configuracdo de um template de log
no equipamento - é possivel enviar todos esses dados para um servidor Syslog externo
no qual pode gerar qualquer tipo de relatério/gréafico. Desta forma pedimos a adequacdo
deste item, provendo assim uma maior competitividade entre os fabricantes.

Resposta: Deve atender conforme especificagao técnica do edital.

Questionamento 3:

2.1.10 Seguranga

d. A solugcdo deverad se integrar a solugdes de analise (Scanner) de vulnerabilidade do
equipamento. O resultado desta analise deve ser utilizado para configurar as politicas do
mesmo.

Comentario: Possuimos ICAP. O ICAP em sua forma mais bdsica é um protocolo "leve" baseado
em HTTP/RPC. O ICAP permite que clientes enviem mensagens HTML para servidores ICAP
para adaptacdo de conteldo. No processo de adaptacgdo, a requisicio/resposta agrega a um
servico de valor agregado (manipulagdo de conteldo). O ICAP é usado geralmente em
servidores proxy para integragdo com produtos de terceiros tais como software de prote¢ao
contra virus e filtros de URLs. Entendemos que dessa forma atendemos o item. Esta correto
nosso entendimento?

Resposta: Deve atender conforme especificagao técnica do edital.

Questionamento 4:
2.1.10 Seguranga
e. A solucdo deverd possuir funcionalidade de protecdo positiva e segura contraatagues, como:
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v.SQL/SO Injection;
Comentario: Naopossuimos SO injection pois este ataque ndo esta no TOP 10 da OWASP. Para
prover uma maior competitividade entre os fabricantes pedimos a retirada do item.

Resposta: Deve atender conforme especificagao técnica do edital.

Questionamento 5:

2.1.10 Seguranga

f. Possui mecanismo de aprendizado automdtico capaz de identificar todos os conteuddos das
aplicag¢des, incluindo URLs, parametros URLs, campos de formularios, o que se espera de cada
campo (tipo de dado, tamanho de caracteres), cookies, arquivos XML e elementos XML.

Comentario: Nao possuimos aprendizado pelo "tipo de dado”, mas essa informagao pode ser
configurada manualmente na solugao - Desta forma pedimos a adequagdo deste item,
provendo assim uma maior competitividade entre os fabricantes.

Resposta: Deve atender conforme especificagao técnica do edital.

Questionamento 6:

Item 2.1.6

j. A compressdo deve ser feita em hardware dedicado para nao afetar a performance do
appliance.

Em nossa solugdo a compressdao é feita via software mas possui recursos suficientes para
executar essa funcionalidade sem apresentar perda de performance do hardware. O conjunto
hardware e software foi desenvolvido para que o valor da compressdo pedido no item 2.1.2 q.
do edital possa ser atendido sem afetar o uso das demais funcionalidades do equipamento.
Desta forma, entendemos que nossa solugdo esta em atendimento ao exigido ao prover um
valor superior de compressdo mesmo sendo feito via software. Estd correto o nosso
entendimento?

Resposta: Aceitaremos a compressao via Hardware ou Software.



