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EDITAL

SECRETARIA DE ESTADO DA FAZENDA
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID
PLANO DE DESENVOLVIMENTO DA ADMINISTRAGAO FAZENDARIA - PROFAZ - ES
AQUISIGAO DE TI - CLUSTER DE FIREWALL NEXTGEN, NO AMBITO DO PLANO
DE DESENVOLVIMENTO DA ADMINISTRAGCAO FAZENDARIA - PROFAZ ES
EDITAL DO PREGAO ELETRONICO N° 011/2017
PROCESSO N° 77363159

O Pregoeiro da Secretaria de Estado da Fazenda do Espirito Santo - SEFAZ,
designado pela Portaria n® 80-S, de 18 de junho de 2015, torna publico aos interessados
e aqueles oriundos de paises elegiveis do Banco Interamericano de Desenvolvimento
(BID), que fard realizar licitagdo, na modalidade de PREGAO ELETRONICO, do tipo
MENOR PRECO, tudo de conformidade com as regras estipuladas no Contrato de
Empréstimo n® 2245/0C-BR, celebrado no dia 5 de novembro de 2010, entre o Banco
Interamericano de Desenvolvimento (BID) e o Estado do Espirito Santo, para
financiamento do Plano de Desenvolvimento da Administracao Fazendaria -
PROFAZ ES, conforme faculta o § 5° do Artigo 42 da Lei n® 8.666/93 e suas alteragdes
subsequentes, que sera regido pela Lei n® 10.520/2002, Decreto n° 3.555/2000, Decreto
n° 5.450/2005, Decreto n® 5.504/2005, Lei Complementar n® 123, Portaria Interministerial
n% 127 do MPOG, e demais legislagbes correlatas, aplicando-se, subsidiariamente, no que
couber, a Lei n° 8.666/93, Decreto n°® 6.204/2007 com suas alteracbes, e demais
exigéncias deste Edital.

Na data, hordrio e endereco eletronico abaixo indicado far-se-d& a abertura da Sessdo
Publica de Pregdo Eletrénico, por meio de Sistema Eletrénico do Banco do Brasil no
endereco eletronico <http://www.licitacoes-e.com.br/aop/index.jsp>

INICIO DO ACOLHIMENTO DAS PROPOSTAS: As 9 horas do dia 18/08/2017.
LIMITE PARA ACOLHIMENTO DAS PROPOSTAS: As 9h30min do dia 31/08/2017.
DATA E HORARIO DA ABERTURA DAS PROPOSTAS: As 9h31min do dia 31/08/2017.

DATA E HORARIO DA ABERTURA DA SESSAO DE DISPUTA: As 10h30min do dia
31/08/2017.

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a abertura
do certame na data marcada, a sessdo serda automaticamente transferida para o primeiro
dia atil subsequente, no mesmo horario e local estabelecidos no preambulo deste Edital,
desde que ndo haja comunicacdo do Pregoeiro em contrario.

1. DO OBJETO

1.1 AQUISICAO DE SOLUCAO DE TI - CLUSTER DE FIREWALL NEXTGEN, no ambito do
Plano de Desenvolvimento da Administracdo Fazendaria - PROFAZ ES, de acordo com as
quantidades e especificagdes técnicas constantes nas Especificacdes Técnicas - Anexo II.

1.1.1 Em caso de discordancia existente entre as especificacées deste objeto descritas
no site e as especificagdes constantes do Anexo II deste Edital prevalecerdo as ultimas.

1.2 Pelo fato da contratagdo incluir “a aquisicdo de bens destinada a Programa de
Fortalecimento e Modernizagdo das Areas Fiscal, de Gestao, de Planejamento e de Controle
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Externo dos Estados - PROFISCO, adquirida por meio de licitagdo ou contratacao efetuada
dentro das normas estabelecidas pelo Banco Interamericano de Desenvolvimento - BID”,
conforme os Convénios ICMS n° 79/05 e 49/2017, aprovados pelo CONFAZ - Conselho

Nacional de Politica Fazendaria, o objeto desta licitacdo tem o beneficio da ISENCAO
DO ICMS.

1.2.1 A isencdo supracitada nao produzira efeitos nas propostas de empresas optantes
pelo SIMPLES/Nacional, em razdo do regime tributario especial aplicado a estas
empresas.

1.3 Acompanham este Edital os seguintes Anexos:
Anexo I: Minuta do Termo do Contrato;
Anexo II: Especificacdoes Técnicas;
Anexo III: Modelo de Proposta de Precos;
Anexo IV: Modelo de Declaracdo de Inexisténcia de Fato Impeditivo a Habilitacdo;
Anexo V: Modelo de Declaragdao de ndao Empregar Menor;
Anexo VI: Modelo de Atestado de Capacidade Técnica;
Anexo VII: Relacdo dos Paises Membros do BID; e
Anexo VIII: Garantia de Execucao Contratual.

2. DA IMPUGNAGAO AO EDITAL

2.1 Até 02 (dois) dias uteis que anteceder a abertura da sessdo publica, qualquer Licitante
poderd impugnar o ato convocatério do Pregdao Eletronico, exclusivamente por meio de
correio eletrénico via internet, no e-mail cplprofaz@sefaz.es.gov.br.

2.1.1 Cabera ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Edital,
decidir sobre a petigdo no prazo de até 48 (quarenta e oito) horas.

2.1.2 Acolhida a impugnacdo contra o ato convocatério, desde que altere a formulagdo
da proposta de pregos, sera definida e publicada nova data para realizagdo do certame.

3. DA SOLICITAGCAO DE INFORMAGCOES

3.1 Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados
ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo
publica, exclusivamente por meio eletronico via internet, no e-mail
cplprofaz@sefaz.es.gov.br. As informagdes e/ou esclarecimentos serdo prestados pelo
Pregoeiro por meio do site <http://www.licitacoes-e.com.br/aop/index.jsp>
ficando todos os Licitantes obrigados a acessa-lo para obtencado das informacgdes prestadas
pelo Pregoeiro.

3.2 Os esclarecimentos deverdao ser prestados pelo pregoeiro no prazo maximo de 48
(quarenta e oito) horas.

3.3 Qualquer modificacdo no edital sera divulgada pelo mesmo instrumento de publicacdo
em que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto
guando, inquestionavelmente, a alteragao ndo afetar a formulagdo das propostas.

4. DAS CONDI(;6ES PARA PARTICIPACZ\O

4.1 Poderdo participar deste Pregdo Eletronico as empresas que:
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4.1.1 Atendam as condicdes deste Edital e seus Anexos, inclusive quanto a
documentacgdo exigida para habilitacdo, constante do Item 12 deste Edital, e estiverem
devidamente credenciadas no Banco do Brasil, por meio do site
<http://www.licitacoes-e.com.br/aop/index.jsp> e apresentem os documentos
nele exigidos, em original ou por qualquer processo de cdpia autenticada por Cartorio
de Notas e Oficio competente.

4.1.2 Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores -
SICAF, nos termos do § 1° do Artigo 1° do Decreto n® 3.722/2001, publicado no Diario
Oficial da Unido (DOU) de 10.01.2001 (valido s6 para empresas nacionais).

4.1.2.1 As empresas nao cadastradas no SICAF que tiverem interesse em participar
do presente Pregdo Eletrénico deverdo providenciar o seu cadastramento e sua
habilitagdo junto a qualquer Unidade Cadastradora dos Orgaos da Administracao
Publica.

4.1.2.2 As empresas estrangeiras deverdo solicitar o seu credenciamento
diretamente no Banco do Brasil no site <http://www.licitacoes-
e.com.br/aop/index.jsp>, até 03 (trés) dias Uteis antes da abertura da sesséo.
Para seu credenciamento deverdao fornecer: nome, endereco fisico, telefone e
endereco eletronico (e-mail).

4.1.3 Nao sejam controladoras, coligadas ou subsididrias entre si, e ndo esteja sob
concurso de credores, dissolucdo, liquidacdo, consoércios de empresas, faléncia,
dissolugcdo ou liquidacdo, e no caso de a licitante se encontrar em processo de
recuperacao judicial ou extrajudicial, deverdo ser cumpridos, por meio de documentacao
apropriada constante no envelope de habilitacdo, cumulativamente, o cumprimento de
todos os demais requisitos de habilitacdo constantes neste Edital, bem como a
apresentacao da sentenca homologatéria do plano de recuperacdo judicial.

4.1.4 N3o tenham sido declaradas inidéneas por qualquer Orgdo da Administracdo
Publica direta ou indireta, Federal, Estadual, Municipal ou do Distrito Federal, bem como
as que estejam punidas com suspensdao do direito de contratar ou licitar com a
Administracao Publica Federal, Estadual, Municipal ou do Distrito Federal.

4.2 Como requisito para participacdo no Pregdo Eletronico o Licitante devera manifestar,
em campo proprio do Sistema Eletronico, que cumpre plenamente os requisitos de
habilitagdo e que sua proposta de precos esta em conformidade com as exigéncias do
instrumento convocatério, bem como a descritiva técnica constante das Especificagbes
Técnicas no Anexo II do presente Edital. O Banco do Brasil atua como Org&o provedor do
Sistema Eletronico.

4.3 Ndo poderao concorrer direta ou indiretamente nesta licitagao:

4.3.1 Servidor de qualquer Org&o ou Entidade vinculada ao Orgdo promotor da licitacdo,
bem assim a empresa da qual tal servidor seja sécio, dirigente ou responsavel técnico.

4.3.2 Empresas de paises que nao sejam membros do BID.
4.4 O Licitante arcara integralmente com todos os custos de preparacdo e apresentacdo

de sua proposta de pregos de pregos, independente do resultado do procedimento
licitatério.
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4.5 Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo
economico ou financeiro, somente podera apresentar uma Unica proposta de pregos. Caso
um Licitante participe em mais de uma proposta de precos, estas propostas de precos nao
serdo levadas em consideragao e serao rejeitadas pelo Comprador.

4.5.1 Para tais efeitos entende-se que fazem parte de um mesmo grupo econémico ou
financeiro, as empresas que tenham diretores, acionistas (com participacdo em mais de
5%), ou representantes legais comuns, e aquelas que dependam ou subsidiem
econdmica ou financeiramente a outra empresa.

4.6 Nenhuma empresa ou instituicdo vinculada ao Comprador sera elegivel para participar
deste processo licitatorio.

4.7 Aplicam-se aos Licitantes nessa aquisicdo todas as disposigoes referentes as Praticas
Proibidas e a incorporagcdo do reconhecimento reciproco de sangdes por parte de
Instituigdes Financeiras Internacionais (IFI).

5. DA PARTICIPACAO PELAS EMPRESAS DOS PAISES MEMBROS DO BID

5.1 Este Pregdo Eletrénico esta aberto a todos os Licitantes elegiveis, conforme especificam
as Normas de Aquisicdo do BID, que oferecam bens e/ou servicos cujo pais de origem seja
membro do BID e que demonstrem satisfatoriamente para o comprador sua elegibilidade,
sua capacidade e adequacdo de recursos para executar o Contrato de forma eficiente. A
relacdo dos paises membros do BID encontra-se no Anexo VII.

5.2 Os critérios a serem utilizados para determinar que um Licitante seja proveniente de
um pais membro do BID estdo estabelecidos no Anexo VILI.

5.3 Entende-se por “pais de origem” dos Bens e/ou dos Servicos a definicdo estabelecida
no Anexo VII.

6. DO CREDENCIAMENTO E DA REPRESENTAGCAO

6.1 Os Licitantes interessados deverdo proceder ao credenciamento antes da data marcada
para inicio da sessdo publica via Internet.

6.2 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao site <http://www.licitacoes-e.com.br>.

6.3 O credenciamento junto ao provedor do Sistema implica na responsabilidade legal
Unica e exclusiva do Licitante ou de seu representante legal e na presuncdo de sua
capacidade técnica para realizacdo das transagdes inerentes ao Pregao Eletronico.

6.4 O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do Sistema ou a entidade promotora da licitagdo, responsabilidade por eventuais
danos decorrentes do uso indevido da senha, ainda que por terceiros.

6.5 A perda da senha ou a quebra de sigilo deverao ser comunicadas ao provedor do
Sistema para imediato bloqueio de acesso.

7. DA PROPOSTA DE PRECOS
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7.1 A participacdo no Pregdo Eletrénico dar-se-a por meio da digitacdo da senha privativa
da Licitante e subsequente encaminhamento da proposta de pregos com valor total do lote
a ser cotado, considerando-se o valor sem ICMS, em virtude da isengao indicada no
item 1.2, a partir da data da liberacdao do Edital no site <http://www.licitacoes-
e.com.br/aop/index.jsp>, até o horario limite para acolhimento das propostas, ou seja,
até as 09h30min do dia 31/08/2017, horario de Brasilia, exclusivamente por meio do
Sistema Eletr6nico, quando, entdo, encerrar-se-a, automaticamente, a fase de
recebimento da proposta de precos. Durante este periodo o Licitante podera incluir ou
excluir proposta de precgos.

7.1.1 Fica vedado ao Licitante qualquer tipo de identificacdo quando do registro
de sua proposta de precos (incluindo-se planilhas ou outros documentos
exigidos para a proposta), sob pena de desclassificacdo do certame pelo
Pregoeiro.

7.1.2 O licitante vencedor devera indicar a marca e o modelo dos produtos oferecidos,
podendo anexar ficha ou catalogo dos produtos.

7.2 O Licitante sera responsavel por todas as transagdes que forem efetuadas em seu
nome no Sistema Eletronico, assumindo como firmes e verdadeiras sua proposta de pregos
e lances inseridos em sessdo publica.

7.3 O Licitante que se enquadrar no que estabelece a Lei Complementar n° 123/2006,
deverd declarar que atende os requisitos do Artigo 3°, no ato de envio de sua proposta,
em campo proprio do Sistema, para fazer jus aos beneficios previstos na referida lei.

7.4 Incumbira ao Licitante acompanhar as operagdoes no Sistema Eletronico durante a
sessdo publica do Pregdo Eletrbnico, ficando responsavel pelo 6nus decorrente da perda
de negdcios diante da inobservancia de qualgquer mensagem emitida pelo Sistema ou de
sua desconexao.

7.5 O Licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos e
em caso de discordancia existente entre as especificacGes deste objeto descritas no site e
as especificagcdbes constantes do Anexo II - Especificacdoes Técnicas deste Edital
prevalecerdo as ultimas.

7.6 O Pregoeiro verificard as propostas de precos enviadas, antes da abertura da fase de
lances, desclassificando, motivadamente, aquelas que nao estejam em conformidade com
os requisitos estabelecidos no Edital, que forem omissas ou apresentarem irregularidades
insanaveis, informando de tal fato ao Licitante desclassificado. (v. item 7.1.1)

7.6.1 A proposta que, ap0s a fase lances, contiver precos unitarios e/ou global
superiores ao admitido no edital sera desclassificada. Precos unitarios
superiores ao admitido no edital poderao ser corrigidos, conforme a solicitacao
do pregoeiro, desde que nao altere o preco global da proposta.

7.7 A proposta de pregos enviada implicard em plena aceitagdo, por parte do Licitante, das
condigdes estabelecidas neste Edital e seus Anexos.

7.8 Para participacdo no pregado eletronico, o licitante devera manifestar, em campo proprio
do sistema eletr6nico, que cumpre plenamente os requisitos de habilitacdo e que sua
proposta esta em conformidade com as exigéncias do instrumento convocatorio.
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7.9 A declaracao falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta
sujeitara o licitante as sancgOes previstas na legislagdao de regéncia, sem prejuizo de
qualquer sangdo criminal cabivel.

8. DA SESSAO PUBLICA

8.1 A partir das 10h30min do dia 31/08/2017 e de conformidade com o estabelecido
neste Edital tera inicio a sessdo publica do presente Pregao Eletronico, com a divulgacao
das Propostas de precos habilitadas em conformidade com o item 7 - Proposta de Precos,
e que deverdo estar em perfeita consonancia com as especificagdes detalhadas no presente
Edital e seus Anexos.

8.2 A partir das 10h30min desta mesma data ocorrerd o inicio da etapa de lances, via
Internet, Unica e exclusivamente, no site <http://www.licitacoes-
e.com.br/aop/index.jsp>, conforme Edital.

9. DA FORMULAGAO DE LANCES

9.1 Somente os Licitantes que apresentaram proposta de precos em consonancia com o
item 7, poderdo apresentar lances para os lotes cotados, exclusivamente por meio do
Sistema Eletronico, sendo o Licitante imediatamente informado do seu recebimento e
respectivo horario de registro e valor.

9.1.1 Assim como as propostas de precos, os lances serdao ofertados pelo VALOR
TOTAL DO LOTE, considerando-se os valores sem ICMS.

9.2 Os Licitantes poderdo oferecer lances menores e sucessivos, observado o horario fixado
e as regras de sua aceitagao.

9.3 O Licitante somente podera oferecer lances inferiores ao Ultimo por ele ofertado e
registrado no Sistema.

9.4 Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

9.5 Durante o transcurso da sessdo publica, os Licitantes serdo informados, em tempo
real, do valor do menor lance registrado que tenha sido apresentado pelos demais
Licitantes, vedada a identificacdo do detentor do lance.

9.6 A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento
iminente dos lances, emitido pelo proprio Sistema Eletronico, de acordo com a
comunicagdo aos Licitantes, apds o que transcorrera periodo de tempo de até 30 (trinta)
minutos, aleatoriamente determinado também pelo Sistema Eletronico, findo o qual sera
automaticamente encerrada a recepgao de lances.

9.6.1 Caso o Sistema ndo emita o aviso de fechamento iminente, o Pregoeiro se
responsabilizard pelo aviso de encerramento aos Licitantes observados o mesmo tempo
de até 30 (trinta) minutos.

9.7 Apds a etapa de lances, sendo verificada a ocorréncia de empate técnico nos termos
do Artigo 44 da Lei Complementar n® 123/2006, serda assegurado, como critério de
desempate, preferéncia de contratagdo para as microempresas, empresas de pequeno
porte e cooperativas que tiverem atendido o disposto no Subitem 7.3 deste Edital.
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9.7.1 Entende-se por empate aquelas situagdes em que as propostas apresentadas
pelas microempresas, empresas de pequeno porte ou cooperativas sejam iguais ou
superiores em até 5% (cinco por cento) a proposta mais bem classificada.

9.7.2 A microempresa ou empresa de pequeno porte ou cooperativa mais bem
classificada sera convocada para, em querendo, apresentar nova proposta, de preco
inferior aquela considerada vencedora do certame, no prazo maximo de 5 (cinco)
minutos apds o encerramento dos lances, sob pena de preclusdo, situacdo em que sera
adjudicado em seu favor o objeto licitado.

9.8 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao
Eletronico, o Sistema Eletronico podera permanecer acessivel aos Licitantes para a
recepcao dos lances.

9.8.1 O Pregoeiro, quando possivel, dara continuidade a sua atuagdao no certame, sem
prejuizo dos atos realizados.

9.8.2 Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessao
do Pregdo Eletronico sera suspensa e tera reinicio somente apds comunicagao expressa
aos participantes, no endereco eletrénico utilizado para divulgacdo no site
<http://www.licitacoes-e.com.br>.

9.9 A desisténcia em apresentar lance implicara exclusdo do Licitante da etapa de lances
e na manutencdo do ultimo preco por ela apresentado, para efeito de ordenacdao das
propostas de precos.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO.

10.1 A etapa de lances da sessdo publica serd encerrada mediante aviso de fechamento
iminente de lances, a critério do Pregoeiro, emitido pelo sistema eletronico aos Licitantes,
apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente
determinado pelo sistema eletrénico, findo o qual serd automaticamente encerrada a
recepcao de lances.

10.2 Apos o encerramento da etapa de lances, o Pregoeiro podera encaminhar pelo sistema
eletronico contraproposta diretamente ao Licitante que tenha apresentado o lance de
menor valor, para que seja obtido melhor preco, bem assim decidir sobre sua aceitacado.

10.3 O Pregoeiro anunciara o Licitante arrematante, imediatamente apds o encerramento
da etapa de lances da sessdo publica ou, quando for o caso, apds a negociacdo e decisdo
da mesma, acerca da aceitacdo do lance de menor valor.

10.4 Encerrada a etapa de lances, o Pregoeiro examinara a proposta de pregos classificada
em primeiro lugar quanto a compatibilidade do preco em relagdo ao estimado para
contratagao.

10.4.1 Caso ndo ocorra lances devera ser verificado o valor estimado dos bens e/ou
servigos e a especificagdo técnica prevista.

10.4.2. O item cujo preco total seja superior ao estimado para a contratagdo, constante
das Especificagdes Técnicas no Anexo II, podera ndo ser aceito e adjudicado.
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10.5 Cumpridas as etapas anteriores, o Pregoeiro verificara a habilitacdo do Licitante
conforme disposicoes contidas no presente Edital.

10.6 Apds o encerramento da sessdao de disputa, o licitante arrematante deverd
encaminhar proposta de pregos final, atualizada com o ultimo lance, em meio digital no
prazo de 24 (vinte e quatro) horas, a contar da solicitagdo do Pregoeiro no chat, para o e-
mail cplprofaz@sefaz.es.gov.br, devendo constar, pelo menos, as seguintes condicoes,
conforme modelo constante do Anexo III: (obs.: toda essa documentacao devera ser

previamente preparada pelos licitantes).

a) razao social e CNPJ da empresa, endereco completo, telefone, fax e enderego
eletronico (e-mail), este Ultimo se houver, para contato, bem como nome do proponente
ou de seu representante legal, CPF, RG e cargo na empresa, Banco, agéncia, nimero
da conta-corrente e praga de pagamento;

b) prazo de validade, nao inferior a 60 (sessenta) dias corridos, a contar da data de sua
apresentacao;

c) prazo maximo de entrega para o lote sdo aqueles previstos no Anexo II;

d) precos unitarios e total de cada lote, de acordo com o(s) preco(s) praticado(s) no
mercado, conforme estabelece o Inciso IV do Artigo 43 da Lei n® 8.666/93, em algarismo
e por extenso (total), expresso em moeda corrente nacional (R$), com no maximo 02
(duas) casas decimais, inclusive na etapa de lances, considerando as quantidades
constantes nas EspecificacGes Técnicas - Anexo II do presente Edital;

d.1 A empresa arrematante devera encaminhar detalhamento de sua proposta com
os respectivos valores unitarios e total sem incidéncia do ICMS, considerando a
isencdo estabelecida no CONFAZ;

d.2 A empresa arrematante devera também apresentar os valores que seriam
praticados com ICMS, caso ndao houvesse a isencdao indicada no item 1.2,
comprovando-se assim a aplicacdo do desconto devido a isengdo do ICMS.

e) no precgo ofertado deverdo estar incluidos todos os insumos que o compde, tais como
as despesas com mao de obra, materiais, equipamentos, impostos (com e sem ICMS,
conforme descrito no item anterior), taxas, fretes, descontos e quaisquer outros que
incidam direta ou indiretamente na execucdo do objeto desta licitagdo;

f) devera ser apresentado juntamente com a proposta os “folders”, encartes, folhetos
técnicos ou catalogos dos equipamentos ofertados, onde constem as especificagoes
técnicas e a caracterizagdo dos mesmos, permitindo a consistente avaliagdo dos itens
pelo Setor Técnico.

g) documentos comprobatorios da habilitacdo, conforme item 12 deste Edital.

10.7 As propostas de pregos originais, nos moldes do item 10.6 acima, deverao ser
enviadas para a Comissao Permanente de Licitacdao do Plano de Desenvolvimento da
Administracdo Fazendaria - CPL PROFAZ da Secretaria de Estado da Fazenda, localizada
na Av. Jodo Batista Parra, n°® 600, Ed. Aureliano Hoffman, 11° andas, Enseada do Su3,
Vitéria-ES, CEP: 29050-375, no prazo maximo de 03 (trés) dias uteis da indicacdao do(s)
Licitante(s) arrematante(es). Caso o arrematante seja uma empresa estrangeira, este
prazo podera ser prorrogado até 15 (quinze) dias.
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10.8 Se a proposta de precos ndo for aceitavel ou se o Licitante ndo atender as exigéncias
de habilitacdo, o Pregoeiro examinara a proposta de pregos subsequente e, assim
sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta de precos que
atenda ao Edital, sendo o respectivo Licitante declarado vencedor e a ele adjudicado o
objeto do certame.

10.8.1 Nas hipoteses previstas neste item, o pregoeiro podera negociar diretamente
com o proponente para que seja obtido melhor prego, tendo sempre como parametro a
menor oferta apresentada no certame.

10.8.2 Quando verificada discrepancia relevante entre o preco da menor oferta obtida
no certame e aquele decorrente da negociacdo com o licitante remanescente, sera
facultado a Administracdo revogar o procedimento licitatorio, mediante despacho
fundamentado, assegurada a ampla defesa e o contraditorio.

10.9 Atendidas as especificagcbes do Edital, estando habilitado o Licitante e tendo sido
aceito o menor prego apurado, o Pregoeiro declarara a empresa vencedora do respectivo
lote.

10.10 A indicagdao do lance vencedor, a classificacao dos lances apresentados e demais
informacdes relativas a sessao publica do Pregdo Eletronico constardo de ata divulgada no
Sistema Eletronico, sem prejuizo das demais formas de publicidade prevista na legislagao
pertinente.

11. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PRECOS

11.1 O julgamento da Proposta de pregos dar-se-a pelo critério de menor preco,
observadas as especificagbes técnicas e os parametros minimos de desempenho definidos
no Edital.

11.1.1. A proposta que, apds a fase de lances, contiver precos unitarios e/ou global
superiores ao admitido no edital serd desclassificada. Precos unitarios superiores ao
admitido no edital poderdo ser corrigidos, conforme a solicitacdo do Pregoeiro, desde
que nao altere o preco global da proposta.

11.2 O empate entre dois ou mais Licitantes somente ocorrera quando houver igualdade
de precos entre a proposta de precos e quando nao houver lances para definir o desempate.
Neste caso o desempate ocorrera por meio de sorteio a ser realizado em sessdo publica a
ser designada para a qual todos os Licitantes serdo convocados. O presente item, ndo é
aplicavel no caso do empate técnico disposto no Subitem 9.7 deste Edital.

11.3 Na hipdtese de comparecer apenas 01 (um) licitante na sala de disputa, passar-se-3a,
automaticamente, a fase de contraposta.

11.4 Sera admitido apenas 01 (um) Licitante vencedor para cada lote.
11.5 N&o sera motivo de desclassificagdo simples omissGes que sejam irrelevantes para o
entendimento da proposta de precos, que ndo venham causar prejuizo para o Comprador

e nem firam os direitos dos demais Licitantes.

11.6 O resultado desta licitacdo sera publicado no DOU e no DOES, no site
www.sefaz.es.gov.br e no site <http://www.licitacoes-e.com.br>.
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11.7 Caso todas as Propostas de Precos sejam desclassificadas a Pregoeiro convocara todas
as licitantes para que, no prazo de 08 (oito) dias Uteis, apresentem novas propostas
escoimadas das causas que motivaram a desclassificacao.

12. DA HABILITAGAO

12.1 Para habilitacdo neste Pregao Eletronico, as empresas nacionais deverdao estar
cadastradas no Sistema de Cadastramento Unificado de Fornecedores - SICAF, com os
documentos em plena validade, a qual serad verificada “on line”, devendo atender as
seguintes condicdes:

12.1.1 DA HABILITACAO JURIDICA

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato em vigor, devidamente registrado, em se
tratando de sociedades comerciais, €, no caso de sociedade por acdes, acompanhado

dos documentos de eleicdo de seus atuais administradores;

c) Inscricdo do ato constitutivo no caso de sociedades civis, acompanhada de
documentacgao que identifique a Diretoria em exercicio;

d) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdao para funcionamento expedido
pelo érgao competente, quando a atividade assim o exigir.

Paragrafo unico. Devera estar prevista no Estatuto ou Contrato Social da licitante a
autorizacdo para empreender atividades compativeis com o objeto desta Licitacdo.

12.1.2 DA REGULARIDADE FISCAL E TRABALHISTA
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de regularidade para com a Fazenda Publica Federal, Estadual (onde for
sediada a empresa e a do Estado do Espirito Santo, quando a sede néo for deste Estado)
e Municipal da sede da licitante;

c) Prova de regularidade com a Divida Ativa da Unido;
d) Prova de regularidade com o Fundo de Garantia por Tempo de Servigo - FGTS;

e) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio
de 1943.

§ 19 Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos neste item também deverdo ser apresentados pela filial executora do contrato,
sem prejuizo para a exigéncia de apresentacdo dos documentos relativos a sua matriz.

§ 29 Nos casos de microempresas, empresas de pequeno porte ou equiparadas, nao se
exige comprovacdo de regularidade fiscal para fins de habilitacdao, mas somente para
formalizagdo da contratagdo, observadas as seguintes regras:
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I - A licitante devera apresentar, a época da habilitagdo, todos os documentos
exigidos para efeito de comprovacgao de regularidade fiscal, mesmo que apresentem
alguma restricdo;

I - Havendo alguma restricdo na comprovacgao da regularidade fiscal, é assegurado
o prazo de 5 (cinco) dias Uteis, contados da apresentacdo dos documentos, para a
regularizagdo da documentacdo, pagamento ou parcelamento do débito, e emissdo
de eventuais certiddoes negativas ou positivas com efeito de certidao negativa;

III - Em caso de atraso por parte do 6rgdo competente para emissdo de certidGes
comprobatdrias de regularidade fiscal, a licitante podera apresentar a Administracao
outro documento que comprove a extingdo ou suspensdo do crédito tributario,
respectivamente, nos termos dos artigos 156 e 151 do Cddigo Tributario Nacional,
acompanhado de prova do protocolo do pedido de certidao;

IV - Na hipdtese descrita no inciso anterior, a licitante tera o prazo de 10 (dez) dias,
contado da apresentagdao dos documentos a que se refere o paragrafo anterior, para
apresentar a certiddo comprobatoéria de regularidade fiscal;

V - O prazo a que se refere o inciso anterior poderd, a critério da Administracdo
Publica, ser prorrogado por igual periodo, uma Unica vez, se demonstrado pela
licitante a impossibilidade de o 6rgdo competente emitir a certiddo;

VI - A formalizacdo da contratacdo fica condicionada a regularizagdo da
documentacdo comprobatéria de regularidade fiscal, nos termos dos incisos
anteriores, sob pena de decadéncia do direito a contratacdo, sem prejuizo da
aplicacdo das sangOes previstas no art. 81 da Lei n® 8.666, de 21 de junho de 1993,
sendo facultado a Administracdo convocar as licitantes remanescentes e com elas
contratar, observada a ordem de classificacdo, ou revogar a licitacdo.

12.1.3 DA QUALIFICACAO TECNICA

a) Comprovacdo de que o licitante forneceu solucdo compativel em caracteristicas,
quantidades e prazos, sem restricao, de natureza semelhante ao indicado no Anexo I
do edital. A comprovacédo sera feita por meio de apresentagdo de no minimo 1 (um)
atestado ou declaracdo de capacidade técnica fornecido por Orgdos da Administracdo
Publica ou Entidade Privada, conforme modelo constante do Anexo VI deste Edital.

b) Declaragdo do Licitante, comprometendo-se a prestar assisténcia técnica e
manutencdo dos equipamentos e dos servigos a serem prestados;

c) Declaracao de que assume o compromisso de reparar os problemas que por ventura
surgirem nos equipamentos objeto desta licitagdo, no prazo determinado
contratualmente, contados do recebimento da notificacdo efetuada pelo érgdao promotor
do certame;

d) Declaracao de que o Licitante estd apto e autorizado a comercializar, instalar e
prestar manutencao nos respectivos equipamentos fornecidos e cotados no projeto.

§ 1° Toda documentacdo para a habilitacdo devera ser apresentada em lingua
portuguesa, sendo admitido o recebimento de folhetos ou catdlogos nos idiomas
espanhol ou inglés, desde que devidamente traduzidos para o portugués, por tradutor
juramentado.

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua - Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA 14

§ 20 E permitido o somatdrio de atestados para fins de comprovagdo da capacidade
técnica da licitante.

12.1.4 DA QUALIFICACAO ECONOMICO-FINANCEIRA

a) Balanco Patrimonial e Demonstracdes Contabeis do Ultimo exercicio social, na forma
da Lei, ja exigiveis, certificado por contabilista registrado no Conselho Regional de
Contabilidade competente, contendo termo de abertura, encerramento e registro no
orgao competente, extraidos do livro diario, comprovando a boa situacao financeira da
licitante, podendo ser atualizado por indices oficiais na hipdtese de encerrados ha mais
de 03 (trés) meses da data de sua apresentacdo, vedada a substituicdo por Balancetes
e Balancos provisorios.

a.1l) Para Sociedade Anonimas e outras Companhias obrigadas a publicacdo de
Balango, na forma da Lei n® 6.404/76, copias da publicagdo de:

* balanco patrimonial;
* demonstracdo do resultado do exercicio;
* demonstragdo dos fluxos de caixa. A companhia fechada com patrimonio

liquido, na data do balanco, inferior a R$ 2.000.000,00 (dois milhdes de reais)
ndo sera obrigada a apresentacao da demonstracdo dos fluxos de caixa;

* demonstracdo das mutacdes do Patriménio Liquido ou a demonstracdo dos
lucros ou prejuizos acumulados;

* notas explicativas do balanco.

a.2) Para outras empresas:
* balanco patrimonial registrado no érgdo competente;
* demonstragdo do resultado do exercicio;

* Copia do termo de abertura e de encerramento do livro Diario, devidamente
registrado na Junta Comercial.

b) Somente serdo habilitados os licitantes que apresentarem no Balango Patrimonial, os
seguintes indices: Indice de Liquidez Geral - ILG, Indice de Solvéncia Geral - ISG e
Indice de Liquidez Corrente - ILC igual ou maior que 1,00 (um);

b.1) As férmulas para o calculo dos indices referidos acima sdo os seguintes:

i) Indice de Liquidez Geral:

ILG = (AC + RLP)
(PC + PNC)

Onde:

ILG - Indice de Liquidez Geral;
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AC - Ativo Circulante;

RLP - Realizavel a Longo Prazo;
PC - Passivo Circulante;

PNC - Passivo Nao Circulante*;

i) Indice de Solvéncia Geral:

ISG =__AT
PC + PNC

Onde:

ISG - Indice de Solvéncia Geral;
AT - Ativo Total;

PC - Passivo Circulante;

PNC - Passivo Nao Circulante*;

iii) Indice de Liquidez Corrente:

ILC = _AC
PC

Onde:

ILC - Indice de Liquidez Corrente;
AC - Ativo Circulante;
PC - Passivo Circulante;

c) Os licitantes que apresentarem resultado menor do que 1,00 (um), em qualquer dos
indices referidos ACIMA, quando de suas habilitagdes, deverdo comprovar patrimonio
liquido minimo, na forma dos §§ 2° e 3°, do artigo 31, da Lei n° 8.666/93, ou prestar
garantia equivalente a 1% (um por cento) do valor estimado para a contratagdo, na
forma do § 1° do art. 56 do mesmo diploma legal, para fins de habilitacdo.

c.1) A comprovacdo de patrimonio liquido sera equivalente a 10% (dez por cento) do
valor estimado para contratagdo, considerado o valor estimado para o periodo de 12
meses, conforme determina a Lei n° 8.666/93, admitida a atualizacdo para a data de
apresentacdo da proposta, através de indices oficiais.

d) Certidao Negativa de Faléncia, Recuperacdao Judicial e Recuperacdo Extrajudicial
expedida pelo distribuidor da sede da pessoa juridica, observada a data de validade
definida no instrumento.

§ 19 Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos neste item também deverao ser apresentados pela filial executora do contrato,
sem prejuizo para a exigéncia de apresentacdo dos documentos relativos a sua matriz.

§ 29 A comprovacdo dos indices referidos na alinea “b”, bem como do patrimonio liquido
aludido na alinea “c”, deverdo se basear nas informagdes constantes nos documentos

* Equivalente ao Exigivel a Longo Prazo - ELP (art. 180 da Lei Federal n® 6.404/76, com a redagdo dada pela Lei
Federal n® 11.941/2009).
* Equivalente ao Exigivel a Longo Prazo — ELP (art. 180 da Lei Federal n°® 6.404/76, com a redacdo dada pela Lei
Federal n® 11.941/2009).
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listados na alinea “a” deste item, constituindo obrigacdo exclusiva do licitante a
apresentacdo dos calculos de forma objetiva, sob pena de inabilitacdo.

§ 39 No caso de siléncio do documento a respeito de sua validade, a certidao negativa
de faléncia, recuperacdo judicial e recuperacdo extrajudicial, para fins de habilitagdo,
deverd apresentar data de emissdo de, no maximo, 90 (noventa) dias anteriores a data
fixada para a sessao de abertura da licitagao.

12.1.5 DA I?'ECLARACI\O DE ATENDIMENTO AO INCISO XXXIII, ART. 7°, DA
CONSITUICAO FEDERAL

a) Declaracao de cumprimento de inexisténcia no quadro funcional da empresa, de
menor de dezoito anos desempenhando trabalho noturno, perigoso ou insalubre ou
qualquer trabalho por menor de dezesseis anos, a ndao ser que seja contratado na
condicdo de aprendiz, a partir dos quatorze anos (Lei n® 9.854, de 27/10/99), conforme
modelo constante do Anexo V deste Edital.

12.1.6 DA DECLARAGAO DE }NEXISTENCIA DE FATO SUPERVENIENTE
IMPEDITIVO DE SUA HABILITACAO

a) Declaracdo de Inexisténcia de Fato Superveniente Impeditivo de Sua Habilitagao,
atestando a inexisténcia de circunstdncias que impegam a empresa de participar do
processo licitatério, nos termos do modelo constante do Anexo IV deste Edital, assinada
por socio, dirigente, proprietdrio ou procurador do Licitante, com o numero da
identidade do declarante.

12.2 O Licitante arrematante tera o prazo de no maximo 24 (vinte e quatro) horas para
enviar, para o e-mail cplprofaz@sefaz.es.gov.br, os documentos necessarios para
habilitacdo, junto com a proposta de precos, conforme indicado no item 10.6.

12.3 O Licitante arrematante que encaminhar os documentos de habilitagdo via e-mail,
deverd envia-los para a Comissdo Permanente de Licitacdo do PROFAZ - CPL/PROFAZ da
Secretaria de Estado da Fazenda, localizada na Avenida Jodo Batista Parra, n° 600, Ed.
Aureliano Hoffmann, 11° andar, Enseada do Sud, Vitéria/ES, CEP 29.050-375, no prazo
maximo de 03 (trés) dias uteis da indicacdo do(s) Licitante(s) arrematante(es), junto com
a proposta de precgos, conforme indicado no item 10.7. Caso o vencedor seja uma empresa
estrangeira, este prazo podera ser prorrogado até 15 (quinze) dias.

12.4 Os documentos necessarios a habilitacdo juridica, a regularidade fiscal e trabalhista,
e a qualificacdo econ6mico-financeira, que estiverem registrados e atualizados no Sistema
SICAF serdo dispensados da apresentacdo de copias na proposta de pregos. Os documentos
necessarios a habilitagdo quando estiverem desatualizados no Sistema SICAF ou quando
ndo estiverem nele contemplados, deverdo ser apresentados em original, ou cédpia
autenticada em cartorio competente, ou publicagdo em 6rgdo da imprensa oficial, conforme
prazos acima citados.

12.5 Ndo serdao aceitos “protocolos de entrega” ou “solicitacdo de documento” em
substituicao aos documentos requeridos no presente Edital e seus Anexos.

12.6 O Licitante estrangeiro devera apresentar todos os documentos equivalentes aos
exigidos aos Licitantes brasileiros, no caso de ser considerado arrematante.

12.7 O ndo atendimento de qualquer das condigdes aqui previstas provocara a inabilitagdo
do Licitante.
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13. DOS RECURSOS

13.1 No minimo, com 24 (vinte e quatro) horas de antecedéncia, o Pregoeiro comunicara
os licitantes, por meio do sistema eletronico e por e-mail, data e hora em que declarara o
vencedor do certame, oportunizando aos interessados a interposicdo de recursos.

13.2 Qualquer Licitante podera, durante a sessdo publica, de forma imediata e motivada,
explicitando sucintamente suas razdes, imediatamente apds a divulgacdo do vencedor, em
campo proprio do Sistema Eletronico, manifestar sua intencao de recorrer.

13.2.1 Sera concedido ao Licitante que manifestar a intencdo de interpor recurso o prazo
de 03 (trés) dias Uuteis para apresentar as razoes de recurso, ficando os demais
Licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes em igual
prazo, que comecara a contar do término do prazo do recorrente, sendo-lhes
assegurado vista imediata dos autos.

13.3 A falta de manifestacao imediata e motivada do Licitante importard a decadéncia do
direito de recurso e adjudicacdao do objeto pelo Pregoeiro ao vencedor.

13.4 Para efeito do disposto no item anterior, manifestacdo imediata é aquela via eletronica
- em campo proprio do sistema eletrénico-, no periodo maximo de 30 (trinta) minutos
apos o pregoeiro comunicar aos participantes, por meio do sistema eletrénico, o resultado
da classificacdo final; e manifestacdo motivada é a descricdo sucinta e clara do fato que
motivou a licitante a recorrer.

13.5 O acolhimento do recurso importard na invalidacdao apenas dos atos insuscetiveis de
aproveitamento.

13.6 A decisdo do Pregoeiro devera ser motivada e submetida a apreciacdo da Autoridade
Competente pela licitagdo, se ndo aceito o recurso interposto.

13.7 No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhe validade e eficacia para fins de habilitagdo e classificagao.

13.8 Os recursos e contrarrazdes de recursos deverdao ser dirigidos ao Pregoeiro,
registrados em campo proprio e anexados documentos digitalizados em formato “pdf”.
Somente serao aceitas razdes assinadas pelos recorrentes.

13.9 Todos os atos praticados durante a sessdo publica deverdo ser registrados em ata.

13.10 A minuta de ata da sessdo publica sera disponibilizada na internet, para livre acesso,
imediatamente apdés o seu encerramento. A versao definitiva da ata serd disponibilizada
apos a adjudicacdo do certame.

13.11 Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicara o objeto e homologara o resultado da licitagdo para determinar a
contratacao.

13.12 Os autos do processo permanecerao com vista franqueada aos interessados, na
Secretaria de Estado da Fazenda, localizada na Avenida Jodao Batista Parra, n°® 600, Ed.
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Aureliano Hoffmann, 11° andar, Enseada do Sua, Vitéria/ES, CEP 29.050-375, no horario
de 09h as 12h e das 13h as 18h.

14. DA ADJUDICACAO E DA HOMOLOGAGAO

14.1 A adjudicagdo do objeto do presente certame sera viabilizada pelo Pregoeiro sempre
que nao houver recurso.

14.2 A homologacdo da licitacdo é de responsabilidade da Autoridade Competente e so
podera ser realizada depois da adjudicacdo do objeto ao Licitante vencedor pelo Pregoeiro.

14.3 Quando houver recurso e o Pregoeiro mantiver sua decisdao, devera ser submetido a
Autoridade Competente para decidir acerca dos atos do Pregoeiro.

15. DO PAGAMENTO

15.1 Os pagamentos serdo efetuados por meio de ordem bancaria no prazo de até 20
(vinte) dias corridos, a contar da certificagdo de que os bens e/ou servigos foram aceitos,
mediante a apresentacgdo de

a) nota fiscal/fatura contendo a descricao dos materiais/servigos, quantidades, precos
unitarios e o valor total, sendo que o valor correspondente a isencdo do ICMS
devera ser deduzido do preco dos respectivos produtos, devendo a Contratada
demonstrar a deducdo, expressamente, nho documento fiscal.

b) nota de entrega atestada;
¢) o comprovante de recolhimento de multas aplicadas, se houver, e
d) dos encargos sociais.

15.2 No caso de eventual atraso de pagamento, o valor devido devera ser acrescido de
juros moratorios de 0,5 % (meio por cento) ao més, apurados desde a data acima referida
até a data do efetivo pagamento, calculados “pro rata die”, sobre o valor da nota
fiscal/fatura.

15.3 No ato do pagamento serd comprovada a manutencdo das condicdes iniciais de
habilitagdo quanto a situagdo de regularidade da empresa.

15.4 No caso de incorregao nos documentos apresentados, inclusive na Nota Fiscal/Fatura,
serdo os mesmos restituidos a adjudicataria para as corregoes necessarias, ndo
respondendo ao comprador por quaisquer encargos resultantes de atrasos na liquidagao
dos pagamentos correspondentes.

16. DA DOTAGCAO ORCAMENTARIA

16.1 As despesas decorrentes da aquisicdo dos bens e/ou servicos do lote 1 correrao por
conta dos recursos consignados no Contrato de Empréstimo Individual n® 2245/0C-BR,
conforme condicdes estabelecidas neste instrumento, a cargo da conta do projeto
04.122.0615.1.188 - Modernizagao do Sistema de Informacdo da Receita Estadual,
classificadas no grupo 4490, elementos de despesa 4.4.90.39, fonte 0143 (BID), para o
exercicio de 2017.

17. DO TERMO DE CONTRATO
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17.1 Homologada a licitagdo pela Autoridade Competente, sera lavrado, com a empresa
adjudicataria, conforme modelo do Anexo I, a contar da data de sua assinatura, admitida
a prorrogacao nos termos do § 1° do Artigo 57 da Lei n° 8.666/93, persistindo as
obrigagdes, especialmente as decorrentes da garantia dos equipamentos, sendo iniciada
sua contagem quando da instalacdo dos mesmos.

17.2 A empresa adjudicataria devera comparecer para firmar o Contrato, no prazo maximo
de 03 (trés) dias Uteis, contados da data da convocacao. Caso a adjudicataria seja uma
empresa estrangeira, este prazo podera ser prorrogado até 15 (quinze) dias.

17.3 As penalidades serdo obrigatoriamente registradas no CRC/ES e no SICAF, por
intermédio da Secretaria de Estado de Gestdo e Recursos Humanos - SEGER, mediante
motivacdo do 6rgdo ou entidade licitante.

17.4 Como condicdo para celebracao do Contrato, a empresa adjudicataria devera manter
as mesmas condicdes de habilitacdo exigidas na licitagao.

17.5 A execucgdo do Contrato serd acompanhada e fiscalizada por servidor do Comprador,
designado como Representante que anotara, em registro préprio, todas as ocorréncias
relacionadas com a execucdo do contrato, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados e atestara as notas fiscais/faturas de
servico, para fins de pagamento.

17.6 O presente Edital e seus Anexos, bem como a proposta de precos de pregos da
empresa adjudicataria, fardo parte integrante do Contrato a ser firmado,
independentemente de transcricao.

18. DA GARANTIA DE EXECUGCAO CONTRATUAL

18.1 A empresa adjudicataria prestara Garantia de Execucgdo, no percentual de 5% (cinco
por cento) do valor do Contrato, numa das seguintes modalidades:

a) seguro garantia, ou
b) fianca bancaria, ou
c) caucao em dinheiro.

18.2 Caso a empresa adjudicataria preste garantia por meio de fianca bancaria devera
utilizar o modelo constante do Anexo VIII.

18.3 O depdsito de Garantia de Execugdo contratual devera obedecer ao seguinte:

a) caucao em dinheiro devera ser depositada na conta aberta pela contratante no
BANESTES - Banco do Estado do Espirito Santo S/A.

b) fianca bancéaria ou seguro-garantia devera ter prazo de validade até o minimo de 30
(trinta) dias corridos apds o prazo de vigéncia contratual.

18.4 O depdsito da Garantia de Execucdo Contratual devera ser entregue ao Comprador,
em até 30 (trinta) dias do ato da assinatura do Contrato.

18.5 A Garantia de Execugdo sera liberada e restituida pelo Comprador a empresa
adjudicataria no prazo de até 30 (trinta) dias apds o término da execucdo do Contrato, de
acordo com o art. 56, § 49, da Lei n© 8.666/93.
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19. DAS SANGOES ADMINISTRATIVAS

19.1 Comete infracdo administrativa, nos termos da Lei n°® 10.520/2002, o licitante ou
adjudicatario que:

19.1.1 N&@o assinar o termo de contrato, quando convocado dentro do prazo de validade
da proposta;

19.1.2 Nao retirar o instrumento que substitui o termo de contrato, quando convocado
dentro do prazo de validade da proposta;

19.1.3 Deixar de entregar os documentos exigidos;

19.1.4 Apresentar documento falso;

19.1.5 Ensejar o retardamento da licitagao;

19.1.6 Nao mantiver a proposta;

19.1.7 Cometer fraude fiscal; ou

19.1.8 Comportar-se de modo inidoneo.

19.2 Reputar-se-a comportamento inidoneo, exemplificativamente, os tipificados nos arts.
90 a 97 da Lein® 8.666/1993 e no art. 5° da Lei n°® 12.846/2013, a declaragdo falsa quanto
as condicbes de participacdo e quanto ao enquadramento como ME/EPP.

19.3 O licitante ou adjudicatario que cometer qualquer das infracGes discriminadas ficara
sujeito, sem prejuizo da responsabilidade penal e civil, as seguintes sangoes:

19.3.1 Multa de 10% (dez por cento) sobre o valor estimado para os lotes em que
participou o licitante;

19.3.2 Impedimento de licitar e de contratar com a Unido, Estados, Distrito Federal ou
Municipios e descredenciamento no CRC/ES, pelo prazo de até cinco anos;

19.4 A penalidade de multa pode ser aplicada cumulativamente com a sangdao de
impedimento.

19.5 A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditorio e a ampla defesa, observando-se além da
disciplina legal o disposto no termo de contrato ou no termo de referéncia quanto ao
procedimento e outras condicdes.

19.6 As sancbes por atos praticados durante a execugao do contrato estdo previstas no
termo de contrato ou no termo de referéncia.

20. DA FRAUDE E DA CORRUPGAO

20.1 Os Licitantes deverdo observar os mais altos padrbes éticos durante o processo
licitatério e a execugdo do contrato, estando sujeitas as sancGes previstas na legislacdo
brasileira e nas normas do BID.

21. DO LOCAL DE ENTREGA E DO RECEBIMENTO DOS BENS

21.1 Os bens deverdo ser entregues nos prazos maximos estipulados no Anexo II deste
Edital, bem como no local e horario indicado.

21.2 Os bens deverdo ser entregues rigorosamente dentro das especificagdes estabelecidas
neste Edital e seus Anexos, sendo que a inobservancia desta condigdo implicara recusa
formal, com a aplicacdo das penalidades contratuais.

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua - Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA 21

21.3 E vedada a subcontratacdo total ou parcial do objeto deste Pregdo Eletronico, a menos
que formalmente autorizada pelo Comprador.

21.4 Os bens serdo recebidos por uma Comissdo, que tera, juntamente com o
Representante, a incumbéncia de, dentre outras atribuicGes, aferir a quantidade, qualidade
e adequacdo dos materiais entregues.

21.5 Aceitos os bens sera procedido o atesto na Nota Fiscal, autorizando o pagamento.

21.6 Ndo aceito(s) o(s) Bem(ns) entregue(s) sera comunicado a empresa adjudicataria,
para que proceda a respectiva e imediata substituicao, em um prazo nao superior a 05
(cinco) dias uteis, para que se possa adequar o solicitado com o cotado com o efetivamente
entregue, de forma a atender aquilo que efetivamente se pretendia adquirir.

22. DAS DISPOSICOES GERAIS

22.1 Esta Licitacdo podera ser revogada por interesse do Comprador, em decorréncia de
fato superveniente devidamente comprovado, pertinente e suficiente para justificar o ato,
ou anulada por vicio ou ilegalidade, a modo préprio ou por provocacao de terceiros, sem
que o Licitante tenha direito a qualquer indenizacao, obedecendo ao disposto no Artigo 18,
do Decreto n°© 3.555/2000.

22.2 Qualgquer modificacdo no presente Edital serd divulgada pela mesma forma que se
divulgou o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo nao afetar a formulacao da proposta de precos de precgos.

22.3 O preco maximo admitido para o presente processo licitatério, sob _pena de
desclassificagdo, ¢ de:

Lote 1 - 1.426.617,32 (um milhdo e quatrocentos e vinte e seis mil e seiscentos e
dezessete reais e trinta e dois centavos);

Val_o[- . Valor Total
Unitario Maximo
Item |Especificacdo Marca/Modelo. |Quant. Maximo .
s Admitido
Admitido (R$)
(R$)
CLUSTER DE FIREWALL NEXTGEN (02 unidades)

1 Hardware 2 - 214.181,10
Software 2 - 879.436,22
SUPORTE E GARANTIA

2 Hardware 60 meses | -

210.000,00
Software 60 meses | -
Servigos de Instalagdo e Configuragao
Hardware 1
3 Conjunto | -
Software 1
Conjunto | - 55.000,00
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Servicos de Treinamento
. .- 1
4 Treinamento Oficial Conjunto | - 54.000,00
. 1
Treinamento Hands-On Conjunto | - 14.000,00

22.4 Ao Pregoeiro ou a Autoridade Competente, é facultado, em qualquer fase da licitacao
a promogcao de diligéncia, destinada a esclarecer ou complementar a instrugao do processo,
vedada a inclusdo posterior de documentos ou informacdes que deveriam constar do
mesmo desde a realizacdo da sessdo publica.

22.5 Os Licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagao.

22.6 Apds apresentacao da proposta de precos de precos ndo cabera desisténcia, salvo por
motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

22.7 A homologacdo do resultado desta licitacdo ndo implicara direito a contratacao do
objeto pelo Comprador.

22.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. Vencendo-se os prazos somente em dias de
expediente normais.

22.9 O desatendimento de exigéncias formais ndo essenciais, ndo importara no
afastamento do Licitante, desde que sejam possiveis a afericdo da sua qualificacdo, e a
exata compreensdo da sua proposta de precos, durante a realizacdo da sesséo publica do
Pregdo Eletronico.

22.10 Para fins de aplicacdao das Sancdes Administrativas constantes no presente Edital, o
lance é considerado proposta de pregos.

22.11 As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas, em
favor da ampliacao da disputa entre os interessados, sem comprometimento do interesse
do Comprador, a finalidade e a seguranca da contratacao.

22.12 O objeto da presente licitacdo podera sofrer acréscimos ou supressées, conforme
previsto no § 1° do Artigo 65 da Lei n© 8.666/93.

22.13 Os Licitantes ndo terdo direito a indenizagdo em decorréncia da anulagdo do
procedimento licitatério, ressalvado o direito do Contratado de boa-fé de ser ressarcido
pelos encargos que tiver suportado no cumprimento do contrato.

22.14 O Edital e seus Anexos, além de poderem ser lidos e retirados via Internet no site
<http://www.licitacoes-e.com.br/aop/index.jsp> poderdo também ser obtidos com
o Comprador, por meio do email cplprofaz@sefaz.es.gov.br.

22.15 Quaisquer informagdes complementares sobre o presente Edital e seus Anexos
poderdo ser obtidas pelo e-mail cplprofaz@sefaz.es.gov.br.
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22.16 O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento
licitatorio serd o da Comarca da Capital, cidade de Vitéria, no Estado do Espirito Santo.

Vitéria (ES), 17 de agosto de 2017.

Ricardo Ishimura
Pregoeiro CPL/PROFAZ — SEFAZ/ES
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SECRETARIA DE ESTADO DA FAZENDA
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID
PLANO DE DESENVOLVIMENTO DA ADMINISTRAGAO FAZENDARIA - PROFAZ - ES
AQUISICAO DE SOLUGCAO DE TI - CLUSTER DE FIREWALL NEXTGEN, NO AMBITO
DO PLANO DE DESENVOLVIMENTO DA ADMINISTRAGCAO FAZENDARIA - PROFAZ
ES
EDITAL DO PREGAO ELETRONICO N° 011/2017
PROCESSO N° 77363159

ANEXO I - MINUTA DO TERMO DO CONTRATO

CONTRATO DE FORNECIMENTO DE BENS, N° [indicar] QUE ENTRE SI CELEBRAM,
o Contratante [indicar nome], E A EMPRESA [indicar nome]

Aos [indicar] dias do més de [indicar] do ano de [indicar], o ESTADO DO ESPIRITO SANTO,
por meio da SECRETARIA DE ESTADO DA FAZENDA DO ESPIRITO SANTO, inscrita no CNPJ
sob o n® 27.080.571/0001-30, com sede na Avenida Jodo Batista Parra, n® 600, Ed.
Aureliano Hoffmann, 12° andar, Enseada do Sua, Vitéria/ES, CEP 29.050-375, doravante
denominada apenas CONTRATANTE, neste ato representado pelo Sr. (a) [indicar], RG n©
[nimero], CPF [ndmero], e a firma [indicar], CNPJ/MF n° [indicar], estabelecida no
[indicar], em [indicar], doravante denominada CONTRATADA, neste ato representada
pelo Sr. [indicar], [indicar nacionalidade], RG [indicar], CPF [indicar], residente e
domiciliado na [indicar], celebram o presente Contrato, decorrente do Pregdo Eletrénico
N©° [indicar], Homologado pelo Autoridade Competente, realizado nos termos do Contrato
de Empréstimo n° 2245/0C-BR, firmado entre o Estado do Espirito Santo e o Banco
Interamericano de Desenvolvimento - BID, conforme faculta o § 5° do Artigo 42 da Lei n©
8.666/1993, com suas alteracdes subsequentes, Lei n° 10.520/2002, Decreto n©°
3.555/2000, Decreto n° 5.450/2005, Decreto n© 5.504/2005, Lei Complementar n® 123,
Portaria Interministerial n® 127 do MPOG, aplicando-se, subsidiariamente, no que couber,
a Lei n° 8.666/1993, com suas alteracdes e legislacdo correlata, sujeitando-se as normas
dos supramencionados diplomas legais, mediante as clausulas e condigdes a seguir
estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste contrato o AQUISICAO DE SOLUCAO DE TI - CLUSTER DE
FIREWALL NEXTGEN, NO AMBITO DO PLANO DE DESENVOLVIMENTO DA
ADMINISTRACAO FAZENDARIA - PROFAZ ES a fim de atender as necessidades da
CONTRATANTE, relacionados no Anexo II - Especificacdes Técnicas, descricdo do
Fornecimento, nos termos e condigdes do Edital e seus Anexos, que passam a integrar este
Instrumento como se nele transcritos estivessem.

CLAUSULA SEGUNDA - DO LOCAL DE ENTREGA DOS BENS

2.1 Os Bens deverao ser entregues no(s) local(is) indicado(s) no Anexo II.

2.2. Entende-se como entrega dos bens a colocagdo no local indicado no Anexo II.
CLAUSULA TERCEIRA - DAS OBRIGAC@ES DA CONTRATANTE
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3.1 Para garantir o cumprimento do presente Contrato, a CONTRATANTE se obriga a:

a) efetuar o pagamento na forma convencionada neste Instrumento;

b) permitir livre acesso dos técnicos da CONTRATADA aos locais onde estiveram
instalados os bens [e/ou executados os servigos], observadas as normas de seguranga
pertinentes;

Cc) preparar os locais para recebimento e instalacdo dos bens [e/ou execucdo dos
servigos], comunicando a CONTRATADA, por escrito, a data em que poderdo ser
montados e instalados aqueles que necessitem de lugares devidamente adaptados para
seu adequado funcionamento;

d) realizar rigorosa conferéncia das caracteristicas dos bens entregues [e/ou servigos
executados], pela Comissao de Recebimento designada, somente atestando os
documentos da despesa quando comprovada a entrega total, fiel e correta dos bens ou
de parte da entrega a que se referirem;

e) rejeitar, no todo ou em parte, o bem que a empresa vencedora entregar fora da
especificacao;

f) emitir o Termo de Recebimento Definitivo dos Bens e Servicos, por meio da Comissao
de Recebimento, no prazo maximo de 15 (quinze) dias corridos, contados do
recebimento provisorio e atendidas as solicitacGes ali formuladas.

CLAUSULA QUARTA - DAS OBRIGACOES DA CONTRATADA

4.1 Constituem obrigacdes da CONTRATADA, além de outras previstas neste Contrato e
na legislacdo pertinente, as seguintes:

a) orientar tecnicamente os responsaveis pela operacdo dos bens [e/ou servigos],
fornecendo os esclarecimentos necessarios ao seu perfeito funcionamento;

b) proceder a entrega dos bens, devidamente embalados, de forma a ndo serem
danificados durante a operacao de transporte e de carga e descarga, assinalando na
embalagem a marca, destino e, quando for o caso, nUmero da Licenca de Importagdo
ou documento equivalente, com as especificacbes detalhadas ou documento
equivalente, para conferéncia;

c) efetuar a entrega dos bens;

i) de acordo com as especificagbes e demais condigdes estipuladas no Edital,
considerando a variagdao permitida nas dimensoes;

ii) acompanhados dos respectivos manuais técnico-operacionais, redigidos em
portugués, espanhol ou inglés;

iii) apresentando certificado de garantia do fabricante, com periodo minimo de 36
(sessenta) meses para os produtos, de acordo com o descrito no Anexo II do Edital;

iv) tecnologicamente atualizados, no caso de descontinuidade de fabricacdo dos bens
que foram cotados;

v) que ndo deverdo ser recondicionados, remanufaturados ou qualquer outra
terminologia empregada para indicar produto proveniente de reutilizagcdo de
material;

d) providenciar a importagao dos bens em nome da CONTRATANTE, quando for o caso;
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e) embarcar o bem no porto e/ou aeroporto, nos prazos e condigdes estabelecidos em
sua proposta de pregos de pregos, quando for o caso;

f) manter, durante a execucao do contrato, todas as condicdes de habilitagdo e de
gualificagdo exigidas na licitagao;

g) manter no Brasil, no caso da CONTRATADA ndo estar situada no Brasil por meio de
empresas de assisténcia técnica, estoque suficiente de pegas sobressalentes, a fim de
assegurar a pronta e eficaz manutencao dos bens;

h) realizar testes e corrigir defeitos nos bens, inclusive com a sua substituicdo quando
necessario, sem 6nus para a CONTRATANTE, durante o periodo de garantia;

i) responder por todos os 6nus referentes a entrega dos bens ora contratados, desde os
salarios dos seus empregados, como também os encargos trabalhistas, previdenciarios,
fiscais e comerciais, que venham a incidir sobre o presente Contrato;

j) garantir a titularidade de todo e qualquer direito de propriedade industrial envolvido
nos bens e pecas, assumindo a responsabilidade por eventuais agdes e/ou reclamacgoes,
de modo a assegurar a CONTRATANTE a plena utilizacdo dos bens adquiridos ou a
respectiva indenizacdo;

k) entregar os bens no local indicado pela CONTRATANTE;

I) responder pelos danos, de qualquer natureza, que venham a sofrer seus empregados,
terceiros ou a CONTRATANTE, em razdo de acidentes ou de acao, ou de omissdo,
dolosa ou culposa, de prepostos da CONTRATADA ou de quem em seu nome agir;

m) responsabilizar-se:

i) por quaisquer acidentes na entrega dos bens, inclusive quanto as redes de servigos
publicos, o uso indevido de patentes, e, ainda, por fatos que resultem em destruicdes
ou danificagdes dos bens, estendendo-se essa responsabilidade até a assinatura do
“Termo de Recebimento Definitivo dos Bens” e a integral liquidacao de indenizagao
acaso devida a terceiros;

ii) pelo pagamento de seguros, impostos, taxas e servicos, encargos sociais e
trabalhistas, e quaisquer despesas referentes aos bens, inclusive licenca em
reparticbes publicas, registros, publicagdes e autenticacbes do Contrato e dos
documentos a ele relativos, se necessario;

iii) a ndo efetuar quaisquer gastos para propositos do Contrato no territério de um
pais que ndo seja elegivel para aquisicbes segundo as Normas do Banco
Interamericano de Desenvolvimento - BID.

CLAUSULA QUINTA - DOS PRECOS E DOS CREDITOS ORCAMENTARIOS

5.1 O valor do presente Contrato é de R$ [indicar] de acordo com os valores especificados
na Proposta de pregos e Planilhas de Precos, e nele deverdo estar inclusos todas as espécies
de tributos, diretos e indiretos, encargos sociais, seguros, fretes, material, mao de obra,
instalagles, treinamento, garantia, suporte técnico e quaisquer despesas inerentes ao
ajuste.
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5.2 As despesas decorrentes do fornecimento dos bens do lote 1, objeto do presente
Contrato, correrdo a conta dos recursos consignados no Contrato de Empréstimo Individual
no% 2245/0C-BR, conforme condicles estabelecidas neste instrumento, a cargo da conta de
atividade Modernizacdo e Atualizacdo do Parque Tecnoldgico Fazendario, classificadas no
grupo 4490, elementos de despesa 4.4.90.52, 4.4.90.39, fonte 0143 (BID), para o
exercicio de 2017.

CLAUSULA SEXTA - DO PRECO, DA REVISAO E DO REAJUSTAMENTO

6.1 Os precos contratados para os itens relativos aos equipamentos, instalacdo e
treinamento serdo fixos e irreajustaveis.

6.2 Em caso de desequilibrio da equacdo econémico-financeira, serao adotados os critérios
de revisao ou reajustamento, conforme o caso, como forma de restabelecer as condicbes
originalmente pactuadas.

6.3 A revisdo podera ocorrer a qualquer tempo da vigéncia contratual, desde que a parte
interessada comprove a ocorréncia de fato imprevisivel, superveniente a formalizacdo da
proposta, que importe, diretamente, em majoracao ou minoragdao de seus encargos.

6.3.1 Em caso de revisao, a alteracdo do preco ajustado, além de obedecer aos
requisitos referidos no item anterior, devera ocorrer de forma proporcional a
modificacdo dos encargos, comprovada minuciosamente por meio de memodria de
calculo a ser apresentada pela parte interessada.

6.3.2 Dentre os fatos ensejadores da revisdo, nao se incluem aqueles eventos dotados
de previsibilidade, cujo carater possibilite a parte interessada a sua aferigdo ao tempo
da formulacdo/aceitacao da proposta, bem como aqueles decorrentes exclusivamente
da variacdo inflacionaria, uma vez que inseridos, estes ultimos, na hipdtese de
reajustamento.

6.3.3 Nado sera concedida a revisao quando:
a) ausente a elevacdo de encargos alegada pela parte interessada;

b) o evento imputado como causa de desequilibrio houver ocorrido antes da
formulacdo da proposta definitiva ou apds a finalizacdo da vigéncia do contrato;

c) ausente o nexo de causalidade entre o evento ocorrido e a majoragao dos encargos
atribuidos a parte interessada;

d) a parte interessada houver incorrido em culpa pela majoracdo de seus proprios
encargos, incluindo-se, nesse ambito, a previsibilidade da ocorréncia do evento.

e) houver alteragdo do regime juridico-tributdrio da Contratada, ressalvada a
hipotese de superveniente determinacao legal.

6.3.4 A revisdo sera efetuada por meio de aditamento contratual, precedida de analise
pela Secretaria de Estado de Controle e Transparéncia - SECONT e Procuradoria Geral
do Estado.

6.4 Especificamente em relagdo a garantia, item 2, o reajuste serd adotado,
obrigatoriamente, como forma de compensacdo dos efeitos das variagdes inflacionarias,
desde que decorrido 12 (doze) meses, a contar do término da vigéncia da proposta

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua - Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



s GOVERNO DO ESTADO DO ESPIRITO SANTO
s, SECRETARIA DE ESTADO DA FAZENDA 28

'._,\_“__“i,." . ,.;: /'

comercial apresentada ou da data do ultimo reajustamento, de acordo com a Lei n© 10.192,
de 14 de fevereiro de 2001.

6.4.1 O reajuste do preco contratado levard em consideracdo o Indice Nacional de
Pregcos ao Consumidor - INPC, divulgado pelo Instituto Brasileiro de Geografia e
Estatistica - IBGE, ou outro indice que vier a substitui-lo.

6.4.2 Compete a Contratada a iniciativa e o encargo do calculo minucioso de cada
reajuste a ser aprovado pelo Contratante, juntando-se a respectiva discriminagdao dos
servicos e memorial de calculo do reajuste, e demais documentos comprobatdérios do
reajuste pleiteado.

6.4.3 O reajuste sera efetuado por meio de simples apostilamento, nos termos do artigo
65, § 89, da Lei Federal n° 8.666/93, dispensada a analise prévia pela Procuradoria
Geral do Estado.

6.5 A criacdo, alteracdo ou extincdo de quaisquer tributos, quando ocorridas apds a data
de apresentacao da proposta definitiva e desde que acarretem comprovada repercussao
no equilibrio econémico-financeiro deste contrato, implicardo a revisdo de pregos para mais
ou para menos, adotando-se como indice de correcdo a aliquota prevista na lei respectiva.

6.6 As revisdes e reajustes a que o contratado fizer jus mas que nao forem requeridas
formalmente durante a vigéncia deste Contrato serdao consideradas renunciadas com a
assinatura da prorrogacao contratual com base no art. 57, IV, da Lei Federal n° 8.666/93,
ou com o encerramento do Contrato.

6.7 No caso de prorrogacao deste Contrato sem expressa ressalva no respectivo Termo
Aditivo do direito da Contratada ao recebimento da importancia devida a titulo de reajuste
ou revisdo, em qualquer de suas hipodteses, relativa a periodo anterior a sua assinatura,
caracterizara renuncia irretratavel a esse direito.

CLAUSULA SETIMA - DO PAGAMENTO
7.1 O pagamento sera realizado por meio das seguintes parcelas:

a) Item 1 - Hardware e software — 30% na entrega, 40% na conclusdo da instalagao e 30%
na homologagao final;

b) Item 2 - suporte e garantia da solugdo pretendida: o pagamento se dara mensalmente a
partir da instalacdo da solucgao.

c) Item 3 - servicos de implantagdo e configuracdo: 30% (trinta por cento) sera pago quando
da aprovacgao pela SEFAZ do planejamento detalhado da solugdo, proposto pela contratada,
e entrega de cronograma de servigos, 40% (quarenta por cento) quando da entrega da
implantacdao da solugdo e 30% (trinta por cento) quando da homologagao final da solugao
pela SEFAZ;

d) Item 4 - treinamento oficial - serd pago apds a sua execugao e aceite da SEFAZ.
Item 4 - treinamento hands-on - sera pago apds a sua execugao e aceite da SEFAZ.

7.2 Os pagamentos das parcelas supra citadas serdo feitos no prazo de até 20 (vinte) dias
corridos, a contar da certificacdo de que os bens/servigos foram aceitos, mediante a
apresentacao de nota fiscal/fatura contendo a descrigao dos bens/servicos, quantidades,
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documentos de embarque, quando for o caso, precos unitarios e o valor total, nota de
entrega atestada e comprovante de recolhimento de multas aplicadas, se houver, e dos
encargos sociais.

7.2.1 No caso de eventual atraso no pagamento, o valor devido devera ser acrescido de
juros moratérios de 0,5% (meio por cento) ao més, apurados desde a data prevista
para pagamento até a data de sua efetivacao, calculados pro rata die sobre o valor da
nota fiscal/fatura.

7.3 Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma sera devolvida a
Contratada para corregdo, ficando estabelecido que o prazo para pagamento sera contado
a partir da data de apresentacdo da nova Nota Fiscal/Fatura, sem qualquer Oonus ou
correcao a ser paga pela Contratante.

CLAUSULA OITAVA - DA VIGENCIA

8.1 A vigéncia do Contrato sera de 60 (sessenta) meses, contados a partir de sua
assinatura, admitida a prorrogacdao nos termos da lei, mediante termo aditivo, persistindo
as obrigagdes, especialmente as decorrentes da garantia dos equipamentos, sendo iniciada
sua contagem quando da instalacdo dos mesmos.

8.2 Na execucdo do Contrato serdo observados os seguintes prazos:

a) Os prazos de entrega dos bens [e/ou de execugcao dos servicos] do contrato sdo os
previstos no Anexo II do Edital.

i) O prazo indicado acima, embora contado da data da assinatura do Contrato,
quando se tratar de bens adquiridos no mercado externo, exclui o tempo necessario
a liberacdo dos bens no porto e/ou aeroporto de destino.

b) O prazo de emissdo do Termo de Recebimento Provisério dos Bens e Servicos é de
05 (cinco) dias corridos, contados a partir da entrega dos bens [e/ou execucdo dos
servigos] no local especificado no Anexo II do edital, apos verificar o atendimento das
condicOes contratuais.

c) O prazo de emissdao do Termo de Recebimento Definitivo dos Bens e Servigos é de
15 (quinze) dias corridos, contados a partir da emissao do Termo de Recebimento
Provisorio dos Bens e Servicos, apds a realizacdo de inspegdo, comprovando a
adequacdo dos bens aos termos contratuais e desde que ndo haja pendéncia a
solucionar.

CLAUSULA NONA - DA GARANTIA DE EXECUGAO CONTRATUAL

9.1 A CONTRATADA prestou garantia no valor de R$ [indicar] correspondente a 5%
(cinco por cento) do valor do Contrato, na modalidade de [indicar].

9.2 A CONTRATANTE fica autorizada a utilizar a garantia para corrigir imperfeicdes na
execugdo do objeto deste Contrato ou para reparar danos decorrentes da agao ou omissdo
da CONTRATADA ou de preposto seu ou, ainda, para satisfazer qualquer obrigacao
resultante ou decorrente de suas agdes ou omissoes.

9.3 A autorizacdao contida na subcldusula anterior é extensiva aos casos de multas

aplicadas, apods esgotado o prazo recursal.
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9.4 A CONTRATADA se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da
garantia que vier a ser utilizado pela CONTRATANTE.

9.5 A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que
apresentar, no caso de rescisdo por culpa da CONTRATADA, sem prejuizo das penalidades
cabiveis.

9.6 A garantia sera restituida, automaticamente, ou por solicitagdo, somente apds o
integral cumprimento de todas as obrigagdes contratuais, inclusive recolhimento de multas
e satisfacdo de prejuizos causados a CONTRATANTE.

CLAUSULA DECIMA - DAS SANCOES ADMINISTRATIVAS

10.1 O atraso injustificado na execucdo do contrato sujeitarad o licitante contratado a
aplicacao de multa de mora, nas seguintes condigoes:

10.1.1 Fixa-se a multa de mora em 0,3% (trés décimos por cento) por dia de atraso, a
incidir sobre o valor total reajustado do contrato, ou sobre o saldo reajustado nao
atendido, caso o contrato encontre-se parcialmente executado;

10.1.2 Os dias de atraso serao contabilizados em conformidade com o cronograma de
execucgao do contrato;

10.1.3 A aplicacdo da multa de mora ndao impede que a Administracdo rescinda
unilateralmente o contrato e aplique as outras sancdes previstas no item 10.2 deste
edital e na Lei Federal n° 8.666/93;

10.2 A inexecugdo total ou parcial do contrato ensejara a aplicacéo das seguintes sangbes
ao licitante contratado:

a) adverténcia;

b) multa compensatoria por perdas e danos, no montante de até 10% (dez por cento)
sobre o saldo contratual reajustado ndao executado pelo particular;

c) suspensdo temporaria de participagao em licitacdo e impedimento de contratar com
a Administracdo Publica Estadual, Direta ou Indireta, por prazo nao superior a 02 (dois)
anos;

d) impedimento para licitar e contratar com a Administragao Publica Estadual, Direta ou
Indireta, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em edital
e no contrato e das demais cominagoes legais, especificamente nas hipéteses em que o
licitante, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacao falsa exigida para o certame,
ensejar o retardamento da execugao de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execugao do contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal;

e) declaracdo de inidoneidade para licitar ou contratar com a Administracao Publica, em
toda a Federagdo, enquanto perdurarem os motivos determinantes da punigdo ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir a Administragao
pelos prejuizos resultantes e apds decorrido o prazo da sancdo aplicada com base na
alinea “c”.
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§ 10 As sangOes previstas nas alineas “a”, “c”; “d” e “e” deste item, ndo sdo cumulativas
entre si, mas poderdo ser aplicadas juntamente com a multa compensatoéria por perdas e
danos (alinea “b").

§ 209 Quando imposta uma das sancOes previstas nas alineas “c”, *d” e “e”, a autoridade
competente submeterd sua decisdo ao Secretario de Estado de Gestdo e Recursos
Humanos - SEGER, a fim de que, se confirmada, tenha efeito perante a Administragao
Publica Estadual.

§ 30 Caso as sangoOes referidas no paragrafo anterior ndo sejam confirmadas pelo
Secretario de Estado de Gestao e Recursos Humanos - SEGER, competird ao 6rgao
promotor do certame, por intermédio de sua autoridade competente, decidir sobre a
aplicacdo ou ndo das demais modalidades sancionatorias.

§ 4° Confirmada a aplicagdo de quaisquer das sancdes administrativas previstas neste
item, competira ao 6rgdo promotor do certame proceder com o registro da ocorréncia no
CRC/ES, e a SEGER, no SICAF, em campo apropriado. No caso da aplicacdo da sancao
prevista na alinea “d”, devera, ainda, ser solicitado o descredenciamento do licitante no
SICAF e no CRC/ES.

10.3 As sancdes administrativas somente serdo aplicadas mediante regular processo
administrativo, assegurada a ampla defesa e o contraditério, observando-se as seguintes
regras:

a) Antes da aplicacdo de qualquer sancdo administrativa, o érgao promotor do certame
devera notificar o licitante contratado, facultando-lhe a apresentacao de defesa prévia;

b) A notificacdo deverd ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, indicando, no minimo: a conduta do licitante contratado reputada como
infratora, a motivacao para aplicacao da penalidade, a sangao que se pretende aplicar,
o prazo e o local de entrega das razdes de defesa;

c) O prazo para apresentacao de defesa prévia sera de 05 (cinco) dias Uteis a contar da
intimacdo, exceto na hipoétese de declaracdo de inidoneidade, em que o prazo sera de
10 (dez) dias consecutivos, devendo, em ambos 0s casos, ser observada a regra do
artigo 110 da Lei n° 8666/93;

d) O licitante contratado comunicard ao 6rgdo promotor do certame as mudancas de
endereco ocorridas no curso do processo licitatéorio e da vigéncia do contrato,
considerando-se eficazes as notificagdes enviadas ao local anteriormente indicado, na
auséncia da comunicagdo;

e) Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentagao, o
orgao promotor do certame proferira decisao fundamentada e adotara as medidas legais
cabiveis, resguardado o direito de recurso do licitante que deverad ser exercido nos
termos da Lei n© 8.666/93;

f) O recurso administrativo a que se refere a alinea anterior serd submetido a analise
da Procuradoria Geral do Estado do Espirito Santo.

10.4 Os montantes relativos as multas moratéria e compensatdria aplicadas pela
Administracdo poderao ser cobrados judicialmente ou descontados dos valores devidos ao
licitante contratado, relativos as parcelas efetivamente executadas do contrato;
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10.5 Nas hipoteses em que os fatos ensejadores da aplicagdo das multas acarretarem
também a rescisdo do contrato, os valores referentes as penalidades poderdo ainda ser
descontados da garantia prestada pela contratada;

10.6 Em qualquer caso, se apos o desconto dos valores relativos as multas restar valor
residual em desfavor do licitante contratado, é obrigatdria a cobranca judicial da diferenca.

10.7 Sem prejuizo da aplicacao das sangdes acima descritas, a pratica de quaisquer atos
lesivos a administracdo publica na licitacdo ou na execucdo do contrato, nos termos da Lei
Federal n® 12.846/2013, serd objeto de imediata apuragdo, observando-se o devido
processo legal estabelecido no marco regulatério estadual anticorrupgdo.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1 O descumprimento de qualquer Clausula ou de simples condicdo deste Contrato,
assim como a execucdo do seu objeto em desacordo com o estabelecido em suas Clausulas
e Condicoes, dara direito a CONTRATANTE de rescindi-lo mediante notificacdo expressa,
sem que caiba a CONTRATADA qualquer direito, exceto o de receber o estrito valor
correspondente ao fornecimento realizado, desde que estejam de acordo com as
prescricdes ora pactuadas, assegurada a defesa prévia.

11.2 Este Contrato podera, ainda, ser rescindido nos seguintes casos:

a) decretacdo de faléncia ou dissolucdo da CONTRATADA;

b) alteracdo do Contrato Social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, que, a juizo da CONTRATANTE, prejudique a execugdo deste pacto;
c) transferéncia dos direitos e/ou obrigacGes pertinentes a este Contrato, sem prévia e
expressa autorizacao da CONTRATANTE;

d) cometimento reiterado de faltas, devidamente anotadas;

e) no interesse da CONTRATANTE, mediante comunicagdo com antecedéncia de 05
(cinco) dias corridos, com o pagamento dos bens adquiridos até a data comunicada no
aviso de rescisao;

f) no caso de descumprimento da legislacdo sobre trabalho de menores, nos termos do
disposto no Inciso XXXIII do Artigo 7 da Constituicdo Federal.

CLAUSULA DECIMA SEGUNDA - DA PUBLICACAO
12.1 A publicagdo do presente Contrato no Diario Oficial, por extrato, serd providenciada
até o 5° (quinto) dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de

20 (vinte) dias corridos, daquela data, correndo as despesas as expensas do
CONTRATANTE.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1 O Foro para solucionar os litigios decorrentes do presente Contrato é o da Comarca
da Capital, na cidade de Vitéria, no Estado do Espirito Santo.

CLAUSULA DECIMA QUARTA - DA FRAUDE E DA CORRUPCAO
14.1 A CONTRATADA devera observar os mais altos padrdes éticos durante a execugdo

do Contrato, estando sujeitas as sangdes previstas na legislacdo brasileira e nas normas
do BID.
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14.2 O BID reserva-se o direito de, diretamente ou por agente por ele designado, realizar
inspecdes ou auditorias nos registros contabeis e nos balangos financeiros da
CONTRATADA relacionados com a execucdo do Contrato.

14.3 Se, de acordo com o procedimento administrativo do Banco, ficar comprovado que
um funcionario da CONTRATADA ou quem atue em seu lugar incorreu em praticas
corruptas, o Banco podera declarar inelegiveis a CONTRATADA e/ou seus funcionarios
diretamente envolvidos em praticas corruptas, temporaria ou permanentemente, para
participar em futuras licitagdes ou contratos financiados com recursos do Banco.

CLAUSULA DECIMA QUINTA - DAS DISPOSICOES FINAIS

15.1 Declaram as partes que este Contrato corresponde a manifestacdo final, completa e
exclusiva do acordo entre elas celebrado.

15.2 Aplicam-se ao Contratado todas as disposicOes referentes as Praticas Proibidas e a
incorporacao do reconhecimento reciproco de sangoes por parte de Instituicdes Financeiras
Internacionais (IFI).

E, por assim estarem de pleno acordo, assinam o presente instrumento, em 02 (duas)
vias, de igual teor e forma, para todos os fins de direito, na presenca das duas testemunhas
abaixo, que a tudo assistiram.

CONTRATANTE CONTRATADA

TESTEMUNHAS: NOME: CPF: CI: TESTEMUNHAS: NOME: CPF: CI:
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SECRETARIA DE ESTADO DA FAZENDA

BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID
PLANO DE DESENVOLVIMENTO DA ADMINISTRAGAO FAZENDARIA - PROFAZ - ES
AQUISICAO DE SOLUGCAO DE TI - CLUSTER DE FIREWALL NEXTGEN, NO AMBITO
DO PLANO DE DESENVOLVIMENTO DA ADMINISTRAGCAO FAZENDARIA - PROFAZ

ES

EDITAL DO PREGAO ELETRONICO N° 011/2017

PROCESSO N° 77363159

ANEXO II - ESPECIFICACOES TECNICAS

1. DADOS DO COMPRADOR

34

ORGAO/ENTIDADE: SECRETARIA DE ESTADO DA FAZENDA

LOCALIZACAO: Avenida Jodo Batista Parra, n® 600, Ed.
Aureliano Hoffmann, Enseada do Sua, Vitoéria/ES, CEP
29.050-375

U.G: E.S.

Gestao: 2015/2018

2. VALOR MAXIMO A SER PAGO POR LOTE

O preco maximo admitido para o presente processo licitatorio, sob pena de

desclassificacdo, é de R$ 1.426.617,32.

Valor
Unitario ;’daél)?i:“IOtal
Item |Especificacao Marca/Modelo. |Quant. Maximo e
. Admitido
Admitido (R$)
(R$)
CLUSTER DE FIREWALL NEXTGEN (02 unidades)

1 Hardware 2 - 214.181,10
Software 2 - 879.436,22
SUPORTE E GARANTIA

2 Hardware 60 meses | -

210.000,00
Software 60 meses | -
Servigos de Instalagdo e Configuragao
Hardware 1
3 Conjunto | -
Software 1
Conjunto | - 55.000,00
Servicos de Treinamento
. - 1
4 Treinamento Oficial Conjunto | - 54.000,00
. 1
Treinamento Hands-On Conjunto | - 14.000,00
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a

s 1

PRODUTOS E SERVICOS A SEREM CONTRATADOS

Aquisicdo de solugdo de seguranca do tipo Cluster Firewall NextGen (Next Generation Firewall -
NGFW), com funcdes de IPS, VPN, Sandbox, controle de aplicagdes, filtro de URL, Antivirus, QoS, load
balance e alta disponibilidade, servidor de gerenciamento e emissdo de relatdrios, incluindo hardware,
software, servicos de instalacdo, configuracdo, operacdo assistida, treinamento, incluindo servigos de
manutencdo e garantia “on-site” pelo periodo de 60 (sessenta) meses.

1. LOTE 1 - ITEM 1 - AQUISICAO DE SOLUCAO DE CLUSTER FIREWALL
NEXTGEN

1.1 Aquisicao de solugdo Cluster de Firewall NextGen, conforme especificagbes técnicas abaixo:
1.2 QUANTIDADE: 2(dois).
1.3 PRAZO DE ENTREGA: EM ATE 60 DIAS APOS A ASSINATURA DO CONTRATO.
1.4 CONFORME ESPECIFICAGOES:

a. O hardware do firewall deve ser de arquitetura dedicada para este fim, isto é, do tipo
“appliance”, ndo podendo ser servidor de uso genérico;

b. Deve ser do tipo modular, para instalagdao em rack de 19";

c. Deve ser fornecido com, no minimo, 10 (dez) portas 10/100/1000BaseT, conectores
RJ45 ou 10 (dez) portas Gigabit Ethernet, conectores RJ45;

d. Deve ser fornecido com, no minimo 2 (duas) interfaces de rede SFP+;
e. Deve possuir, pelo menos, 1 porta serial (RS232 ou RJ45) ou USB para console;
f. Deve possuir, pelo menos, 1 porta dedicada (s) para sincronizagdo do cluster;

g. As interfaces disponibilizadas deverdo estar livres para utilizagdo somente como
interfaces de firewall. Para o caso de interfaces alocadas para funcionamento em alta
disponibilidade e sincronia de sessGes deverdo ser consideradas outras interfaces
independente das interfaces alocadas como interfaces de firewall;

h. Para o caso de haver necessidade de utilizacdo de conversores de midia (incluindo
cabos e conectores) os mesmos ja deverdo estar inclusos no fornecimento do
equipamento;

i. Deve ser fornecido com unidade interna de armazenamento com capacidade minima
de 100GB;

j. A solugdo deve possuir sistema de licenciamento modular, no sentido de permitir
ativacdo de funcionalidades mediante futura aquisicdo e aplicacdo de licenca
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especifica, sem necessidade de adicdo ou instalacio de mddulos adicionais de
hardware e software;

Os componentes da solucdo ofertada devem ser novos, sem utilizagdo anterior e em
linha de fabricacao;

Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site
do fabricante em listas de end-of-life e end-of-sale;

. N3o serdo aceitos componentes da solu¢ao ofertada usados, remanufaturados ou de

demonstracao;

Todas as interfaces fornecidas nos appliances, devem estar completamente
licenciadas e habilitadas para uso imediato.

1.5 Especificag6es de Desempenho e funcionalidades:

a.

Possuir quantidade de memdria e processamento minima suficiente para atendimento
de todas as funcionalidades e o desempenho solicitados neste documento.

Deve possuir LEDs indicadores de status, atividade de rede, status dos links e
alimentacgao.

Deve possuir no minimo uma fonte de alimentagdo 110/220 v (AC).

Throughput de, no minimo, 3 Gbps com as seguintes funcionalidades habilitadas
simultaneamente e com assinaturas recomendadas pelo fabricante, caso o fabricante
ndo possua um documento de melhores praticas, sera considerada todas as
assinaturas/protecdes atuantes: Firewall, IPS, Controle de Aplicagdo, Antivirus,
Sandboxing e Protecdo contra Ameacas Avancgadas;

Possuir suporte a implementagado e compatibilidade a IPV6 em método de pilha dupla,
bem como a ICMPv6 (RFC4890) de forma a permitir a criagdo de politicas baseadas no
ICMP Type.

Deve vir com suporte a, no minimo, 5 sistemas virtuais;
Deve possuir auditoria de configuragao;
Deve implementar os padrdes de gerencia: SNMPv2 e SNMPv3, incluindo traps

Deve ter capacidade de gerenciar com no minimo trés niveis de privilegio:
Administrador, operac¢do e emissor de relatérios.

Deve executar todas as operacGes em uma console Unica do tipo Point-and-click.
Um dnico hardware deve ser capaz de executar a totalidade das capacidades exigidas;

Para garantir a escalabilidade da solugdo, a geréncia das politicas de segurancga e
registro de logs deverdao ser centralizados e apartados dos equipamentos que
desempenharao as funcionalidades de protec¢do de seguranca.
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j. Todo o ambiente devera ser gerenciado através de uma Unica interface do prdéprio
fabricante da solucdo, sem a necessidade de produtos de terceiros para compor a
solucgdo;

k. A geréncia centralizada podera ser do tipo virtualizada, desde que compativel com as
plataformas de virtualizacdo da VMware ou fornecida em hardware do tipo appliance
fisico.

I.  N&o sera aceito a comprovagado de Throughput para funcionalidades de camada 7
(Controle de Aplicagao e IPS, por exemplo), com trafego UDP e RFCs baseadas neste
protocolo;

m. Quando as funcionalidades de controle de aplicacdo, IPS, antivirus e anti-spyware
tiverem habilitadas de forma simultanea o trafego deverd ser inspecionado de modo
bidirecional com inspecdo em toda a sessdo do pacote, sem qualquer utilizacdo de
recurso de by-pass. Ndo serd aceito aceleracdo de pacotes na placa de rede limitando
a analise somente até camada 4;

n. Suporte a, no minimo, 500.000 conexdes simultaneas;

0. Suporte a, no minimo, 50.000 novas conexdes por segundo;

p. Estar licenciada para, no minimo 500 (quinhentos) clientes de VPN SSL simultaneos;
g. Estar licenciada para, no minimo 500 (quinhentos) tuneis de VPN IPSEC simultaneos;

r. Por cada equipamento que compde a plataforma de seguranca, entende-se o
hardware e as licengas de softwares necessdrias para o seu funcionamento;

s. Por console de geréncia e monitoragdo, entende-se as licencas de software
necessarias para as duas funcionalidades, bem como appliance em hardware ou virtual
dedicado para o funcionamento das mesmas;

t. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site
do fabricante em listas de end-of-life e end-of-sale.

u. A solucdo deve consistir de appliance de prote¢do de rede com funcionalidades de
Next Generation Firewall (NGFW);

v. Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢des, preveng¢ao
de ameacas, identificagcao de usudrios e controle granular de permissdes;

w. A plataforma deve ser otimizada para andlise de conteudo de aplicagdes em camada
7;

X. O software devera ser implementado em sua versdo mais atualizada;

y. As taxas de transferéncia acima indicadas devem ser alcangcadas com a inspecdo

integral de todos os pacotes de dados, independentemente de seu tamanho ou
direcdo de fluxo, sem prejuizo na performance do equipamento, e com todas as
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assinaturas, listas e demais métodos de controle de acesso e de detecgdo e prevencado
de ameacas habilitados.

z. As taxas de transferéncia e quantidades de conexdes acima indicadas devem ser
alcancadas durante a realizacdo de “teste de bancada”, baseado na RFC-3511 e
descrito no Item 4.1.20 do edital, que utilizard padrao de trafego de dados similar ao

encontrado nos links de internet da Secretaria de Estado da Fazenda do Espirito Santo

(a partir de dados estatisticos previamente coletados), principalmente no que diz

respeito a distribuicdo de protocolos, conexdes e tamanhos de pacotes de dados.

aa. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

vi.

Suporte a 4096 VLAN Tags 802.1q;

Agregacdo de links 802.3ad e LACP;

Policy based routing ou policy based forwarding;
Roteamento multicast (PIM-SM);

DHCP Relay;

DHCP Server;

bb. Deve suportar os seguintes tipos de NAT:

Vii.

viii.

Xi.

xii.

xiii.

Xiv.

XV.

Nat dindmico (Many-to-1);

Nat dinamico (Many-to-Many);
Nat estatico (1-to-1);

NAT estatico (Many-to-Many);
Nat estatico bidirecional 1-to-1;
Tradugdo de porta (PAT);

NAT de Origem;

NAT de Destino;

Suportar NAT de Origem e NAT de Destino simultaneamente;

cc. Enviar log para sistemas de monitoracdo externos, simultaneamente;

dd. Protec¢do contra anti-spoofing;

ee. Para IPv4, deve suportar roteamento estatico e dindmico (RIP, BGP e OSPF);

ff. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);
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gg. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea
em uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos
seguintes modos: Modo sniffer (monitoramento e andlise do trafego de rede), camada
2 (12) e camada 3 (I3);

hh. Modo Sniffer, para inspecao via porta espelhada do trafego de dados da rede;

ii. Modo Camada — 2 (L2), para inspecdo de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagao;

ji.  Modo Camada — 3 (L3), para inspegdo de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicacdo operando como default gateway das redes
protegidas;

kk. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

Il. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

XVi. Em layer 3;
mm. A configuracdo em alta disponibilidade deve sincronizar:
XVii. Sessoes;
xviii.  Configuragoes, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS e

objetos de rede;
xix.  Certificados de-criptografados;
xX.  AssociagOes de Seguranca das VPNSs;

nn. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link.

00. As funcionalidades de controle de aplicagbes, VPN IPSec e SSL, QOS e protocolos de
roteamento dinamico devem operar em carater permanente, podendo ser utilizadas
por tempo indeterminado, mesmo que ndo subsista o direito de receber atualiza¢des
ou que ndo haja contrato de garantia de software com o fabricante.

1.6 Controle por politica de firewall:
a. Controles de politicas por porta e protocolo;

b. Controle de politicas por aplicagdes, grupos estaticos de aplicacdes e categorias de
aplicagdes;

c. Controle de politicas por usudrios, grupos de usuarios, IPs, redes;

d. Controle de politicas por Pais (Por exemplo: BR, USA, UK, RUS), sendo possivel criar
politica de firewall baseada em Geo Localizag¢do;

e. Deve permitir a criagao de regra de acesso permitindo ou bloqueando pelos seguintes
critérios: Origem, destino, tipo de arquivo, protocolo e horario.
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f. Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

g. Deve de-criptografar trafego Inbound e Outbound em conex&es negociadas com TLS
1.2;

h. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

i. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

j.  Deve bloquear arquivos reconhecidos como vetores de ataque, deve incluir, mas nao
se limitar a: bat, exe, erg, cab, dll e pif;

1.7 Controle de aplicacbes

a. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicacGes, independente de porta e protocolo, com as seguintes funcionalidades:

i Deve ser possivel a liberacdo e bloqueio somente de aplicacbes sem a
necessidade de liberacdo de portas e protocolos.

ii. Reconhecer pelo menos 2300 aplicagcdes diferentes, incluindo, mas nao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, dudio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

iii. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory,
kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs, etc.;

iv. Reconhecer sistemas que permitem navegagao sem identificagdo, conhecidos
como proxies anénimos, incluindo, mas nao limitado ao projeto The Onion
Router (TOR);

V. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressdes regulares assinaturas de aplicagdes conhecidas pelo
fabricante independente de porta e protocolo;

vi. Deve permitir a utilizacdo de aplicativos para um determinado grupo de usuario
e bloquear para o restante, incluindo, mas nado limitado a Skype. Deve permitir
também a criacdo de politicas de exce¢ao concedendo o acesso a aplicativos
como Skype apenas para alguns usuarios;

vii.  Atualizar a base de assinaturas de aplicacdes automaticamente;
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viii. Limitar a banda (download/upload) usada por aplicagdes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP/AD;

ix. Os dispositivos de protecao de rede devem possuir a capacidade de identificar
0 usuario de rede com integracdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas esta¢des
dos usuarios;

X. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicagcbes proprietarias na prépria interface grafica da
solucdo, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicagGes do drgao;

Xi. O fabricante deve permitir a solicitacdo de inclusdo de aplicacGes na base de
assinaturas de aplicagdes;

Xii. Deve alertar o usudario quando uma aplicacdo for bloqueada;

xiii. Deve possibilitar a diferenciacdo e controle de partes das aplicacées como por
exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;

Xiv. Deve ser possivel a criacdo de grupos estaticos de aplicacBes e grupos
dindmicos de aplicacGes baseados em caracteristicas das aplicagdes como:

i. Nivel de risco da aplicacao.

ii. Categoria e subcategoria de aplicagcGes.

1.8 Prevengdo de ameagas

a.

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
maddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoragao;

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve incluir prote¢do contra-ataques de negac¢do de servigos.
Devera possuir os seguintes mecanismos de inspecdo de IPS:

i. Analise de padrGes de estado de conexdes;

ii.  Analise de decodificacdo de protocolo;
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iii. Andlise para deteccdo de anomalias de protocolo;
iv.  Analise heuristica;

V. IP Defragmentation;

vi. Bloqueio de pacotes malformados.

h. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

i. Suportar bloqueio de arquivos por tipo;

j. Identificar e bloquear comunicacdo com botnets;

k. Deve suportar referéncia cruzada com CVE;

|.  Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Anti spyware;

m. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

n. Os eventos devem identificar o pais de onde partiu a ameaca;

o. Deve permitir a inspe¢do em arquivos comprimidos que utilizam o algoritmo deflate
(zip, gzip, etc.)
1.9 Analise de malwares modernos
a. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma

automatica para analise "In Cloud" ou local, onde o arquivo serd executado e simulado
em ambiente controlado;

b. Suportar a andlise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows XP, Windows 7 (32 bits) e Windows 7 (64 bits);

c. Asolucdo deve fornecer a capacidade de proteg¢do contra-ataques de malwares de dia-
zero e desconhecidos antes mesmo que prote¢des baseadas em assinatura estatica
tenham sido criadas;

d. A solucdo deve fazer parte de uma arquitetura completa de prevencdo de ameacgas
multicamadas;

e. Asolucdo ndo deve exigir infraestrutura separada para prote¢do de e-mail e protegao
da web

f. O dispositivo deve suportar a instalagdo em modo cluster.

g. Deve permitir exportar o resultado das andlises de malwares de dia Zero em PDF e CSV
a partir da propria interface de geréncia;

h. Deve permitir visualizar os resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais suportados;
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Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-
positivo e falso-negativo na andlise de malwares de dia zero a partir da prépria
interface de geréncia.

Caso a solucdo seja fornecida em appliance local, deve possuir, no minimo, 12
ambientes controlados (sandbox) independentes para execu¢do simultanea de
arquivos suspeitos;

Caso seja necessarias licengas de sistemas operacional e softwares para execugao de
arquivos no ambiente controlado (sandbox), as mesmas devem ser fornecidas em sua
totalidade, sem custos adicionais para a contratante;

Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado;

. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx),

arquivos java (.jar e class) no ambiente controlado;
Filtro de URL
A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:

i Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

ii. Deve ser possivel a criagdo de politicas por Usudrios, Grupos de Usudrios, IPs,
Redes.

iii. Deverd incluir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com servicos
de diretdrio, autentica¢do via ldap, Active Directory, E-directory e base de
dados local.

iv. A solucdo deve atuar como “man in the middle”, intermediando e
repassando todas as requisi¢des. Deve suportar certificados on-box,
importando certificados validos ou gerando auto assinados. Deve permitir a
emissdo de paginas amigaveis e customizaveis de erro também aos sites
criptografados;

V. Suporta a capacidade de criagcdo de politicas baseadas no controle por URL e
Categoria de URL;

vi. Deve possuir mecanismo de classificagdo em tempo real dos sites visitados ou
sistema de filtro de reputacdo que permita estabelecer uma reputac¢do para
cada endereco IP dos servidores de destino. A rede de reputagdo ndo deve
somente ser baseada em informag&es de fluxo da prépria base de appliances
instalados, mas sim em correlagGes entre outros parametros: Listas negras de
URL, listas Brancas de URL, listas de equipamentos comprometidos, volume
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global de trafego, histdrico dos sites, dados de categorizacdo de URLs e web
crawlers;

vii.  Suporta base ou cache de URLs local no appliance, evitando delay de
comunicac¢do/validacdo das URLs;

viii. Possui pelo menos 50 categorias de URLs;
iX. Suporta a criacdo categorias de URLs customizadas;
X.  Suporta a exclusdo de URLs do bloqueio, por categoria;
Xi. Permite a customizac¢ao de pdgina de bloqueio;

Xii. Permite o bloqueio e continuagdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo "Continuar" para permitir o usuario
continuar acessando o site);

Identificagdo de usudrios

Deve possuir integracao com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e
grupos de usuarios;

Deve possuir integragdo com Ldap para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,
dispositivos 802.1x e solugdes NAC via syslog, para a identificagcdao de enderegos IP e
usuarios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegag¢do, expanda-se um
portal de autenticacdo residente no firewall (Captive Portal);

Suporte a autenticacdo Kerberos;

Deve suportar autenticagdao via Kerberos para administradores da plataforma de
seguranca, Captive Portal e usuario de VPN SSL;

Deve autenticar em pelo menos dois dos seguintes protocolos: Ntlm, Kerberos, Idap,
radius.

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuario sobre o uso das aplicagdes que estdo nestes servigos;
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i. Deveimplementar a criacdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

1.12 QoS

a. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc.) e ter um alto consumo de largura de banda, se requer
gue a solugdo, além de poder permitir ou negar esse tipo de aplicagdes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usudrios ou aplicacdes, tanto de audio como de video
streaming.

b. 0O QoS deve possibilitar a definicao de classes por:
i.  Banda Garantida
ii. Banda Maxima
iii.  Fila de Prioridade.
1.13 Geo localizagdo

a. Suportar a criacdo de politicas por Geo Localizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados.

b. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos.

c. Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar politicas
utilizando as mesmas.

1.14 VPN
a. Suportar VPN Site-to-Site e Cliente-To-Site;
b. Suportar IPSec VPN;
c. Suportar SSL VPN;
d. A VPN IPSec deve suportar:
i.  Autenticagao MD5 e SHA-1;
ii. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
iii.  Algoritmo Internet Key Exchange (IKEv1 e v2);
iv.  AES 128,192 e 256 (Advanced Encryption Standard)
v.  Autenticac¢do via certificado IKE PKI.
e. Deve possuir interoperabilidade com, no minimo, os seguintes fabricantes:
i. Cisco;
ii. Checkpoint;
iii. Juniper;
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iv. Palo Alto Networks;
V. Fortinet;
vi. Sonic Wall;

Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tlneis de VPN
IPSec a partir da interface grafica da solucdo, facilitando o processo de
troubleshooting;

A VPN SSL deve suportar:

i O usudrio realizar a conexao por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB;

ii. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

Suportar autenticacdo via AD/LDAP e base de usudrios local;

Permite estabelecer um tunel VPN client-to-site do cliente a plataforma de seguranga,
fornecendo uma solucdo de single-sign-on aos usudrios, integrando-se com as
ferramentas de Windows-logon;

O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz
de ser distribuido de maneira automatica via Microsoft SMS, Active Directory e ser
descarregado diretamente desde o seu préprio portal, o qual residird no centralizador
de VPN;

Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes formas:
i. Apos autenticacdo do usudrio na estagao;
ii. Sob demanda do usudrio;

Devera manter uma conexdo segura com o portal durante a sessao.

. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP,

Vista Windows 7, Windows 8, Windows 10 e Mac OSx;

Aquisicdo de solugdo de gerencia, relatérios e armazenamento de logs, conforme
especificacOes técnicas abaixo:

QUANTIDADE: 1(um).
PRAZO DE ENTREGA: EM ATE 60 DIAS APOS A ASSINATURA DO CONTRATO.
CONFORME ESPECIFICACOES:

Ferramenta de gerenciamento centralizado de firewall, armazenamento de logs e
relatérios do mesmo fabricante dos equipamentos adquiridos nesse edital, que
permitam gerencia dos appliances de froma centralizada, analise do trafego e
identificacdo de possiveis ataques maliciosos, internos ou externos, com as seguintes
caracteristicas:
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Capacidade de armazenamento minimo de log de 2TB, sendo no minimo 10GB por dia;

O hardware e software que executem as funcionalidades de protecdo de rede, bem
como a console de geréncia e monitoracdo, devem ser do tipo appliance. Ndo serdo
aceitos equipamentos servidores e sistema operacional de uso genérico;

Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”,
incluindo kit tipo trilho para adaptacdo se necessario e cabos de alimentacao;

O software devera ser implementado em sua versdao mais atualizada;
No caso de arquitetura virtual, utilizar a arquitetura vMWare;
Deve vir com ao menos 20 relatdrios prontos para utilizagao;

A ferramenta devera gerar relatérios personalizados baseado em configuragdes de
trafego especificos;

Envio de relatdrios por e-mail;

Gerenciamento dos equipamentos, acessos dos usudrios para identificacdo de riscos
e aplicacdo de regras centralizado;

Orquestracdo de configuracdo de regras, grupos de acesso e objetos do firewall
gerenciado;

Gerenciador de logs centralizado;

. Licenca pelo periodo de 60 meses;

Deve permitir execucdo de copias de seguranca manual e automatica;
Deve permitir execugao de copias de seguranca manual e automatica;

Deve permitir a exportacdo dos dados dos relatérios para no minimo dois dos
seguintes formatos: CSV, XLS, PDF, HTML e TXT;

Deve possibilitar o agendamento de gerag¢do de relatério periddico, permitindo o seu
armazenamento em caminho externo via compartilhamento, FTP ou SCP;

Deve exibir relatérios de atividades do usudrio os sites/categorias acessados,
bloqueados e consumo de banda que este usudrio acessou;

Deve por meio de informacdo como usudrio e url informar se o acesso foi bloqueado
ou permitido e em qual regra o acesso passou;

Deve por meio de informagao como usudrio e url informar se o acesso foi bloqueado
ou permitido e em qual regra o acesso passou;

Modelo de planilha de atendimento de requisito:

O atendimento a todos os itens deve ser comprovado através de documentacao oficial
do fabricante da solugdo, que devera ser anexada a proposta comercial ajustada. A
instituicdo podera realizar diligéncia junto ao fabricante para comprovar a
autenticidade da documentac¢do. A localizagdo da comprovacdo na (s) pagina (s)
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devera ser clara e precisa. O ndo atendimento destes requisitos implicara na
desclassificacdo da proposta:

ltem Documento Pagina | Localizacao

1.20 Teste de bancada:

a. Deverdo ser apresentados para o pleno atendimento aos requisitos deste edital e
ainda em carater eliminatdrio, testes de bancada, onde deverdo ser comprovadas de
forma pratica, todas as caracteristicas e funcionalidades descritas de cada produto ou
servi¢o deste edital. O teste de bancada devera ser executado em ambiente de
Producdo da Sefaz;

b. A classificada a apresentar a amostra e teste de bancada tera 5 dias apds convocacgdo
para fornecer prazo para fornecimento dos equipamentos para o teste, que devera
obedecer ao critério de razoabilidade, a saber:

i. 10 dias para produtos que estdo em territério nacional;
ii. 60 dias para produtos a serem importados;

c. A ndo observancia aos prazos citados no item B ird configurar em eliminagdo do
classificado e convocacgdo do préximo colocado;

d. Todos os testes serdo realizados no ambiente da Secretaria de Estado da Fazenda do
Espirito Santo;

e. Todos os classificados terdo acesso ao teste de bancada na condicdo de ouvinte, e sua
manifesta¢do serd apenas no processo, a hdo observancia a essa condi¢ao fard com
que o classificado seja convidado a se retirar do teste;
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f. Apds a energizacdo, instalagdo e configuracdo inicial do equipamento o
fornecedor/Fabricante terd um prazo de 40(quarenta) horas para demonstrar as
funcionalidades solicitadas no Apéndice 1;

g. A licitante devera fornecer amostra dos equipamentos para que seja verificado o
atendimento aos itens do edital, incluindo a capacidade do equipamento e as
funcionalidades exigidas;

h. A solucdo ofertada devera ser inicialmente submetida a procedimento de “factory
reset”, “factory default” ou equivalente;

i. Asolucdo ofertada deverd entdo ser atualizada para a versao mais atual de firmware,
software, listas de assinaturas e afins disponiveis pelos canais oficiais de suporte
técnico do fabricante da solucdo. Caso a versdo atual tenha menos de 6 (seis) meses
de liberacdo de uso para o mercado, sera admitida a utilizacdo da versdo
imediatamente anterior.

i. Deverdo ser aplicadas todas as correcdes, patches, fixes e afins recomendados
pelo fabricante da solugdo em seus canais oficiais de suporte técnico.

ii. N&o serdo aceitas versoes, correcées ou afins em estdgios de testes (versoes
alfa e beta, release candidates, early availability etc.).

iii. N&o serdo aceitas corre¢des, patches, fixes e afins que ndo tenham previsdo
de serem incorporados em futuras versdes do firmware ou software da
solugdo ofertada.

j- Uma vez que a solugdo ofertada tenha sido atualizada na forma do item |, ndo sera
permitida mais nenhuma atualizagao adicional durante a execuc¢do de todo o Teste de
Bancada.

k. A proponente deverd fornecer todos os equipamentos para geracdo de trafego de
acordo com as solicitagbes de performance descritas neste edital sem custo para a
instituicao;

. O teste de bancada ird aferir o desempenho dos equipamentos como as
funcionalidades que fazem uso de assinaturas, habilitadas para todas as assinaturas
que a plataforma de seguranga possuir, bem como amostra de todos os recursos
solicitados;

m. O teste de bancada para mensurar throughput devera ser executado utilizando os
appliances especificos para esse fim, e devera obedecer a seguinte metodologia:

i. O conjunto de equipamentos especializados de geracdo de trafego e ameacas
devera ser capaz de gerar pelo menos 5.000 (cinco mil) ameagas de tipos
variados, stateful e stateless, encapsuladas nos protocolos HTTP, HTTPS, FTP,
POP3, SMTP e IMAP, incluindo métodos de ofuscacdo.
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O conjunto de equipamentos especializados de geracao de trafego e ameacgas
deverd ser capaz de simular pelo menos metade das aplicagdes indicadas no
item 4.1.7 das especificagdes técnicas presentes no Anexo do edital.

A licitante convocada deverd fornecer em meio eletrénico, em até 2 (dois) dias
Uteis, a contar da data da referida convocacéo, a relacdo de ameacas (ataques,
virus, malwares etc.) e aplicacdes (Skype, Teamviewer, BitTorrent etc.) que
podem ser gerados ou simulados pelos equipamentos especializados de
geracao de trafego e ameacas que serdo utilizados durante a realizagdo do
Teste de Bancada.

A licitante convocada devera fornecer em meio eletrénico, em até 2 (dois) dias
Uteis, a contar da data da referida convocacéo, a relacdo de ameacas (ataques,
virus, malwares, etc.) e aplica¢Oes (Skype, Teamviewer, BitTorrent, etc.) que
podem ser detectados pela solucdo ofertada, em sua versao mais atualizada,
incluindo suas classificacbes de severidade e de precisdo e esforco de
deteccdo.

A amostra e demais equipamentos devem ser instalados e configurados de

forma a simular uma arquitetura de rede conforme a figura abaixo:

Geréncia
Centralizada

7 Rede de ™
N Geréncia /

— e

" Rede N\ | . /7~ Rede ™\
\_Interna _ j—| FirewallNG \._Externa /

Devera simular o acesso de 1.500 (um mil e quinhentos) usuarios simultaneos,
que deverdo acessar a Rede Externa por meio de NAT N-1;

A DMZ devera possuir pelo menos 100 (cem) servidores, que deverao ser
acessados pela Rede Externa por meio de NAT 1-1;

A Rede Externa deverd possuir pelo menos 4.000 (quatro mil) clientes, que
fardo acesso aos servidores da DMZ, e mais 200 (duzentos) servidores, que
serao acessados pelos clientes da Rede Interna;

Cada servidor da Rede Externa e da DMZ deve corresponder a pelo menos 1
(uma) regra especifica de acesso no Firewall, de forma que existam pelo
menos 300 (trezentas) regras implementadas no mesmo.

A amostra deve ser configurada com as funcionalidades de firewall,
identificacdo de usuarios, identificacdo dos paises de origem e destino das
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comunicagdes (geolocalizacdo), controle de acesso a Internet (controle de
aplicacOes e filtragem de URL’s), prevencdo contra ameacas (IPS, Antivirus,
Anti-Bot, Anti-Malware, Anti-Spyware), administracdo de largura de banda de
servico (QoS), decriptografia e inspec¢do de trafego SSL, Sandbox, suporte para
conexdes VPN IPSec e SSL habilitadas simultaneamente.

xi. A amostra deve ser configurada de forma a realizar a inspecdo integral de
todos os pacotes de dados, independentemente de seu tamanho ou dire¢do
de fluxo, e com assinaturas recomendadas pelo fabricante, caso o fabricante
nao possua um documento de melhores praticas, sera considerada todas as
assinaturas/proteces atuantes, listas e demais métodos de controle de
acesso e de deteccdo e prevencao de ameacas habilitados.

xii. A amostra deve ser configurada com seus médulos de prevengdo contra
ameacas (IPS, Antivirus, Anti-Bot, Anti-Malware, Anti-Spyware) em modo de
deteccdo.

xiii. A amostra deve ser configurada de forma a registrar todos os acessos
autorizados ou bloqueados, bem como todas as aplicacbes e ameacgas
detectadas pelo Firewall

xiv. A amostra deve ser submetida ao seguinte padrdo de trafego de dados, similar
ao encontrado nos links de internet da Secretaria de Estado da Fazenda do
Espirito Santo:

1. (a) HTTP = 20% (conteudo varidvel com imagens e textos, tamanho
variavel de 100bytes a 500kbytes)

2. (b) HTTPS — a ser decriptografado e inspecionado = 50% (contetdo
varidvel com imagens e textos, tamanho variavel de 100bytes a
500kbytes)

3. (c) RTP UDP = 5% (distribuicdo de tamanho: 56% 64bytes, 17%
512bytes e 27% 1518bytes)

4. (d) VPN = 10% (IPSec, conteudo variavel com imagens e textos,
tamanho varidvel de 100bytes a 500kbytes)

5. (e) Email = 5% (POP, SMTP e IMAP com conteldo variavel, incluindo
arquivos anexos)

6. (f) Ameacas = 5% (A serem previamente definidas pela Surep a partir
das informacdes fornecidas conforme o item i deste capitulo)

7. (g) Aplicagdes =5% (A serem previamente definidas pela Surep a partir
das informagdes fornecidas conforme o item i deste capitulo)

xv. O padrdo de trafego definido no item anterior deve ser distribuido entre todos
os clientes e servidores definidos no item XIV deste capitulo.
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O padrdo de trafego definido no item anterior deve ser distribuido entre todos
os clientes e servidores definidos no item V deste capitulo.

Serd considerado como taxa de transferéncia (throughtput) o somatdrio das
saidas (out) das interfaces sob teste, pertencentes a Rede Interna, DMZ ou
Rede Externa, conforme definido no item V deste capitulo

Fica estipulado que a laténcia mdxima aceitdvel para a amostra é de 25
milissegundos durante os testes realizados.

A amostra devera ser inicialmente submetida a uma taxa de transferéncia de
1Gbps (um gigabit por segundo), durante 30 (trinta) minutos, com o objetivo
de coleta de parametros que serdo utilizados para verificacdo da performance
do equipamento.

1. Serdo coletados os parametros que indiquem a taxa de transferéncia,
taxa de detec¢do de ameacas, taxa de deteccdo de aplicages, laténcia
e varia¢do de laténcia (jitter) do equipamento.

A amostra sera entdo submetida a uma taxa de transferéncia de 3Gbps (trés
gigabits por segundo), durante 30 (trinta) minutos, e ndo podera apresentar
prejuizo em sua performance.

1. Serdo coletados os parametros que indiquem a taxa de transferéncia,
taxa de detec¢do de ameacas, taxa de deteccdo de aplicages, laténcia
e variagdo de laténcia (jitter) do equipamento.

- Serd considerado prejuizo na performance do equipamento a ocorréncia de
quaisquer dos eventos a seguir:

1. Perda de pacotes superior a 10%.
2. 10% de erros irrecuperaveis de transagdes TCP/layer-7.

3. Diminui¢do da taxa de detec¢dao de ameagas ou aplicagdes, em relagdo
ao coletado no item XIX deste capitulo.

Caso o padrdo de trafego indicado no item XX (deste capitulo ndo permita a
comprovacdo dos itens L (conexdes simultaneas) das especificagdes técnicas
presentes no edital, serd permitida, apds o término do teste previsto no item
XIX deste capitulo, a substituicdo do trafego HTTP de qualquer tamanho;

Caso o padrao de trafego indicado no item XX deste capitulo ndo permita a
comprovacdo do item M (novas conexbes por segundo) das especificagGes
técnicas presentes no edital, sera permitida, apds o término do teste previsto
no item XIX, sua substituicdo por trdfego HTTP de qualquer tamanho,
considerando que cada nova conexao deve, no minimo, ser estabelecida por
meio de handshake de trés vias (tree-way handshake);
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xxiv. A amostra devera comprovar os itens E (Throughput), L (conexdes
simultdneas) e M (novas conexdes por segundo) das especificacdes técnicas
presentes no edital por, pelo menos, 5 (cinco) minutos;

xxv. Durante a realiza¢do dos testes, sera avaliado o Throughput de, no minimo, 2
Gbps com as seguintes funcionalidades habilitadas simultaneamente para
todas as assinaturas que a plataforma de seguranga possuir devidamente
ativadas e atuantes: Inspec¢do SSL usando TLS V1.2 e AES256 com SHA e
moddulo de 2048 Bits;

xxvi. Durante a realizacdo dos testes, serd avaliada a solugdo de geréncia
centralizada, que deve permanecer acessivel, possibilitando a modificacdo e
aplicacdo de politicas de seguranca, bem como a visualizacdo dos logs de
acesso e de deteccdo de ameacas e aplicagoes.

n. Apds encerramento do periodo de 40 horas para demonstracdo das funcionalidades
no teste de bancada, a licitante, classificada ou nao, tera 10 dias para recolhimento
dos equipamentos utilizados;

o. E de responsabilidade da contratante entregar a amostra em perfeito estado de
funcionamento apds os testes de bancada;

2. LOTE 1 - ITEM 2 - AQUISICAO DE SERVICOS DE SUPORTE E
GARANTIA

2.1 Agquisicao de servicos de suporte e garantia, conforme especificagdes abaixo:

a. O proponente e o fabricante devem oferecer suporte técnico em lingua portuguesa através
de ligacao telefbnica gratuita do tipo 0800, que deve estar disponivel no regime de 24 a 7
a 365 (24 horas por dia, 7 dias na semana e 365 dias no ano);

b. O hardware, software e acessdrios componentes da solugdo devem ser fornecidos com
garantia e suporte do fabricante de 60 (sessenta) meses, deve estar disponivel no regime
de 24 a7 a 365 (24 horas por dia, 7 dias na semana e 365 dias no ano), contados depois de
concluidas as etapas de homologacdo e entrega final, com atendimento on-site, com
substituicdo do equipamento defeituoso ocorrendo em até no maximo 07 (sete) dias Uteis
apos a abertura do chamado ou comprovacdo do defeito junto ao proponente/fabricante;

c. AtualizagGes de firmware e correcbes devem estar disponiveis via Internet, sem custo
adicional durante o periodo de garantia;

d. Em caso de falhas, fica a cargo do fornecedor o envio do produto substituto, e também é
de responsabilidade do fornecedor devolver para o fabricante o produto danificado;

Os chamados de suporte técnico podem ser abertos com o proponente e com o suporte
técnico do fabricante a critério da SEFAZ-ES;
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Nivel de
Severidade

Descrigdo

E-mail

On Site

Alto

Servigo completamente indisponivel 02 horas

Médio

Servico operando parcialmente 04 horas

Baixo

Servico com degradacdo de desempenho 08 horas
ou funcionalidade

Normal

Aplicacao de patchs, hotfixes e firmware Agendamento de 48
horas

3.

Os chamados de severidade baixa, ou seja, aqueles que ndo afetam o desempenho da
solucdo ou funcionalidades que ndo sejam de suma importancia, devem possuir um tempo
de resposta maximo de 8h (oito horas) para diagnodstico e solug¢do do problema, o mesmo
devera ser realizado por e-mail. Para solucdo do problema o SLA solicitado serd apenas para
hardware.

Os chamados de severidade média, ou seja, aqueles que influenciam negativamente no
funcionamento de alguns dos seus servicos, mas sem torna-la totalmente inoperante,
devem possuir um tempo de resposta maxima de 4h (quatro horas) para diagndstico e
solucdo do problema, o mesmo devera ser realizado On Site. Para solucdo do problema o
SLA solicitado serd apenas para hardware.

Os chamados de severidade critica, ou seja, aqueles relacionados a impactos de alta
relevancia que impedem a operacdo da solucdo, devem possuir um tempo de resposta
maximo de 02h (duas horas) para diagndstico e solugdo do problema, o mesmo devera ser
realizado On Site. Para solugao do problema o SLA solicitado serd apenas para hardware.

. Cabera exclusivamente a SEFAZ a categoriza¢gdo do chamado no ato da sua abertura.

LOTE 1 - ITEM 3 - AQUISICAO DE SERVICOS DE INSTALACAO E
CONFIGURACAO DA SOLUCAO PRETENDIDA

3.1 Aquisicdo de servicos de instalacdo e configuracdo da solucdo, conforme especificacdes

abaixo:

IMPLANTAGAO, CONFIGURAGCAO E MIGRAGAO:
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a. Todo o processo de migracdo sera precedido de um estudo e entendimento da atual
infraestrutura em funcionamento hoje na SEFAZ, englobando sua topologia, as
configuragdes em uso;

b. Ainfraestrutura fisica e ldgica de firewall hoje é composta por:
e  Um cluster ativo-ativo com duas unidades do Fortigate 620B;
e Um FortiAnalyzer 400B para armazenamento de logs e criacdo de relatdrios;
e Um FortiManager 100C para gerenciamento do cluster;
c. Devem ser configurados na solucdo todas as configuragdes ja existentes:
i. 500 Regras de firewall;
ii. 25 Configuragdes de VPN IPSEC;
iii. 25 ConfiguracGes de VPN SSL;
iv. 1.500 Objetos de firewall;
v. 250 Perfis de filtro web, aplicacdo, ssl decryption;
vi. 350 Sites re-categorizados manualmente;
vii. Envio e armazenamento de log para dispositivo de forma encriptada;
viii. 30 Relatdrios customizados;
ix. Envio de relatérios
X. Envio de log para Syslog;
d. Devem ser configurados na solucgdo, as fun¢des de sandbox e ssl decryption.

e. Devem ser levantadas junto a equipe designada SUREP (SEFAZ-ES), quais das novas
funcionalidades que embora ndo exista na solugao atual, serdo implantadas durante
esta migracdo. Esta lista terd como limite, todas as funcionalidades requeridas para
o produto neste edital;

f. Deve ser proposta a equipe designada SUREP (SEFAZ-ES), as possiveis topologias
(fisicas e logicas) da solucdo de Proxy de modo que atenda melhor a nossa
necessidade diante do cenario encontrado, estando sujeito a aprovacgdo e aceite da
equipe designada da SUREP (SEFAZ-ES);

g. Antes da execugdo dos servicos de implantacdo da solugdo proposta, deverd ser
realizada uma reunido com a presenca dos arquitetos da solu¢do do fornecedor, os
analistas da SEFAZ envolvidos no projeto e a equipe do Escritdrio de Tl da GETEC /
SEFAZ, para elaboragdo do plano do projeto para a implanta¢do da solugdo, de forma
a seguir as boas praticas de gerenciamento de projetos, incluindo:

e Estudos de viabilidade, configuracgao, instalacdo e migracao;

e Detalhamento das atividades;
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° Escopo;

° Cronograma;

° Recursos;

e  Analise de riscos e impacto;

e  Plano de contingéncias;

e  Marcos do projeto;

e  Reunides de acompanhamento, entre outros;
e Documentacdo necessaria.

h. Todo o processo de migracdo da solucdo para a nova infraestrutura, instalacao e
configuracdo dos novos equipamentos é de responsabilidade da empresa
contratada, devendo ser realizado por pessoal capacitado, comprovadamente
certificado e autorizado pelo fabricante do equipamento adquirido, sob a supervisdo
da equipe designada da SUREP (SEFAZ-ES), que por sua vez deverdo fornecer a
empresa contratada as informagdes necessarias para tal;

i. A instalacdo dos equipamentos adquiridos deve ser feita de forma paralela a
infraestrutura atual e a migracdo para o novo nucleo deve acontecer de forma
programada e definida pelos analistas da SUREP (SEFAZ-ES), com o minimo possivel
de interrup¢cdo do funcionamento da solucdo atual, devendo toda e qualquer
interrupgdo ser comunicada, programada e autorizada pela SUREP (SEFAZ-ES);

j.  Certificacdo final da solugdo, mediante testes de comunicagdo e apresentacgdo de
relatérios com os dados gerados. Os testes devem compreender a comprovagao de
forma inequivoca do perfeito funcionamento dos mecanismos de alta
disponibilidade, sejam eles de enlace fisico, switches de acesso, switches core e
também seus componentes. Todos estes testes devem ser realizados com o
acompanhamento da equipe de analistas da SUREP (SEFAZ-ES);

k. Documentacdo As-Built de todo o projeto.

I.  Toda a parte de servigos de instalagao e configuracdo devem ser executados dentro
da Sefaz no formato On-site.
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LOTE 1 - ITEM 4 - AQUISICAO DE SERVICOS DE TREINAMENTO NA
SOLUCAO PRETENDIDA

Agquisicdo de servigos treinamentos, conforme especificagdes abaixo:

e TREINAMENTO OFICIAL DO FABRICANTE

a.

Deve ser realizado um treinamento oficial do fabricante da solugdo para 04 (quatro)
funcionarios da equipe da SUREP (SEFAZ-ES);

Este treinamento deverd ter no minimo 40 horas/aula de duracdo, e caso este
treinamento ndo tenha em sua ementa, todas as funcionalidades exigidas neste edital,
deve ser dado um novo treinamento oficial, o qual seu conteddo abranja as
funcionalidades restantes ndo contempladas no primeiro treinamento.

O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

O treinamento devera explanar conteuddo suficiente para a plena utilizagdo dos
produtos ofertados para a solucdo, devendo ser um curso de curriculo oficial do
fabricante, mesmo que extraordinariamente complementado pela cobertura das
funcionalidades especificas destes produtos, bem como as caracteristicas técnicas
utilizadas para o desenho de toda a solucdo utilizada neste projeto, incluindo técnicas
de resolucado de problemas;

Caso o conteudo exigido ndo seja coberto por um Unico treinamento oficial, podem
ser realizados tantos treinamentos oficiais quantos sejam necessarios para que seja
feito integralmente o repasse do conteldo exigido, desde que obedecidos os mesmos
prazos e condicOes estipulados neste documento;

O treinamento deve ser ministrado por instrutores capacitados e possuidores de
certificacdo emitida pelo fabricante da solugdo, bem como a instituicdo que realizara
o treinamento deve possuir certificacdo de capacitacdo fornecida pelo fabricante
especifica para execugdo de treinamentos;

Deve ser agendado a critério da SEFAZ, com antecedéncia de 30(trinta) dias
consecutivos para o perfeito planejamento junto ao centro autorizado. Apds o
agendamento, o treinamento deve ser iniciado em até 60 (sessenta) dias consecutivos;

A SEFAZ se reserva o direito de indicar, em cada solicitagdo de treinamento, o nimero
de 01 (um) até 04 (quatro) participantes, sendo que a soma de todos os participantes
ndo ultrapassard o total de 04 (quatro);

O treinamento pode ser ministrado na Regido da Grande Vitdria ou em outras
localidades:

e  Os treinamentos poderdo ser ministrados na Regido da Grande Vitéria, ou em
outras localidades. Nao sendo na Grande Vitdria, a proposta do licitante devera
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prever por sua prépria conta todos os custos referentes as passagens aéreas,
bem como diarias para todos os treinandos.

e Na hipdtese de o treinamento ocorrer fora da regidao metropolitana da Grande
Vitdria, as didrias serdo pagas aos treinandos pela SEFAZ, nos valores previstos
no Decreto n? 3328-R, de 17 de junho de 2013, publicado do DOES em 18 de
junho de 2013, acrescido do adicional de 20% (vinte por cento) correspondente
a ajuda de custo para deslocamento, conforme previsdao do decreto citado. A
contratada emitird fatura pelo treinamento segundo o valor proposto na
licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinandos a titulo de didria e ajuda de custo.

O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, local de treinamento, infraestrutura e material didatico impresso na lingua
portuguesa (Brasil) ou lingua inglesa a todos participantes para acompanhamento do
treinamento;

Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participacao, emitido pelo préprio fabricante;

A entrega dos certificados oficiais de participacdo é condi¢cdo necessaria ao pagamento
dos treinamentos.

e TREINAMENTO HANDS-ON IN-LOCO

a.

Ao final dos servigos deve ser oferecido um treinamento “in loco” para repasse
tecnolégico de conhecimento de todo o ambiente implantado, para 06 (seis)
funcionarios da SUREP (SEFAZ-ES), com carga hordria minima de 16 (dezesseis) horas;

Deve ser conduzido por profissional, possuidor de certificagdo emitida pelo fabricante
da solugdo, que detenha todas as condi¢Ges técnicas (tedricas e praticas) necessarias.
O responsavel pelo treinamento “in loco” deve preferencialmente ser o mesmo
profissional que participou das fases de elaboracdo de projeto e implantagdo da
solucdo, e somente serd aceita a sua substituicio em casos excepcionais e com a
concordancia da SUREP (SEFAZ-ES);

Deve ser realizado nas dependéncias fisicas da SEFAZ-ES entre 09h e 18h, de segunda
a sexta-feira;

Deve contemplar a apresentacao da implantacao, explanando a topologia adotada e
os equipamentos envolvidos;

Deve abordar todas as funcionalidades envolvidas no projeto da nova rede;

Deve capacitar os alunos a executarem tarefas rotineiras de configuragdo, operagao,
suporte, manuteng¢do e monitoramento dos equipamentos adquiridos.
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5. Deveres da Contratada

5. A contratada deve seguir os seguintes itens:

a. Registrar as ocorréncias durante a execugao do objeto, dando ciéncia a Secretaria da
Fazenda do Estado do Espirito Santo, respondendo integralmente por sua omissao;

b. O profissional que atuara como gerente de projeto deve ter certificacdo como Project
Management Professional (PMP);

c. Paraositens 1, 2 e 3 do lote 1 apresentar profissional (is) com certificacdo técnica
emitida pelo fabricante ou instituto autorizado pelo respectivo fabricante do
NEXTGEN FIREWALL , indicando sua habilitacdo técnica na tecnologia ofertada. Este
profissional deve executar “in loco” os servicos especificados e prestar o suporte e o
atendimento em garantia dos produtos;

d. Executar o objeto nas condi¢Oes especificadas pela Secretaria da Fazenda do Estado
do Espirito Santo;

e. Desenvolver os servicos sempre em regime de entendimento com a Secretaria da
Fazenda do Estado do Espirito Santo;

f. Prestar os servicos sempre por intermédio do responsdvel legal ou por técnicos
qualificados, devendo responder perante a Secretaria da Fazenda do Estado do
Espirito Santo e a terceiros pela cobertura dos riscos de acidentes de trabalho de seus
empregados, prepostos ou contratados, por todos os 6nus, encargos, perdas e danos
porventura resultantes da execug¢do do objeto;

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua - Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA 60

Adicionalmente, na proposta, o arrematante obrigatoriamente deverd detalhar a
marca, o modelo, e a decomposicdo dos precos para cada parte significativa do
equipamento ofertado para os ITEM 1 — AQUISICAO DE SOLUCAO DE FIREWALL —
CLUSTER DE FIREWALL NEXTGEN, detalhando cddigo (part number), descricdo,
unidade, quantidade, valor unitario e valor total de cada componente. A tabela a
seguir exemplifica como o proponente deverda detalhar a composicdo dos
equipamentos:

Item

Valor Valor
Unitario |Total

Especificacao Marca/Modelo. | Quant. |Maximo | Maximo

Admitido | Admitido
(RS) (R$)

CLUSTER DE FIREWALL NEXTGEN (02 unidades)

Hardware 2

2

SUPORTE E GARANTIA

Hardware

60
meses

60
meses

Servicos de Instalacao e Configuracao

Hardware

1
Conjunto

1
Conjunto

Servicos de Treinamento

Treinamento Oficial

1
Conjunto

Treinamento Hands-On

1
Conjunto

O arrematante também devera detalhar em sua proposta os cddigos, descri¢do, carga
horaria, quantidade de treinandos, valor unitdrio do treinamento por treinando e
valor total.

Ainda, o arrematante obrigatoriamente deverd detalhar em sua proposta a
composicdo de custos dos servigos de instalacdo e configuragdo, descrevendo o perfil
de profissionais envolvidos na implementacdo da solucdo e respectivo esforco
estimado em quantidade de homens x hora, o valor unitario por homem x hora e o
valor total, incluindo o gerente do projeto requisitado no item b, constante nos
“deveres da contratada” deste edital.
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APENDICE 1 - DAS ESPECIFICACOES TECNICAS

Critério avaliado Conforme N3o conforme

Ser Appliance, minimo 10(dez) interfaces 10/100/1000BaseT, suporta
montagem sobre rack 19".

Minimo 2(duas) interfaces do tipo SFP+.

Deve possuir, pelo menos, 1 porta serial (RS232 ou RJ45) ou USB para console.

Deve possuir, pelo menos, 1 porta dedicada (s) para sincroniza¢do do cluster.

Throughput de, no minimo, 3 Gbps com as seguintes funcionalidades
habilitadas simultaneamente e com assinaturas recomendadas pelo fabricante,
caso o fabricante ndo possua um documento de melhores praticas, sera
considerada todas as assinaturas/protec¢des atuantes: Firewall, IPS, Controle de
Aplicacdo, Antivirus, Sandboxing e Protecdo contra Ameacas Avancadas;

Um Unico hardware deve ser capaz de executar a totalidade das capacidades
exigidas.

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo,
simular queda de um dos ativos e sua reintegracdo no cluster.

Deve possuir integracdo com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usudrios e grupos de usudrios.

Deve possuir integracdo com Ldap para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos
de usuarios.

Deve suportar o recebimento eventos de autenticagdo de controladoras
wireless, dispositivos 802.1x e solugdes NAC via syslog, para a identificagao de
enderecos IP e usudrios.

Deve autenticar em pelo menos dois dos seguintes protocolos: Ntlm, Kerberos,
Idap, radius.

Deve ter capacidade de gerenciar com no minimo trés niveis de privilegio:
Administrador, operag¢do e emissor de relatérios.

Deve executar todas as operagdes em uma console Unica do tipo Point-and-
click.

Controles de politicas por porta e protocolo

Controle de politicas por usudrios, grupos de usuarios, IPs, redes

Controle de politicas por Pais (Por exemplo: BR, USA, UK, RUS), sendo possivel
criar politica de firewall baseada em Geo Localizagao.

Controle, inspegao e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound).

Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo).

Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas em hordrios pré-definidos automaticamente.

Reconhecer pelo menos 2300 aplicagGes diferentes, incluindo, mas ndo
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, dudio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;
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Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressdes regulares assinaturas de aplicagdes conhecidas pelo
fabricante independente de porta e protocolo.

Deve permitir a utilizacdo de aplicativos para um determinado grupo de
usudrio e bloquear para o restante, incluindo, mas nao limitado a Skype. Deve
permitir também a criacdo de politicas de exce¢do concedendo o acesso a
aplicativos como Skype apenas para alguns usuarios;

Os dispositivos de protecao de rede devem possuir a capacidade de identificar
o usudrio de rede com integracdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas estac¢des
dos usuarios;

Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacOes proprietarias na prdpria interface grafica da
solucdo, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicacées do érgao;

O fabricante deve permitir a solicitacdo de inclusao de aplica¢gdes na base de
assinaturas de aplicacoes;

Deve possibilitar a diferenciacdo e controle de partes das aplicacdes como por
exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir médulo de IPS, Antivirus e Anti-Spyware integrados no proprio
appliance de Firewall;

Permitir o bloqueio de virus e spywares em, pelo menos 3(trés), dos seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

Deve permitir a inspe¢ao em arquivos comprimidos que utilizam o algoritmo
deflate (zip, gzip, etc.)

O dispositivo de protegao deve ser capaz de enviar arquivos trafegados de
forma automatica para analise "In Cloud" ou local, onde o arquivo sera
executado e simulado em ambiente controlado;

Suportar a andlise de arquivos maliciosos em ambiente controlado com, no
minimo, sistema operacional Windows XP, Windows 7 (32 bits) e Windows 7
(64 bits);

Suporta a capacidade de criagdo de politicas baseadas no controle por URL e
Categoria de URL;

Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacdo/validacdo das URLs;

Possui pelo menos 50 categorias de URLs;

Permite a customizacdo de pagina de bloqueio;

Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacdo, expanda-se um portal de autenticacdo residente no firewall
(Captive Portal);

Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server,
permitindo visibilidade e controle granular por usuario sobre o uso das
aplicacdes que estao nestes servicos;

Suportar VPN Site-to-Site e Cliente-To-Site;
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Suportar IPSec VPN;

Suportar SSL VPN;

A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

Permite estabelecer um tunel VPN client-to-site do cliente a plataforma de
seguranca, fornecendo uma solucdo de single-sign-on aos usuarios, integrando-
se com as ferramentas de Windows-logon;

O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows XP, Vista Windows 7, Windows 8 e Mac OSx;

Deve possuir auditoria de configuracao.

Deve permitir execucdo de copias de seguran¢a manual e automatica.

Deve implementar os padrdes de gerencia: SNMPv2 e SNMPv3, incluindo traps.

Deve ser possivel a liberacdo e bloqueio somente de aplicagdes sem a
necessidade de liberacdo de portas e protocolos.

Deve permitir a criacdo de regra de acesso permitindo ou bloqueando pelos
seguintes critérios: Origem, destino, tipo de arquivo, protocolo e horario.

Com a finalidade de controlar aplicacGes e trafego cujo consumo possa ser
excessivo, (como youtube, ustream, etc.) e ter um alto consumo de largura de
banda, se requer que a solucdo, além de poder permitir ou negar esse tipo de
aplicagOes, deve ter a capacidade de controla-las por politicas de maximo de
largura de banda quando forem solicitadas por diferentes usuarios ou
aplicacdes, tanto de audio como de video streaming.

Deve possuir mecanismo de classificacdo em tempo real dos sites visitados ou
sistema de filtro de reputagdo que permita estabelecer uma reputacdo para
cada endereco IP dos servidores de destino. A rede de reputagao nao deve
somente ser baseada em informagdes de fluxo da prépria base de appliances
instalados, mas sim em correlagdes entre outros parametros: Listas negras de
URL, listas Brancas de URL, listas de equipamentos comprometidos, volume
global de trafego, histdrico dos sites, dados de categorizagao de URLs e web
crawlers.

Deve permitir exportar o resultado das analises de malwares de dia Zero em
PDF e CSV a partir da prépria interface de geréncia;

Deve permitir a exportagao dos dados dos relatdrios para no minimo dois dos
seguintes formatos: CSV, XLS, PDF, HTML e TXT

Deve possibilitar o agendamento de geragao de relatério periddico, permitindo
0 seu armazenamento em caminho externo via compartilhamento, FTP ou SCP.

Deve por meio de informagdo como usuario e url informar se o acesso foi
bloqueado ou permitido e em qual regra o acesso passou.
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ANEXO III - PROPOSTA DE PRECOS
(Modelo)

A Secretaria de Estado da Fazenda.
Prezados Senhores,

Apresentamos a V.52, nossa proposta de precos de fornecimento de bens (e/ou execugao
de servicos) - AQUISICGAO DE SOLUCAO DE TI - CLUSTER DE FIREWALL NEXTGEN, NO
AMBITO DO PLANO DE DESENVOLVIMENTO DA ADMINISTRACAO FAZENDARIA - PROFAZ
ES, pelo preco total de R$ [indicar o valor total em nimero e por extenso] nos termos do
Edital e seus Anexos.

g ~ Marca/ S Valor Total
Item |Especificacdo Modelo Quant. Valor Unitario (R$) (R$)
CLUSTER DE FIREWALL NEXTGEN (02 unidades)

1 Hardware 02

Software 02

SUPORTE E GARANTIA

2 Hardware 60 meses

Software 60 meses

Servicos de Instalacao e Configuracao

3 Hardware 1 Conjunto

Software 1 Conjunto

Servicos de Treinamento

4 Treinamento Oficial 1 Conjunto

Treinamento Hands-On 1 Conjunto

O prazo de validade da proposta de precos é de 60 (sessenta) dias corridos, contados da
data da abertura da licitagdo.

Declaramos que estamos de pleno acordo com todas as condicdes estabelecidas no Edital
e seus Anexos, bem como aceitamos todas as obrigagdes e responsabilidades especificadas
nas Especificagdes Técnicas.

Declaramos que nos precos cotados estdo incluidas todas as despesas que, direta ou
indiretamente, fazem parte do presente objeto, tais como gastos da empresa com suporte
técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam incidir
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sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa
inflacionaria e deduzidos os descontos eventualmente concedidos.

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o Contrato no
prazo determinado no documento de convocacao, e para esse fim fornecemos os seguintes
dados:

Razao Social:

CNPJ/MF:

Endereco:

Tel./Fax:

CEP:

Cidade: UF:

Banco: Agéncia: Conta Corrente:

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Fungdo:

RG no: Expedido por:
Naturalidade: Nacionalidade:
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ANEXO IV - DECLARAGAO DE INEXISTE~NCIA DE FATO IMPEDITIVO A
HABILITACAO
(Modelo)

[Nome da empresa], CNPJ n© sediada [Endereco completo],
declara sob as penas da lei, que até a presente data, inexiste fato superveniente impeditivo
para sua habilitacdo no presente processo licitatério, ciente da obrigatoriedade de declarar
ocorréncias posteriores.

Local e Data

Nome e Identidade do Declarante
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ANEXO V - DECLARAGAO DE NAO EMPREGAR MENOR
(Modelo)

[Nome da empresa], CNPJ n© [indicar], por meio de seu representante legal [nome do
Representante Legal], portador (a) da Carteira de Identidade n® [niumero da Carteira de
Identidade] e do CPF N© [numero do CPF], declara para fins do disposto no Inciso V do
Artigo 27 da Lei n° 8.666/93, acrescido pela Lei n® 9.854/99, em conformidade com o
previsto no Inciso XXXIII, do Artigo 7, da Constituicdo Federal de 1988, que nao possui
em seu quadro de pessoal empregado(s) menor(es) de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho, salvo na
condicdo de aprendiz, a partir dos 14 (quatorze) anos.

Local e Data

[Nome do Representante Legal da Empresa]
Cargo / Telefone
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ANEXO VI - ATESTADO DE CAPACIDADE TECNICA
(Modelo)

Atestamos para os devidos fins que a empresa [Razao Social da Empresa Licitante], inscrita
no CNPJ sob o N° [da Empresa Licitante], estabelecida na [endereco da Empresa Licitante],
forneceu para esta empresa/Entidade [Razdo Social da Empresa Emitente do atestado],
inscrita no CNPJ sob o N° [CNPJ da Empresa Emitente do atestado], situada no [endereco
da Empresa Emitente do atestado], bens cotado(s) [e/ou servicos], abaixo especificado(s),

no periodode[_/ / a_/ / 1

OBJETO ENTREGUE: [descrever o fornecimento dos bens e/ou servigos]

VALOR TOTAL (R$) e viiiiiiriiiiieiieeievenneenns (se possivel).

Atestamos ainda, que tal(is) fornecimento(s) estd(do) sendo / foi(ram) executado(s)

satisfatoriamente, ndo existindo, em nossos registros, até a presente data, fatos que
desabonem sua conduta e responsabilidade com as obrigagdes assumidas.

Local e Data

[Nome do Representante da Empresa Emitente]
Cargo / Telefone

OBSERVACAOQ: Emitir em papel timbrado da empresa/ entidade ou identifica-la logo abaixo
ou acima do texto, com nome, CNPJ, endereco, telefones, fax e e-mail.
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ANEXO VII - RELAGAO DOS PAISES MEMBROS DO BID - BANCO
INTERAMERICANO DE DESENVOLVIMENTO

Elegibilidade para o fornecimento de bens, obras e servicos em aquisicoes
financiadas pelo Banco

Nota: As referéncias nestes documentos ao “Banco” incluem o BID, o Fumin e qualquer
fundo administrado pelo Banco.

Dependendo da fonte do financiamento, o Usuario deve escolher uma das seguintes 3
opcoes para o item 1. O financiamento pode provir do Banco Interamericano de
Desenvolvimento (BID), do Fundo Multilateral de Investimentos (Fumin) ou,
ocasionalmente, os contratos podem ser financiados por fundos especiais que restringem
ainda mais os critérios para a elegibilidade a um certo grupo de paises membros. Quando
for escolhida a ultima opcdo, os critérios de elegibilidade devem ser mencionados:

1) Paises Membros quando o financiamento provém do Banco Interamericano de
Desenvolvimento.

a) Paises Mutuarios:

(i) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Coldmbia, Costa Rica, Chile,
Republica Dominicana, Equador, El Salvador, Guatemala, Guiana, Haiti, Honduras,
Jamaica, México, Nicaragua, Panama, Paraguai, Peru, Suriname, Trinidad e Tobago,
Uruguai e Venezuela.

b) Paises ndao Mutuarios:

(i) Alemanha, Austria, Bélgica, Canada, Croacia, Dinamarca, Eslovénia, Espanha,
Estados Unidos, Finlandia, Franga, Israel, Italia, Japdo, Noruega, Paises Baixos,
Portugal, Reino Unido, Republica da Coréia, Republica Popular da China, Suécia e Suica.

2) Paises Membros quando o financiamento provém do Fundo Multilateral de
Investimentos.

a) Lista de Paises:

(i) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Canada, Colombia, Costa Rica,
Chile, RepuUblica Dominicana, Equador, El Salvador, Guatemala, Guiana, Haiti,
Honduras, Itdlia, Jamaica, Japdo, México, Paises Baixos, Nicaragua, Panama, Paraguai,
Peru, Portugal, Republica da Coréia, Republica Popular da China, Espanha, Suriname,
Trinidad e Tobago, Estados Unidos, Uruguai e Venezuela.
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3) Lista de Paises no caso de financiamento por um fundo administrado pelo Banco:
(Incluir a lista de paises)
4) Critérios para determinar a nacionalidade e origem dos bens e servigos.

Estas disposicdes politicas tornam necessario estabelecer critérios para determinar: a) a
nacionalidade das empresas e individuos elegiveis para apresentar ofertas ou participar
em contratos financiados pelo Banco; e b) o pais de origem dos bens e servicos. Para essa
determinacdo, serdo utilizados os seguintes critérios:

A) Nacionalidade

a) Uma pessoa fisica tem a nacionalidade de um pais membro do Banco se satisfaz um
dos seguintes requisitos:

(i) é cidada de um pais membro; ou

(ii) estabeleceu seu domicilio em um pais membro como residente de boa fé e esta
legalmente autorizado para trabalhar nesse pais.

b) Uma empresa tem a nacionalidade de um pais membro se satisfaz os dois seguintes
requisitos:

(ii) estd legalmente constituida ou incorporada conforme as leis de um pais membro do
Banco; e

(ii) mais de cinquenta por cento (50%) do capital da empresa é de propriedade de
pessoas fisicas ou firmas de paises membros do Banco.

Todos os membros de uma PCA e todos os Subcontratados devem cumprir os requisitos
acima estabelecidos.

B) Origem dos Bens

Os bens se originam em um pais membro do Banco se foram extraidos, cultivados, colhidos
ou produzidos em um pais membro do Banco. Considera-se um bem produzido quando,
mediante manufatura, processamento ou montagem, o resultado é um item
comercialmente reconhecido cujas caracteristicas basicas, sua fungdo ou propdsito de uso
sao substancialmente diferentes de suas partes ou componentes.

No caso de um bem que consiste de varios componentes individuais que devem ser
interconectados (pelo fornecedor, comprador ou um terceiro) para que o bem possa ser
utilizado, e sem importar a complexidade da interconexao, o Banco considera que este
bem é elegivel para financiamento se a montagem dos componentes for feita em um pais
membro, independente da origem dos componentes. Quando o bem é uma combinagéo de
varios bens individuais que normalmente sdo empacotados e vendidos comercialmente
como uma sé unidade, o bem é considerado proveniente do pais onde este foi empacotado
e embarcado com destino ao comprador. Para fins de determinacao da origem dos bens
identificados como “feito na Unido Europeia”, estes serdo elegiveis sem necessidade de
identificar o correspondente pais especifico da Unido Europeia.
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A origem dos materiais, partes ou componentes dos bens ou a nacionalidade da empresa
produtora, montadora, distribuidora ou vendedora dos bens ndao determina a origem dos
mesmos.

C) Origem dos Servigos

O pais de origem dos servicos € o0 mesmo da pessoa fisica ou empresa que presta os
servigos conforme os critérios de nacionalidade acima estabelecidos. Estes critérios sao
aplicados aos servicos conexos ao fornecimento de bens (tais como transporte, seguro,
instalagdo, montagem, etc.), aos servigos de construcao e aos servigos de consultoria.
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ANEXO VIII - GARANTIA DE EXECUCAO CONTRATUAL (FIANCA BANCARIA)
A (nome do Comprador)

CONSIDERANDO que [nome da CONTRATADA], doravante denominada “"CONTRATADA”
compromete-se, conforme Contrato n.© [indicar], datado [indicar data], a fornecer os bens
[e/ou executar os servicos] nele descritos;

CONSIDERANDO que ficou estabelecido no Edital que a CONTRATADA devera apresentar
comprovante da Garantia de Execucdo Contratual, no valor especificado no Contrato,
cumpriremos com a exigéncia, conforme estabelecido no instrumento convocatério;

DECLARAMOS nossa condicdo de fiador solidario, sem beneficio de ordem, em
conformidade com o disposto nos Artigos 827, 835 e 838 do Cddigo Civil Brasileiro, perante
[qualificar o CONTRATANTE], pela CONTRATADA, até a soma correspondente a 5% (cinco
por cento) do valor do contrato, ou seja, de [valor da garantia em algarismos e por
extenso], comprometendo-nos pelo presente documento a pagar, mediante solicitacdo da
CONTRATANTE, por escrito, declarando a inadimpléncia da CONTRATADA no
cumprimento de suas obrigagdes contratuais, e sem contraditar a quantia, até o limite de
[valor da garantia], como acima mencionado, dispensada a apresentacdo de provas ou
razdes quanto ao valor especificado na sua solicitacao.

ATESTAMOS que esta fianga ndo é gratuita e esta regularmente contabilizada, satisfazendo
as formalidades exigiveis, em especial a legislacdo bancaria e demais resolugdes,
instrugoes e circulares do Banco Central do Brasil, achando-se os signatarios devidamente
autorizados a pratica deste ato.

Esta garantia terd validade até 30 (trinta) dias corridos, do efetivo cumprimento das
obrigagdes contratuais, com a emissdo do Termo de Recebimento Definitivo dos Bens e
Servigos pelo CONTRATANTE.

[Data]

[Assinatura do Banco]
[Testemunhas]
[Chancela]
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