GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

CONSULTA PUBLICA N2 009/2015

A Secretaria de Estado da Fazenda - SEFAZ realizard oportunamente processo de licitacdo
visando a aquisicdo de Tl - STORAGE, no ambito do Plano de Desenvolvimento da
Administracdo Fazendaria — PROFAZ ES, financiado com recursos do Banco Interamericano de
Desenvolvimento - BID.

Tendo em vista a necessidade de verificar a compatibilidade das especificagdes com o que é
usualmente contratado no mercado, além de estabelecer critérios de paridade de precos,
segundo o art. 32 da Lei n? 8.666/93, e de isonomia entre os fornecedores, bem como de
esclarecer eventuais duvidas, a Secretaria de Estado da Fazenda - SEFAZ submete a Consulta
Publica, no periodo de 24/11/2015 a 14/12/2015, as Especificacdes Técnicas elaboradas pela
area de Tecnologia da Informacdo e de Negdcio, permitindo aos interessados a apresentacao
de seus questionamentos, sugestdes e orcamentos estimativos.

Os questionamentos, sugestdes e orcamentos estimativos, deverdo ser encaminhados por
escrito até a data final da consulta, exclusivamente, para o endereco de correio eletrénico
cplprofaz@sefaz.es.gov.br. As respostas aos questionamentos serdo publicadas na pagina
correspondente a esta Consulta Publica, no seguinte sitio da Internet:
www.sefaz.es.gov.br/profaz (opgo Licitacdes / Aquisi¢des).

Ressaltamos que os valores de orcamentos estimativos eventualmente apresentados pelos
interessados, que deverdo seguir o formato previsto no Anexo | a seguir, terdo a Unica
finalidade de servir de parametro para a estimativa de preco para a licitacdo a ser realizada.

RICARDO ISHIMURA
Pregoeiro Oficial
CPL/PROFAZ
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PARTE 1 — IDENTIFICACAO DO PROJETO

1.1 TITULO DO PROJETO

Aquisicao de solugdo de Tl —Subsistema de Armazenamento — Storage, Replicacéo
e Backup

1.2 OBJETIVO

Este projeto busca aquisicdo de Aquisicdo de solucdo de Subsistema de
Armazenamento — Storage, Replicacdo e Backup, incluindo hardware,

software, servicos, treinamento e garantia.

1.3 MODALIDADE DE CONTRATACAO SUGERIDA
De acordo com a legislacao vigente.
1.4 ESTIMATIVA DE CUSTO GLOBAL
e De acordo com a legislagéo vigente.
1.5 PRAZO ESTIPULADO PARA O CONTRATO

O prazo previsto é de 36(trinta e seis) meses.

1.6 UNIDADE _ ADMINISTRATIVA RESPONSAVEL PELA
COORDENACAO DO PROJETO

O projeto tem como unidade administrativa responsavel a Secretaria da
Fazenda do Estado do Espirito Santo sendo gerido, pela SUREP - Supervisédo

de Redes e Producéo da GETEC - Geréncia de Tecnologia da Informacéo.
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PARTE 2 — CONTEXTUALIZACAO

2.1. Histérico sobre utilizacdo dos produtos e servigos

A SEFAZ esta iniciando o processo de “DR — Disaster Recovery” entre a antiga Sede
Sefaz e o Datacenter do Governo do Estado do ES localizado no Prodest, passando a
utilizar o conceito de nuvem privada. Para isso, este projeto deverd fazer uso da
interligacdo Optica entre SEFAZ e a infraestrutura de Tl SEFAZ no Datacenter
Governo — ITNPRODEST.

2.2. Projetos relacionados

Alguns projetos estdo diretamente ligados ao projeto de Subsistema de
Armazenamento — Storage, Replicagédo e Backup, tendo sua aplicagdo no contexto do
CPD e funcionamento impactado diretamente pela execugdo deste. A seguir, sdo
apresentados o desenho da solug@o e os projetos relacionados a solugdo de DR —

Disaster Recovery:

DR-DISASTER RECOVERY

SEFAZ SEDE ANTIGA PRODEST

y

REPLICACAO BIDIRECIONAL

e ————

774
/

STORAGE STORAGE

\ /
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1. Projeto aquisi¢ao de Servidores — O projeto tem como objetivo aumentar a
capacidade computacional da SEFAZ e também prover a redundancia de servigos
disponibilizados.

2.3. Danecessidade de aquisi¢cdo de novas licencas

As novas licencas que se fizerem necesséria estdo contempladas no projeto basico,

em seus respectivos lotes descrito ao longo deste documento.

2.4. Relacao das novas atividades que serdo executadas pela aquisicéo

de novas licencas dos produtos

Basicamente tudo o que é executado hoje continuara sendo executado com muito

mais eficiéncia, confiabilidade e disponibilidade.

PARTE 3 - OBJETIVO GERAL DO PROJETO

3.1JUSTIFICATIVA

A Sefaz é o 6rgao central do sistema fazendéario estadual, e tem como

objetivos:

. Tributacdo, Fiscalizacdo e Arrecadacéao de tributos;

. Apuracéo e analise da arrecadacao;

. Controle dos créditos tributarios;

. Inscricao, controle e cobranca da divida ativa;

. Orientagéo aos contribuintes de tributos em suas relagées com Estado;
. Contabilidade Geral do Estado;

. Execucéo do Orcamento Geral do Estado;

. Controle de investimentos e da divida publica;

Diante deste quadro, a Secretaria da Fazenda vem ao longo dos anos
acompanhando o crescimento tecnoldgico do mercado e isso foi determinante

para que a SEFAZ-ES ocupasse as primeiras posicdoes em arrecadacao no
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Brasil. Sendo assim, a justificativa basica para implantacao deste projeto foi o
crescimento dos dados, além da importancia dos dados estarem replicados e
com backup.

Muitos servigos prestados pela SEFAZ ja estdo disponibilizados na Internet e
cada vez mais precisam de equipamentos modernos e robustos que garantam
eficiéncia e eficacia na prestacéo e disponibilidade dos servigos.

Todos os equipamentos especificados estdo em conformidade com a nova
estrutura de DATACENTER do Governo do Estado do Espirito Santo localizado
no PRODEST e também com a estrutura de DATACENTER da antiga sede da
Sefaz, equipamentos mais leves e compactos, com um consumo de energia
menor e com uma capacidade de processamento e armazenamento muito
superior.

Ainda, todos os equipamentos a serem adquiridos foram previamente
estudados, determinados e configurados para suportar as demandas atuais de
infraestrutura da SEFAZ, todos os projetos relacionados e ainda um
crescimento de 30 (trinta) % para novas aplicacdes, ou seja, toda a solucdo

devera suportar um crescimento de no minimo 36 (trinta e seis) meses.

3.2EVIDENCIAR CLARAMENTE O INTERESSE PUBLICO DA
CONTRATACAO DOS BENS E SERVICOS PREVISTOS NO
PROJETO BASICO

Visto a importancia das aplicacoes e sistemas utilizados pela SEFAZ fica clara
a extrema necessidade de implantacéo deste projeto. A SEFAZ vem a cada dia
disponibilizando novos servi¢cos pela INTERNET e esse projeto tem o objetivo
de atender o publico (contribuintes) dando maior rapidez, confiabilidade e
disponibilidade nos servigcos prestados e assegurando assim um tempo minimo
de parada para manutencdes. Nao obstante a sua principal atividade que €
garantir o controle, analise, apuracdo dos negoécios fazendérios voltados a
tributacéo, fiscalizacao, arrecadacgéo e execucgao do orcamento geral do Estado

do Espirito Santo.
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3.3PRAZ0O ESTIMADO PARA ALCANCAR O RESULTADO ESPERADO

O prazo estimado para alcancar o resultado esperado sera imediatamente apos
a instalacdo e configuragdo dos equipamentos a serem adquiridos.

PARTE 4 — PRODUTOS E SERVICOS A SEREM CONTRATADOS

PRODUTOS E SERVICOS A SEREM CONTRATADOS

Aquisicdo de solucdo de Subsistema de Armazenamento - Storage,
Replicacdo e Backup, incluindo hardware, software, servicos, treinamento e

garantia.

O objeto em questdo é fundamental na construgcdo de uma infraestrutura
flexivel e escalar, capaz de proporcionar a prestacédo de servicos de qualidade
e com os requisitos de disponibilidade e seguranca recomendados pelos

padrbes, normas e melhores préticas existentes no mercado.

Assim, visando construir um ambiente de Storage, Replicacdo e backup que
possa atender aos requisitos expostos, a SEFAZ ird implantar uma solucdo de
DR — Disaster Recovery de Storage onde sera possivel replicar os dados
existentes, além de consolidar o ambiente de Storage existente, disponibilizar
uma demanda sobressalente capaz de absorver a implantacdo de novos

sistemas e servicgos.
Pontos a destacar na solucao pretendida:

e A solucao é escalavel, com redundancia e replicacdo de dados com
avancada capacidade de gerenciamento dos recursos,
construindo assim, um ambiente de alta disponibilidade e

desempenho;

e Backup eficiente e capaz de recuperar dados em poucos minutos;
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41. LOTE1

ITEM | - SUBSISTEMA DE ARMAZENAMENTO - STORAGE

Especificagdo técnica para aquisicdo de solugdo de Subsistema de
Armazenamento - Storage.

Do Objeto

Aquisicdo de solucéo, incluindo hardware, software, servicos, treinamento e

garantia, conforme descrito a seguir:

ITEM : ESPECIFICACAO
1.1 02 Subsistema de Armazenamento — Storage - HARDWARE
1.2 02 Subsistema de Armazenamento — Storage - SOFTWARE
1.3 02 Switch de Fibra Optica (Fabric)
1.4 150 vCenter Site Recovery Manager(SRM) Enterprise

ITEM QTD. ESPECIFICACAO

2.1 01 Servicos de Instalacéo
2.2 01 Treinamento
ITEM QTD. ESPECIFICA(;AO
3.1 36 Garantia de Hardware
meses
36 .
3.2 meses Garantia de Software

Das especificagbes dos equipamentos

Item 1 — SUBSISTEMA DE ARMAZENAMENTO - STORAGE.

SUBSISTEMA DE ARMAZENAMENTO - STORAGE
Configuragbes minimas

1. Caracteristicas

1.1. O sistema de armazenamento devera suportar no minimo 900 (novecentos)

discos;
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1.2. Capacidade liquida de armazenamento de 500 (quinhentos) TB;

1.3. O subsistema de armazenamento da Solucdo de Storage devera ser
configurado com um minimo de 128 (cento e vinte e oito) GB de memodria
cache, ou seja, 64 (sessenta e quatro) GB de memdria cache por controladora,
desconsiderando o volume ofertado em dispositivos SSD;

1.4. Suportar e estar licenciado aos niveis de RAID 10, 5 e 6 ou 4 e RAID-DP. Deve
suportar mais de um tipo de RAID configurado simultaneamente;

1.5. Possuir 2 (duas) controladoras funcionando simultaneamente (ativa/ativa);

1.6. Deve suportar as tecnologias FCP, iSCSI, FCOE, CIFS, NDMP e NFS na
conexdo do subsistema de armazenamento a rede da SEFAZ. Deve estar
licenciado para FCP, CIFS, NDMP e NFS;

1.7. Integrar-se a solugdes de virtualizagdo VMware por meio da vStorage API for
Array Integration e da vStorage API for Site Recovery Manager e VASA -
vStorage APIs for Storage Awareness para as versoes de VMware ESXi 5.5 e

superiores.

2. Controladoras (Storage Processors, Gavetas Controladoras ou Similar)

2.1. 2 controladoras independentes e redundantes;

2.2. Minimo de 12 (Doze) interfaces Fibre Channel 16 (dezesseis) Gb/s por cada
controladora;

2.3. As controladoras devem possuir no minimo 12 (doze) interfaces SAS por
controladora no Backend ou SAS Backend para conexdao dos gabinetes de
discos, com velocidade minima de 6 (seis) Gb/s;

2.4. As controladoras devem ser hot swap ou hot pluged;

2.5. Para NAS, cada controladora deve vir com no minimo 2 (duas) portas 10 (dez)
Gbp/s e seu respectivo Gbic sfp (multimodo, 850 (oitocentos e cinquenta) nm) e
2 (duas) portas UTP 100/1000 Mbp/s.

3. Gabinetes (DAE, Gavetas de expansdes de discos ou similar) e Discos
3.1. Discos de Alta Performance - SAS com capacidade minima de 600 GB
(Seiscentos Gigabytes) e maxima de 900 GB (novecentos Gigabytes) e minimo
de 10K (dez mil) RPM para compor o volume liquido de no minimo 183 TB
(Cento e oitenta e trés terabytes). Os discos deverao ter interface minima de 6
(seis) Gbps ou superior. Os discos devem ser entregues formatados em RAID 5

ou RAID 4 ou seguindo as melhores praticas do fabricante. A capacidade
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3.2.

3.3.

liquida deve ser calculada seguindo as melhores praticas de cada fabricante
para a quantidade de discos por grupamento de RAID de Alta Performance;
Discos de Alta Capacidade — NL-SAS ou SATA com capacidade minima de 3
TB (Trés Terabytes) e maxima de 4TB (Quatro Terabytes) de 7200 (sete mil e
duzentos) RPM para compor o volume liquido de no minimo 287 TB (Duzentos
e Oitenta e Sete Terabytes). Os discos deverao ter interface minima de 6 (seis)
Gbps ou superior. Os discos devem ser entregues formatados em RAID DP ou
RAID-6 ou seguindo as melhores praticas do fabricante, desde que possua
dupla paridade. A capacidade liquida deve ser calculada seguindo as melhores
praticas de cada fabricante para a quantidade de discos por grupamento de
RAID de Alta Capacidade;

Os dispositivos SSD (Flash Drives) deverdo ser de no minimo 100 GB e
maximo de 1TB com tecnologia “EMLC”, utilizando barramento de 6 (seis) Gbps
ou superior para compor o volume liquido de no minimo 30 TB (Trinta
Terabytes). Os discos devem ser entregues formatados em RAID DP ou RAID-6
ou RAID-5 ou seguindo as melhores préaticas do fabricante. A capacidade
liquida deve ser calculada seguindo as melhores praticas de cada fabricante
para a quantidade de discos por grupamento de RAID. A Solucao devera prover
todos os itens de Software e Hardware para a completa utilizagdo da Tecnologia
SSD;

3.4. Todos os discos da Solucdo de Storage deverao possuir as funcionalidades “hot-

swap ou hot-swappable ou hot-plug ou hot-plugged”;

3.5. A Solugdo de Storage ofertada devera ser configurada com os discos
distribuidos da forma mais equilibrada possivel entre as controladoras internas,
para efeito de balanceamento de carga;

3.6. Permitir a utilizacdo de discos de capacidades diferentes de armazenamento no
mesmo subsistema.

4. Diversos

4.1. Devera possuir sistemas de alimentacao elétrica e ventilacdo redundantes e
hot-swap ou hot-swappable ou hot-plug ou hot-plugged;

4.2. O espaco reservado para spare (reserva) ou discos hot-spare devem servir
como substituto automatico, sem intervencdo humana, para reconstrucdo dos
dados armazenados no disco falho;

4.3. Deve permitir manutencao, reparo, substituicdo e acréscimo de componentes
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4.4,

4.5,

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

incluindo discos, fontes e ventiladores com o sistema em operacao, ou seja, 0S
componentes devem ser “hot-swap ou hot-swappable ou hot-plug ou hot-
plugged”;

Devera permitir atualizacdo de firmware sem a necessidade de interrupcéo do
funcionamento do storage;

Suporte a failover automatico de controladora e mecanismo de protecdo de
cache em caso de falha de energia;

Permitir a troca de disco, avariado, pertencente a um array disk, sem nenhuma
interrupcao no storage ou da aplicacdo que estd acessando o array;

O Array deve implementar mecanismos de protegcdo (‘LUN masking”) entre
volumes de forma que os mesmos sejam visiveis ou utilizadveis apenas pelos
hosts para os quais estejam destinados;

Possuir monitoramento proativo que permita a detecgéo e isolamento de falhas
até mesmo antes que elas ocorram. Tal funcdo abrangera desde a auto
monitoracdo e geracdo de log de erros, deteccdo e isolamento de erros de
memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de reposicao (disk spare);

Na modalidade SAN (Storage Area Network) deve suportar os protocolos FCP,
iISCSI e FCoE e estar licenciado para FCP;

Na modalidade NAS (Network Attached Storage) deve suportar os protocolos
NFS (Network File System) com versdo 3 ou superior, NDMP (Network Data
Management Protocol) com a versao 4 ou superior e CIFS e estar licenciado
para NFS, NDMP e CIFS.

Na modalidade SAN devera suportar os protocolos Fibre Channel e iSCSI de
acordo com a RFC 3720 da IETF;

Permitir a implementagdo das fungbes de agregacao de portas (“trunking”) e
VLAN, conforme padrbes IEEE 802.3ad e IEEE 802.1Q;

A implementagéo das arquiteturas SAN (FCP e iSCSI) e NAS (CIFS, NDMP e
NFS) deverdo estar disponiveis na solugdo apresentada. A solucdo devera ser
totalmente compativel em toda a implementacéo;

Devera ser ofertado Software que implemente o “failover” no uso das
controladoras Fibre Channel dos servidores, caso haja interrup¢cdo no acesso
de algum dos caminhos de qualquer servidor para o ambiente de Storage,

devera ser garantida, de forma automatica, a continuidade do servigo atravées do
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4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

caminho redundante. Ndo devera haver limitagdo para o numero de servidores
conectados ao subsistema de armazenamento utilizando o Software de
“failover” fornecido; Sera aceita a utilizacido de softwares de “multi-path” do
préprio sistema operacional, desde que homologado pelo fabricante do storage;
O Software de failover devera estar homologado para uso com os produtos
Windows 2008 ou superior, vmware vsphere 5.5 ou superior e RedHat
enterprise 5 ou superior;

Os softwares devem estar disponiveis na pagina do fabricante, atualizados no
momento da instalacdo. Estao incluidos neste item todos os Softwares citados
anteriormente:; Gerenciamento e de Failover;

Devera ser considerado o volume total de 500 (quinhentos) TB liquido para o
fornecimento de licencas de uso para todos os médulos de Software fornecidos
na Solucdo de Storage e citados nesta especificacdo técnica: Software de
Gerenciamento e de Failover e demais softwares para as funcionalidades de
compressao, Snapshot, Clone, Thin Provisioning e Storage Tiering;

Devera ser fornecida toda a documentacédo técnica original que contemple as
etapas de instalacdo, configuracdo, operacdo e gerenciamento do equipamento,
em lingua portuguesa ou inglesa, com apresentacao gréafica de boa qualidade;
Deverao ser fornecidos todos os acessoérios necessarios para a instalacédo
e pleno funcionamento dos equipamentos, de acordo com as caracteristicas
descritas anteriormente;

A Solugédo de Storage devera ser entregue com a versdo mais atualizada do
Firmware ou do Sistema Operacional;

O subsistema de armazenamento deverd implementar, no momento da
entrega, todas as caracteristicas exigidas nesta especificacdo, sem a

necessidade de inclusdo de nenhum componente, médulo ou dispositivo extras.
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5. Software de Gerencia

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

A Solucédo ofertada devera conter Software para gerenciamento do subsistema
de discos, o qual devera possuir recursos para executar as operacdes de
Criacdo, alteracdo e remocdo de “Logical Units” (LUN’s), configuracdo de
recursos RAID e configuragao de “LUN Masking”;

Permitir a expansao da capacidade de volumes com estes em utilizacdo e sem
interrupcao ou degradacéo do acesso aos dados armazenados;

Devera permitir a criagdo de mdltiplos servidores CIFS (CIFS Servers) virtuais
no ambiente NAS;

Possibilidade de ter movimentagBes de volumes e luns (Block e NAS) entre o
mesmo array e Volumes e LUNs (Block) entre diferentes arrays de forma nao
disruptiva para as aplicagoes;

A manutencao dos recursos acima citados devera ser realizada sem impacto na
disponibilidade dos componentes da Solucdo de Storage, com excecdo das
unidades de disco diretamente afetadas pelas operacoes;

O Software de gerenciamento devera permitir acesso atravées de interface Web,
utiizando Windows Internet Explorer ou Mozilla Firefox, de forma a permitir a
administracédo remota do subsistema de discos;

A Solucdo de Storage devera permitir a monitoracdo por meio do protocolo
SNMP-v2, para possibilitar o envio de alertas para as ferramentas de gestéo da
SEFAZ;

Devera ser fornecido software que permita monitorar itens de desempenho do
storage, inclusive gerando relatérios. Este software devera vir licenciado para a

capacidade maxima do storage ofertado.

6. Thin Provisioning

6.1.

6.2.

6.3.

6.4.

Capacidade de disponibilizar LUNs utilizando a funcionalidade “Thin
Provisioning”, com o objetivo de otimizar a distribuicdo de area util em disco
para os servidores;

Permitir que volumes configurados usando “Thin Provisioning” coexistam com
volumes configurados de forma tradicional (sem utilizar “Thin Provisioning”) no
mesmo Storage;

Possuir capacidade para migrar area em disco configurada como “Thin Provisio-
ning” para area configurada de modo tradicional e vice-versa;

Suportar as outras funcionalidades do Storage, sem restricdes: snapshot, clone,
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compressao e tierizacao;

6.5. Usar a mesma ferramenta de gerenciamento para volumes configurados de
forma tradicional e para volumes configurados com “Thin Provisioning”;

6.6. Monitorar dinamicamente o espaco utilizado, alertando quando atingir os limites
de capacidade das LUNs, além de gerar logs dos eventos relacionados a
alocacao e possibilitar a extracado de relatérios graficos de utilizagéo;

6.7. Serdo aceitos equipamentos “Full Thin Provisioning”, onde todos dados
armazenados estejam alocados em formato Thin, desde que esta
funcionalidade estendida ndo impacte na performance geral do produto.

Tiering

7.1. O equipamento deverd suportar a funcionalidade de movimentar blocos de
dados automaticamente entre tipos de discos diferentes, incluindo discos SSD
ou permitir que discos SSD sejam utilizados como aceleracdo de agregados,
volumes ou LUNSs (SSD pool).

Clone
8.1. Devera estar licenciada a funcionalidade de Clone ou similar, ou seja, permitir que

8.2.

8.3.

8.4.

a copia de um volume ou LUN seja acessada por outro (s) host (s), sem alterar os
dados do volume ou LUN original;

Devera contemplar a funcionalidade de "restore" de volumes ou arquivos, isto €,
permitir ao administrador do sistema, a possibilidade de restaurar um volume ou
arquivos utilizando como base de "restore” os pontos de consisténcia (point-in-
time backup ou snapshots) previamente gerados;

Para fins de coOpia de seguranca, devera ser fornecido software grafico que
gerencie os clones ou similares e ateste sua consisténcia. Este software também
devera ser capaz de fazer as restauragfes quando necessario;

Devera ser fornecido software de clone que se integre com as seguintes
aplicacdes: Windows 2008 Server ou superior, VMware vSphere 5.5 ou superior,
Microsoft Exchange 2007 ou superior e SQL Server 2005 ou superior. Caso a
solucdo se baseie em coOpia de volume/LUN, deverd ser compativel com

volumes/LUNs tanto convencionais quanto do tipo “Thin Provisioning”.

Snapshot

9.1.

Permitir snapshots, em determinados momentos, com area configuravel
dinamicamente, permitindo aumentar ou diminuir esta area, sem necessidade de

parada do equipamento. Neste caso, a copia deverd utilizar ponteiros, nao
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envolvendo copia fisica dos dados inalterados. Caso a solucdo ofertada seja
totalmente THIN PROVISIONING e ndo pre-aloque &rea, somente ocorrendo
alocacéo por demanda deve-se desconsiderar o item em questao;

9.2. Devera ser fornecido software de snapshot que se integre com as seguintes
aplicacbes: Windows 2008 Server ou superior, VMware vSphere 5.5 ou superior,
Microsoft Exchange 2007 ou superior e SQL Server 2005 ou superior. A solugao
deve ser compativel em ponteiros para blocos e file, devera ser realizado o
shapshot sem a copia dos blocos inalterados. Devera ser compativel com o VSS e
Access Based Enumeration para ambientes Windows Microsoft;

9.3. Permitir a criagdo e restauracdo de snapshots de todos os volumes existentes
com estes em utilizacdo e sem interrupcdo ou degradagédo do acesso aos dados
armazenados. O mecanismo de shapshots deve garantir a consisténcia dos dados
de aplicagBes executadas em ambientes virtuais VMware versdo 5.5 ou superior,
de bancos de dados SQL Server 2005 ou superior, Microsoft Exchange 2007 ou
superior e Sharepoint 2010 ou superior. A compatibilidade para realizacdo de
snapshots para os bancos de dados listados podera ser comprovada por
documento oficial do fabricante.

10. Compressao
10.1. Devera contemplar a funcionalidade de “compressao” de arquivos utilizando
algoritmo de compactacdo de dados para todos os protocolos solicitados, ndo

apenas durante o backup.

11. Alimentacéao Elétrica

11.1. A alimentacdo elétrica do equipamento devera ser 220V (duzentos e vinte)
monofasico ou 380V (trezentos e oitenta) bifasico;

11.2. Fontes de alimentacdo de energia e elementos internos de distribuicdo energia
redundantes que permitam que o Stotage continue operando normalmente em
caso de falha em algum destes componentes e que permitam a troca e/ou
manutencédo das fontes de energia sem a interrupgédo do servigo.

12. Desempenho
12.1. Cada subsistema de discos, na sua configuragdo ofertada, deverd ser capaz de
alcancar uma taxa minima de 145.000 IOPS (cento e quarenta e cinco mil
Inputs/Outputs por segundo);
12.2. Deverao ser consideradas, para efeitos de dimensionamento dos subsistemas e

calculo da taxa de IOPS solicitada, as caracteristicas das camadas (tiers) de
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discos especificadas no subitem 3 (trés) deste projeto, e as seguintes
caracteristicas de carga de trabalho (workloads):

12.3. Tierl — SSDs — 100.000 (cem mil IOPS) com tempo de resposta inferior a 3ms
(trés milissegundos);

12.4. Tier2 — Discos SAS — 35.000 (trinta e cinco mil IOPS) com tempo de resposta
inferior a 7ms (sete milissegundos);

12.5. Tier3 — Discos NL-SAS ou SATA — 8.000 (oito mil IOPS) com tempo de resposta
inferior a 10ms (dez milissegundos);

12.5.1. Percentual de acessos de leitura = 70 (setenta) % (do total de acessos);
12.5.2. Percentual de acessos de escrita = 30 (trinta) % (do total de acessos);
12.5.3. Tamanho do bloco aleatério = 32 (trinta e dois) KB;

12.5.4. Considerar 100 (cem) % de acesso aleatério.

12.6. A comprovacao dos itens de performance se dard por meio de um teste de
bancada a ser realizado pela SEFAZ-ES utilizando a ferramenta lometer
(http://www.iometer.org/) na sua dltima verséo disponivel, para Linux ou windows
onde 0s requisitos serdo validados no sistema de armazenamento. Apoés
declarado vencedor no pregdo eletrbnico, o licitante devera disponibilizar o
equipamento ofertado para homologacdo na Sefaz. Caso o0 equipamento ndo
atenda ao item 12, o licitante sera desclassificado.

13. Replicagéao

13.1. Os Storages devem ser capazes de replicar dados de forma remota e sincrona e

assincrona entre si para distancias de até 40 (quarenta) Km, por conexao Fibre

Channel, conforme topologia macro a seguir:
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SEFAZ SEDE ANTIGA PRODEST
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13.2. A solugéo deve permitir atingir niveis de RPO (Recovery Point Objective) iguais a
0 (Zero) para a parte de BLOCO, para NAS sera aceito RPO maior que 0 (Zero);

13.3. Os Storages deverdo estar licenciados para replicagdo bidirecional, podendo
existir volumes/LUNs ativos em ambos os Storages replicando para
volumes/LUNs secundérios no respectivo site remoto (configuracdo Ativo/Ativo de
Data Center);

13.4. Deverao ser fornecidas 4 (Quatro) interfaces Fibre Channel 16 (dezesseis) Gbh/s
por controladora exclusivamente para a funcionalidade de replicacao;

13.5. Deverao ser configurados, no minimo, dois canais de replicacao (Inter-Switch
Links) entre os Data Centers, de forma a prover redundancia em caso de falha de
link de replicacéo. A tecnologia utilizada entre os datacenters € DWDM,;

13.6. Os Gbhics SFP utilizados devem ser multimodo com velocidade minima de 16
(dezesseis) Gb e de 850 (oitocentos e cinquenta) nm;

13.7. A replicacdo entre storages deve ser compativel com “VMware vCenter Site
Recovery Manager Storage Partner Compatibility MatrixSRAs for SRM” verséo 6

(seis) ou superior.

14. Garantia
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14.1. 36 (trinta e seis) meses.

Item 2 — Switch de fibra dptica (fabric)

SWITCH FIBRE CHANNEL
Configuragbes minimas

1. Caracteristicas

1.1. Chassitipo Rack 19” (dezenove polegadas);

1.2. 32 portas universais (tipo E, F, and FL) habilitadas com os respectivos
conversores mini gbics ou Small Form-factor Pluggable (SFP) com interface tipo
LC ou Small Form-factor Pluggable (SFP) com interface tipo LC;

1.3. 32 (trinta e dois) gbics do tipo LC de 16 (dezesseis) Ghit/sec;

1.4. Velocidade para operar em 1 (um), 2 (dois), 4 (quatro), 8 (oito) e 16 (dezesseis)
Ghit/sec auto-sensing;

1.5. Suportar classes de servigos 2, 3 e F (inter switch frames);

1.6. Deve permitir a instalacdo futura de portas de interface para conexdo de cabos
de fibra Gptica single mode padrao long-wave;

1.7. Deve suportar zoning através de grupos ou isoladamente em configuragéo web;

1.8. Suportar unicast, multicast e broadcast;

1.9. Habilitado/Licenciado para suportar modo Full Fabric, Extended Fabric e ISL
Trunking (Inter Switch Link);

2. Diversos
2.1. Possuir no minimo 1 (uma) porta padrdo Fast Ethernet 10/100 para
gerenciamento e configuracao;
2.2. Possuir interface de gerenciamento do tipo web browser;
2.3. Possuir interface de gerenciamento do tipo SSH;
2.4. Possibilitar gerenciamento do tipo SNMP (FE MIB, FC Management MIB)
2.5. Devera acompanhar todos os acessoérios com requisitos necessarios para a
ligacdo a SAN;
2.6. Acompanhar 32 (trinta e dois) cabos FC LC-LC com tamanho de 15 metros.
3. Alimentacao Elétrica
3.1. A alimentacdo elétrica do equipamento deverd ser 220V (duzentos e vinte)

monofasico ou 380V (trezentos e oitenta) bifasico.

4, Garantia
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4.1. 36 (trinta e seis) meses.

Item 3 — vCenter Site Recovery Manager(SRM) Enterprise

1. vCenter Site Recovery Manager(SRM) Enterprise

1.1. 150(cento e cinquenta) licencas de vCenter Site Recovery Manager(SRM) 6
Enterprise ou superior OEM ou OPEN;

1.2. Todas as licengcas devem acompanhar suporte em regime de OEM ou OPEN e

Subscrigdo oficial do fabricante por 36 (trinta e seis) meses, 24x7 e em

portugués ou inglés.

2. Garantia

2.1. 36 (trinta e seis) meses.

Dos servigos — Lote 1

Planejamento

i.Antes do inicio do servigo de implantacdo, devera o licitante vencedor
com apoio da SEFAZ planejar todas as acdes a serem tomadas

durante a execuc¢ao dos servicos definidos por esse item;
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ii.Serdo definidos nessa fase todos os detalhes operacionais envolvidos

na execucdo dos servicos, como: levantamento e analise do
ambiente atual da SEFAZ, os colaboradores envolvidos no processo,
os horarios de execugdo dos servigcos, as adequacdes necessarias
para a implantacdo do novo ambiente, o plano de contingéncia em
caso de desastre, entre outros;

iii.Ao final da fase de planejamento o licitante vencedor devera apresentar

um cronograma com descricdo e duracdo estimada de todas as

acoes;

iv.Documentacao As-Built de todo o projeto.

Implantacdo da SAN

Vi.

Vil.

viil.

Deverdao ser executados todos os servicos de implantacdo da
solugéo SAN sob coordenacgéo da SUREP;

Instalacao dos racks;
Instalacdo dos equipamentos (Storage e Switch) nos racks;
Atualizacao de firmware de toda a solugéo;

Instalacdo de todos os agentes e softwares da solu¢cdo em todos os

servidores necessarios;
Ativacdo do Call Home;
Interligacdo dos cabos de fibra 6ptica nos equipamentos;

Criacdo dos zoning’s em ambos os switches de fibra e interligacéo
com os atuais switchs de fibra existentes na SEFAZ modelo Brocade
5100 e Brocade 5300 criando uma SAN Unica;

Criacdo dos Raid Groups e Lun’s no Storage para todos os

servidores;

Configuragéo da replicacéo sincrona;
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Xi.

Xii.

Diversos

Vi.

Ativagdo e configuracdo de todas as funcionalidades solicitadas
nesse edital (clone/snapshot, compressdo, thin provisioning,

tierizacéo, load balance e replicacéo);

Entrega da documentacéo de configuracao;

A instalacdo deve contemplar a verificacdo da infraestrutura elétrica e
I6gica existente no local de instalacdo. Eventuais problemas e
necessidade de ajustes devem ser comunicados @ a
SUREP/GETEC/SEFAZ;

A instalacdo dos equipamentos e componentes da solucdo devera
levar em consideracdo o ambiente e instalacGes existentes (espaco
fisico, sistema de refrigeracdo e de fornecimento de energia elétrica,
dutos, eletrocalhas, entre outros elementos). Os componentes
fornecidos (equipamentos e acessoOrios) devem proporcionar
condi¢Bes ideais de funcionamento tanto no que diz respeito a
disposicao fisica (na sala e no(s) RACK(s)) evitando problemas de
refrigeracao e de acesso fisico;

As instalacdes elétricas deverdo atender as normas NBR aplicaveis;

ApOs a instalacdo dos equipamentos, alimentacdo elétrica e
conexfes com a rede de dados, ndo podera haver cabos sem
protecdo mecanica, soltos, por cima do piso elevado ou que

obstruam a frente ou visibilidade dos equipamentos instalados;

Cabos de dados e de energia ndo poderédo passar juntos, devendo

existir uma distancia ou separacao fisica entre eles;

Cabos ou outros dispositivos ndo deverao ser instalados de maneira
a obstruir a ventilagéo por ar refrigerado e exaustao de ar quente dos

equipamentos;
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Vii.

viil.

Xi.

O sistema instalado devera realizar a devida troca de ar refrigerado e
ar guente com o sistema de climatizacdo da sala de instalacédo e

comprovadamente devera dissipar a poténcia térmica instalada;

Para o sistema devera ser identificada a necessidade e, se
necessario, providenciados espacos livres para utilizacdes futuras e
também espacos para as corretas manobras de operacdo dos

equipamentos que forem necessarias;

O conjunto fisico devera apresentar uma correta disposicdo de seus
componentes, seguranca fisica e estabilidade estrutural, devendo
permitir um facil acesso a todos os equipamentos e dispositivos

instalados;

Deverdo ser fornecidos todas as licencas necessarias para a
implementagédo de todos os itens solicitados nesse edital para
storage e Switch Fibre Channel;

Os servicos de instalacdo e configuracdo deverdo ser prestados nas
dependéncias do PRODEST e Sefaz Sede Antiga;

Treinamento — Lote 1

Treinamento Oficial

Realizar treinamento oficial do fabricante dos equipamentos para 04
(quatro) funcionarios da equipe da SUREP (SEFAZ-ES);

A grade total de treinamento ndo podera ser inferior a 80 (oitenta)
horas e devera cobrir a administracdo basica e avancada do Storage
e as funcionalidades Thin Provisioning, Snapshot, Tiering, Clone,
Compresséao e replicacdo e administracdo basica de switch fibre

channel;

O treinamento devera explanar conteddo suficiente para a plena

utilizacdo dos produtos ofertados para a solucdo, devendo ser um
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Vi.

Vil.

viii.

curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela  cobertura  das
funcionalidades especificas destes produtos, bem como as
caracteristicas técnicas utilizadas para o desenho de toda a solucéo
utilizada neste projeto, incluindo técnicas de resolucéo de problemas;

Caso o conteudo exigido ndo seja coberto por um Unico treinamento
oficial, podem ser realizados tantos treinamentos oficiais quantos
sejam necessarios para que seja feito integralmente o repasse do
conteldo exigido, desde que obedecidos 0s mesmos prazos e
condi¢Oes estipulados neste documento;

O treinamento deve ser realizado em horario comercial, de segunda

a sexta-feira;

O treinamento deve ser ministrado por instrutores capacitados e
possuidores de certificacdo emitida pelo fabricante da solucdo, bem
como a instituicho que realizara o treinamento deve possuir
certificacdo de capacitacdo fornecida pelo fabricante especifica para

execucao de treinamentos;

Deve ser agendado a critério da SEFAZ, com antecedéncia de 60
(sessenta) dias consecutivos para o perfeito planejamento junto ao
centro autorizado. Ap6s o agendamento, o treinamento deve ser

iniciado em até 60 (sessenta) dias consecutivos;

A SEFAZ se reserva o direito de indicar, em cada solicitacdo de
treinamento, o nimero de 01 (um) até 04 (quatro) participantes,
sendo que a soma de todos os patrticipantes ndo ultrapassara o total
de 04 (quatro);

O treinamento pode ser ministrado na Regido da Grande Vitoria ou

em outras localidades:

Os treinamentos poderdo ser ministrados na Regido da Grande
Vitoria, ou em outras localidades. Nao sendo na Grande Vitoria, a
proposta do licitante devera prever por sua prépria conta todos os
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custos referentes as passagens aéreas, bem como diarias para todos

os treinados;

xi. Na hipotese de os treinamentos ocorrerem fora da Regido
Metropolitana da Grande Vitéria, as didrias serdo pagas aos
treinados pela SEFAZ, nos valores previstos no Decreto n.° 3328-R,
de 17 de junho de 2013, publicado no DOES em 18 de junho de
2013, acrescido do adicional de 20% (vinte por cento)
correspondente a ajuda de custo para deslocamento, conforme
previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004,
publicado no DOES em 13 de fevereiro de 2004. A contratada emitira
fatura pelo treinamento segundo o valor proposto na licitacao,
descontados os valores repassados diretamente pela SEFAZ aos

treinados a titulo de diéria e ajuda de custo;

xii. O licitante vencedor deve se responsabilizar em fornecer, sem custo
adicional para a SEFAZ, material didatico impresso na lingua
portuguesa (Brasil) ou lingua inglesa a todos participantes para

acompanhamento do treinamento;

xiii. Ao final de cada treinamento deve ser emitido e entregue a cada
aluno certificado oficial de participacdo, emitido pelo préprio

fabricante;

xiv. A entrega dos certificados oficiais de participacdo € condicdo

necessaria ao pagamento dos treinamentos.

Ativacédo — Lote 1

iLAo término dos servicos de instalacdo e configuracdo deverdo ser
realizados testes que certifiquem que o ambiente da SEFAZ esta
configurado de acordo com as recomendacgOes do fabricante do

hardware e que o0 mesmo esta apto a suportar os ambientes de alta
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disponibilidade e continuidade que serdo implementados sob essa

plataforma.

Da entrega — Lote 1

i. Os equipamentos deverdo ser entregues no prazo maximo de 45
(quarenta e cinco) dias apos emissdo da ordem de fornecimento da
SEFAZ.

ii.  Os servigos deverao iniciar em até 60 (sessenta) dias apds a entrega
dos equipamentos e deverdo ser executados dentro de um prazo
maximo de 60 (sessenta) dias Uteis; apdés aprovacdo do plano

executivo junto a SUREP.

iii. As licencas de software deverdo ser entregues no prazo maximo de

30 (trinta) dias ap6s emissdo da ordem de fornecimento do SEFAZ;

iv. Ao final da instalacado devera ser entregue, documentacao formal de
todas as configuracGes, procedimentos e definicbes utilizados no
projeto, instalacdo e ativacdo do conjunto, com detalhamento
suficiente que permita aos técnicos da SEFAZ reproduzir as acdes

documentadas.

Das condicdes gerais do fornecimento dos equipamentos — Lote 1

1.Os equipamentos a serem fornecidos deverdo ser novos, sem uso
anterior, com tecnologias recentes, padronizados e de qualidade,
com caracteristicas de baixos custos de operacdo, com boa
disponibilidade de pecas, de suprimentos e de suporte de
manutencdo no mercado nacional, e que sejam adequados as

instalacdes e aplicacbes existentes da SEFAZ,;

ii.Ndo serdo aceitos equipamentos que estejam fora de linha de

fabricacéo, com tecnologia ultrapassada, usados ou recondicionados,
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nem equipamentos de desempenho ndo compativel com outros

modelos similares de mercado;

iii.LAs embalagens fornecidas com o0s equipamentos deverdo ser

adequadas ao transporte e manuseio dos mesmos;

iv.Caso a execucdo dos servicos possa ocasionar a interrupgéo parcial ou
total de servicos da rede, a SUREP/GETEC/SEFAZ devera ser

avisada com antecedéncia minima de 02 (dois) dias;

v.Toda a informacédo gerada sera de propriedade da SEFAZ, ndo cabendo

ao licitante vencedor, em qualquer momento, o direito de utiliza-la

para outros fins que néo os descritos neste Edital.

vi.Os equipamentos deverdo ser entregues conforme abaixo:

Quantidade Descricao Endereco
1 Subsistema de | Prodest - Av. Joao
Armazenamento — Storage Batista Parra. 465
1 Subsistema de | Sefaz Sede Antiga -
Armazenamento — Storage Av Jeronimo
Monteiro 96, centro,
Vitoria, ES, 29010-
002
2 Switch de Fibra Optica Sefaz Sede Antiga -
Av. Jeronimo
Monteiro 96, centro,
Vitoria, ES, 29010-
002
vii.  Os equipamentos entregues no Prodest devem sem montados em Rack

padrao EIA-310D/E existentes no Prodest.

disponiveis sao:

Os circuitos elétricos
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a. 220V (duzentos e vinte volts) monofasico com disjuntores de 25A

(vinte e cinco amperes) ou 32A (trinta e dois amperes);

b. 340V (trezentos e quarenta volts) bifasico (220V + 220V) com
disjuntores de 32A (trinta e dois amperes).

Os equipamentos devem ser compativeis com os plugs elétricos PIAL
3P+T macho 30A (trinta amperes) com saida axial vermelha, Ref.
56.407;

viii.Os equipamentos entregues na Sefaz Sede Antiga devem sem
montados em Rack do préprio fabricante do Storage e devem ser
compativeis com as tomadas Steck — 63A-9h - 200/250V — 3P+.

Garantia— Lote 1

i.A contratada prestara garantia aos equipamentos fornecidos, no local
onde se encontrarem instalados (on-site), pelo periodo de 36(trinta e
seis) meses, contado a partr da data de instalacdo dos

eguipamentos;

ii.O software fornecido estd coberto por garantia, compreendendo o
fornecimento das atualizagdes corretivas e upgrades disponibilizadas
pelo fabricante, pelo periodo de garantia do equipamento, a contar
da data de recebimento definitivo da instalacdo e configuracdo dos

produtos;

ii.LA contratada prestar4, sem qualquer custo adicional, os servigos

descritos a seguir, bem como cumprir os prazos definidos:

a. Prestard atendimento técnico do tipo suporte através de servico
0800 da contratada (atestada a sua capacidade técnica pelo
fabricante na carta de solidariedade), gratuitamente, mediante
solicitacdo da SEFAZ Esse atendimento abrange todo o hardware

e softwares fornecidos com o equipamento;
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b. As aberturas de chamados serdo efetuadas por telefone, em
qualquer dia da semana e horario (atendimento 24x7), por
qualquer funcionario da SUREP/SEFAZ;

c. A contratada compromete-se a manter registros escritos dos
referidos chamados constando nome do técnico da contratada e

uma descri¢do resumida do problema e a solugao adotada;

d. A contratada atendera e solucionara o problema de hardware e
software no prazo maximo de 6 (seis) horas, a contar da data e

hora do chamado;

e. Cabera aos técnicos da Contratada identificar os componentes,
pecas e materiais responsaveis pelo mau funcionamento do
equipamento, bem como realizar quaisquer testes para identifica-

los;

f. Em caso da impossibilidade em solucionar o problema nos prazos
estipulados, a contratada compromete-se a substituir o

equipamento defeituoso em 12 (doze) horas,

g. Quaisquer pecgas, componentes oOu outros materiais que
apresentarem defeitos de fabricacdo serdo substituidos por
originais, sem 6nus para a CONTRATANTE;

h. A contratada néo cobrara valores adicionais, tais como custos de
deslocamento, alimentacg&o, transporte, alojamento, trabalho em
sabados, domingos e feriados ou em horario noturno, bem como

qualquer outro valor adicional.

iv.Ap6s a entrega dos equipamentos, a Contratada apresentara
documento, fornecido pelo fabricante dos mesmos, que comprova a
contratacdo da garantia com o nivel de servico (ou SLA - Service
Level Agreement) requerido no edital (atendimento 24x7, com tempo
de solugdo em 6h para hardware e software) e onde consta nimero
de série do equipamento, licencas e a data de inicio e término da

garantia.
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Deveres da contratada

i. Alocar para este projeto, no minimo, 01 (um) profissional certificado
como Project Management Professional (PMP) que serd o Gerente
do Projeto;

ii. Apresentar, no minimo, 01 (um) profissional com certificacao técnica
emitida pelo fabricante ou instituto autorizado pelo respectivo
fabricante do Storage, indicando sua habilitacdo técnica na
tecnologia ofertada. Este profissional deve executar “in loco” os
servigos especificados e prestar o suporte e o atendimento em

garantia dos produtos;

iii. Executar o objeto nas condicGes especificadas pela Secretaria da

Fazenda do Estado do Espirito Santo;

iv. Registrar as ocorréncias durante a execucdo do objeto, de tudo
dando ciéncia a Secretaria da Fazenda do Estado do Espirito Santo,

respondendo integralmente por sua omissao;

v. Desenvolver os servigcos sempre em regime de entendimento com a

Secretaria da Fazenda do Estado do Espirito Santo;

vi. Prestar os servicos sempre por intermédio do responsavel legal ou
por técnicos qualificados, devendo responder perante a Secretaria da
Fazenda do Estado do Espirito Santo e a terceiros pela cobertura
dos riscos de acidentes de trabalho de seus empregados, prepostos
ou contratados, por todos os 6nus, encargos, perdas e danos

porventura resultantes da execucao do objeto.

42. LOTE?Z2

ITEM | - SOLUCAO DE ARMAZENAMENTO DE BACKUP
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Especificacdo técnica para aquisicdo de solucdo de Armazenamento de

Backup.

Do Objeto

Aquisicao de solugéo, incluindo hardware, software, servi¢os, treinamento e

garantia, conforme descrito a seguir:

ESPECIFICACAO

1.1

Appliance Desduplicagdo - HARDWARE

1.2

|

Software de Backup - SOFTWARE

ITEM ESPECIFICACAO
2.1 01 Servicos de Instalacéo
2.2 01 Treinamento

ESPECIFICACAO

3.1 meses Garantia de Hardware
36 .
3.2 meses Garantia de Software

Das especificacdes dos equipamentos

ltem 1 — APPLIANCE DEDUPLICACAO.

APPLIANCE DEDUPLICACAO
Configuragbes minimas

1.1

1. Caracteristicas

Solugdo de armazenamento de backup em disco composta de subsistemas de

discos magnéticos inteligentes desenvolvidos com o propdsito especifico para

armazenamento de backup com desduplicacao;

A solugéo devera ser composta de conjuntos integrados de hardware e software

com a finalidade especifica de armazenamento de backup em disco, devendo ser

desenvolvidos, mantidos e suportados pelo mesmo fabricante;

O hardware da solugdo deve ser novo, sem uso e constar da linha de produgéo
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1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

mais recente do fabricante, ndo sendo aceito composicdes feitas exclusivamente
para atendimento ao presente edital;

O hardware da solugdo devera ser composto de conjuntos de gavetas de
processamento e armazenamento de dados, desenvolvidos com a finalidade
especifica de armazenamento de backup;

As gavetas de processamento serdo responsaveis pelo recebimento das
informacBes de backup, pela coordenacdo das operacdes de desduplicacdo na
origem, pela desduplicacdo dos dados quando isto ndo ocorrer na origem, e pelo
gerenciamento e seguranca dos dados armazenados. Opcionalmente as gavetas
de processamento poderdo possuir area interna de armazenamento de dados
desduplicados;

As gavetas de armazenamento de dados deverdo ser constituidas basicamente
por conjunto de discos rigidos com no minimo 2 (duas) conexdes de comunicagao
com as gavetas de processamento, dispostos em uma gaveta de, no maximo, 3Us
de altura;

A solucdo devera operar e armazenar os dados de backup de forma totalmente
segregada da area de dados de producéo;

O hardware da solucdo ndo podera ser compartilhado com nenhum outro software
cuja finalidade ndo seja a de armazenamento de backup ou protecéo de dados;
Deve possuir tecnologia de desduplicacdo de dados em linha (inline), ou seja, ndo
armazenar mais de uma vez blocos de dados que ja tenham sido armazenados no
mesmo hardware. As tentativas subsequentes de gravacao de dados ja existentes
devem resultar apenas em “ponteiros légicos” para os dados ja armazenados;

A desduplicagé@o deve acontecer ao nivel de blocos de dados de tamanho variavel,
ajustado automaticamente pelo préprio software durante o processo de
desduplicacdo, de forma a atingir melhores taxas de desduplicagdo com menor
consumo de espaco em disco;

A desduplicacdo devera ser global considerando todos os dados armazenados no
mesmo hardware em sua total capacidade disponivel, ou seja, devera comparar e
identificar dados duplicados provenientes de diferentes servidores, estacdes de

trabalho e laptops e protocolos de acesso de forma a atingir melhores taxas de
desduplicacdo, mesmo que estejam em particdes l6gicas ou fisicas diferentes do
mesmo subsistema,;

A solucdo deve suportar a desduplicacdo de dados tanto na origem quanto no
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1.13.

1.14.

1.15.

1.16.
1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

destino: A desduplicacdo no destino deve ocorrer no ambito do hardware da
solucdo, de forma inline, onde os dados sdo desduplicados em CPU e memdria
assim que chegam no equipamento antes de serem gravados em disco. A
desduplicacdo de dados na origem deve ocorrer no servidor cliente antes que
estes sejam transmitidos e gravados no hardware da solucéo, de forma a reduzir o
trafego na rede;

Devido ao consumo adicional de area de armazenamento e espaco fisico ndo sera
aceito o uso da tecnologia post-processing (p0s processo) para realizar a
desduplicacdo dos dados;

Deve ser compativel com os protocolos de rede IPv4 e IPv6;

Deverd ter suporte ao protocolo de monitoramento SNMP v2 para integragdo com
o sistema de monitoramento da CONTRATANTE;

Deve suportar replicacéo 1 para 1 e N para 1 (varias origens e 1 destino);

A replicacdo, deve permitir que somente os dados j& desduplicados sejam
transferidos via link IP de forma a consumir menos banda de rede;

A replicacdo deve ser realizada de forma assincrona através de um Unico processo
continuo, ou seja, replicando metadados e dados em conjunto;

Deve suportar criptografia de no minimo AES128-SHA ou 256-SHA,

Deve receber dados de backup via rede Ethernet (IP) ou Fibre Channel (FC);

Deve possuir interface de administracédo grafica GUI e CLI (linha de comando);

A interface GUI devera permitir a visualizacdo de status todos os componentes de
hardware, bem como de todos os alertas gerados pelo sistema,;

Deve permitir a definicdo de niveis de acesso ao sistema suportando, ho minimo,

usuarios do tipo Administrador e Operador;

A solucdo de backup devera possuir sistema de protecdo interno que permitam

melhorar a seguranca dos dados e indices;

Devera possuir mecanismaos que ndo permitam a inconsisténcia dos dados mesmo
em casos de interrupgdo abrupta ou desligamento acidental, por meio de memoéria

ndo volatil dedicada a operagfes de escrita (NVS/NVRAM) ou recurso similar;

Deverd validar continuamente de forma automatica a integridade I6gica dos dados,
“‘ponteiros” e indices armazenados no hardware com correcdo automatica das
falhas encontradas, de forma a garantir a consisténcia de todo o conteddo em sua

total capacidade;
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1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

1.34.

1.35.

Todos os componentes e licengas para viabilizar esta configuracdo deverdo ser
fornecidos incluindo a infraestrutura de rede interna. Deverd ser incluido na
proposta para avaliagdo da area técnica o diagrama da solugdo ofertada com o
descritivo detalhado dos seus componentes, sob pena de desclassificacdo da
proposta da que ndo apresentar tal informacdo. Os licitantes poderdo, caso
julguem necessério, vistoriar as dependéncias do Data Center do Governo do
Estado do Espirito Santo e da antiga Sede da Sefaz, antes da realizacdo da
sessdo de licitacdo, com o objetivo de avaliar as condicbes da execucdo e
esclarecer as duvidas inerentes ao objeto desse certame, para a adequada

formulacdo da proposta;

A area das gavetas de armazenamento da solucdo devera ser disponibilizada em
conjuntos de discos rigidos de no maximo 3TB (trés terabytes) com tecnologia NL-
SAS ou SATA, dispostos em RAID6(RAID com tecnologia de dupla paridade);

Deve ser fornecido, no minimo, 1 (um) disco de hot-spare por gaveta ou raid group
de discos;

A solucéo devera disponibilizar no minimo 140 TB (cento e quarenta terabytes) de
area liquida;

A area liquida deve estar disponivel para aplicativos, descontadas todas as
reservas necessarias podendo o volume ser disponibilizado para infraestrutura de
backup da CONTRATANTE através de rede IP ou SAN (a ser definido
posteriormente pela CONTRATANTE, observados os limites maximos do

equipamento para cada tecnologia);

A solucdo devera possuir, no minimo, 192 GB (cento e noventa e dois gigabytes)

de memoria RAM;

Devera ter a capacidade de ingestdo de, no minimo, de 10TB/h (dez terabytes por
hora) de dados efetivamente transferidos em leitura e escrita sem desduplicagéo,

compressao dos dados ou recurso similar;

Deverd ter a capacidade de ingestdo de, no minimo, de 21TB/h (vinte e um
terabytes por hora) de dados efetivamente transferidos de leitura e escrita

considerando desduplicacdo na origem e destino;

A solucdo devera possuir, no minimo, 2 (duas) portas Ethernet de 10Gbps (dez

gigabits por segundo), padrdo SFP Optica com seu respectivo gbic 850nm LC para

Av. Av. Jodo Batista Parra, n2 600, Enseada do Sua - Vitéria - ES.- CEP 29050-375
Tel. (27) 3347-5157




a finalidade de backup;

1.36. A solugdo devera possuir, no minimo, 4 (quatro) portas Ethernet de 1Gbps (um
gigabit por segundo), padrdo RJ45 para a finalidade de backup;

1.37. A solucdo devera possuir, no minimo, 2 (portas) portas Fiber Channel de 16Gbps
(dezesseis gigabits por segundo), com seu respectivo gbic SFP 850nm LC para a

finalidade de backup;

1.38. A solucdo de backup devera suportar expansdo da sua capacidade pela adi¢do de

gavetas de armazenamento no subsistema existentes;

1.39. Deve permitir integrac@o nativa com o software VMWare Data Protection Advanced
(VDPA) da VMWare, permitindo expandir a capacidade de armazenamento do
VDPA através da desduplicagdo nativa da solugdo proposta. Caso ndo haja
compatibilidade, o item 2 desse edital (software de backup) devera ser fornecido

com licenciamento para um volume minimo de 200 TB (duzentos Terabytes);
1.40. Devera permitir integragcdo com RMAN da Oracle na versao do Oracle 11GR2 ou
superior;

1.41. Devera suportar simultaneamente acessos de leitura e gravacao pelos protocolos
de NAS, CIFS, NFS e NDMP, permitindo a configuragdo de pelo menos 64

(sessenta e quatro) alvos.

Item 2 - SOFTWARE DE BACKUP

SOFTWARE DE BACKUP
Configuracbes minimas

2. Caracteristicas
2.1. Deverao ser fornecidas na modalidade por volume de dados (TB) software para

gerenciamento do backup;

2.2. A solucdo de software de backup devera estar plenamente licenciada para um
volume minimo de 50 TB (cinquenta Terabytes) armazenados nos servidores e
desktops de origem, sendo totalmente compativel com os equipamentos da
infraestrutura atualmente existentes no Data Center SEFAZ e solucdo de

desduplicacéo ofertada;

2.3. A solucgéo de software de backup devera estar habilitada para permitir a instalagéo
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2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

de quantos servidores de midia quanto forem necessérios para configuracdo do
ambiente de acordo com as melhores praticas propostas pelo fabricante;

A solucdo deve contemplar numero ilimitado de clientes e médulos de email ou

database para backup;

A solucéo de software de backup deverd suportar e estar licenciada para backup

e restore através de rede local (LAN) e Storage Area Network (SAN);

A geréncia e o catalogo do Software de backup deverao ter suporte nas seguintes
plataformas: LINUX ou WINDOWS;

Deve, a partir de uma unica interface, gerenciar operag¢des de backup e restore de

diferentes sistemas operacionais (clientes);
O licenciamento permite a protecédo de quantidade ilimitada de clientes;

Permite a realizagdo de operagBes de backup e restore para, no minimo, 0s
seguintes clientes: Microsoft Windows Server 2008 32-bit e x64 ou superior, Red

Hat Enterprise Linux versdes 5 ou superior;

. Deve, a partir de uma Unica interface, gerenciar operacdes de backup e restore
de aplicacbes e banco de dados, de forma on-line, por meio de mddulos
especificos;

A base de dados para armazenamento do catdlogo devera possuir
funcionalidades de recuperacdo rapida em caso de desastre, fornecido por
ferramentas especificamente desenhadas para esta funcéo;

Possui mecanismo de reconstrucéo do catalogo ou banco de dados centralizado
em caso de perda destes, sem a necessidade de recatalogar as imagens de
backup;

Possibilita replicacdo do catalogo interno em tempo real ou agendado, para o
caso de recuperacao de desastre;

Possibilita reconstru¢cdo do catédlogo ou banco de dados no caso de perda
destes;

Deve ser capaz de realizar copia de arquivos abertos sem que a consisténcia
destes seja comprometida;

Possui opcéo de priorizacdo de tarefas de backup com opgéo de continuacéo da
cOpia caso uma tarefa de menor prioridade seja colocada em pausa por outra de

maior prioridade;
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2.18.

2.19.

2.20.

2.21.

2.22.
2.23.

2.24.
2.25.

2.26.

2.27.

2.28.

2.29.

2.30.

. Permite operacdes de backup e restore por meio da rede local (LANbased) e

Storage Area Network (SANbased ou LANfree);

Possui funcionalidade de paralelizar a gravagédo de dados de um cliente de
backup em diferentes caminhos pertencentes a um dispositivo de
armazenamento (multistreaming);

Possui funcionalidade de gravacdo simultdnea de varios streams de backup
em um Uunico caminho pertencente a um dispositivo de armazenamento
(multiplexacéo);

Permite a realizacdo de backups do tipo sintético, que possibilita, a partir de um
backup full, em conjunto com os incrementais, gerar um novo backup full
consolidado, diminuindo o tempo total de janela de backup;

Possui capacidade de realizar backup de Servidores de Arquivos no formato
eternamente incremental, realizando somente a leitura dos metadados presentes
no Sistema de Arquivos evitando assim a leitura completa dos arquivos
existentes no servidor. Apos a realizacdo de cada backup, este deve ser
automaticamente sintetizado para que seja gerada a visdo FULL de restore;
Realiza backups completos, incrementais e diferenciais;

Permite que as tarefas de backup/recovery sejam realizadas por meio de
interface gréfica, sem a necessidade de scripts;

Permite que as tarefas de backup/recovery sejam realizadas por meio de scripts;
Suporta backup do Oracle Database, também na arquitetura Oracle RAC,
utilizando o RMAN;

Descobre automaticamente instancias Oracle por meio de consultas periddicas
aos clientes de bancos de dados;

A funcionalidade de descoberta automatica de instancias deve ser capaz de
gerar os scripts RMAN no momento de execucao do backup;

Suporta backup on-line de base de dados do Microsoft Exchange Server 2007 e
superior;

Suporta restore granular de uma Unica mensagem da Information Store do
Microsoft Exchange Server 2007 ou superior, sem necessidade de backup brick-
level, sendo admitida a operacgéo ser efetuada tanto com ou sem staging do DB
em disco;

Suporta a DAG (DataBase Availability Groups) do MS Exchange 2007 ou

superior;
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2.31.

2.32.

2.38.

2.34.

2.35.
2.36.

2.37.

2.38.

2.39.

2.40.

Suporta backup on-line do Windows Server 2008 Active Directory e superiores;
Suporta restore completo do Windows Server 2008 Active Directory e superiores;
Suporta restore granular de objetos e de propriedades individuais de objetos do
Windows Server 2008 Active Directory e superiores;

Permite envio de alertas por meio de correio eletronico (e-mail) para reportar
eventos ocorridos na operacao e configuracdo do software;

Possui funcionalidade de agendamento de tarefas de backup;

Permite operacbes de backup e restore de ambientes virtualizados (servidores
virtuais configurados em servidores fisicos), com as seguintes caracteristicas:

o O licenciamento permite a protecdo de quantidade ilimitada de maquinas
virtuais;

o Faz selecdo automatica de maquinas virtuais por meio de consultas
personalizadas ao vCenter;

o Permite descobrimento automatico das maquinas virtuais nos ambientes
VMWare;

o Deve realizar operacdes de backup de sistemas de arquivo de servidores
virtuais (VMs) sem a necessidade de instalagdo de agentes nos proprios
servidores virtuais;

o Suporta restore individual de arquivos e diretdrios das maquinas virtuais;

o Suporta funcionalidade CBT (Change Block Tracking) da VMWare para as
operacdes de backup;

o Realiza operagbes de restore granular dos arquivos diretamente nos
servidores virtuais, sem a necessidade de instalacdo de agentes nos
préprios servidores virtuais;

Suporta as seguintes tecnologias de virtualizagao:

o VMWare vSphere;

o VADP/vStorage API;

o VMWare versao 5.x e superior;

A solucdo de backup deve possuir mecanismos que possibilitem a sua propria
atualizagdo como hotfixes ou patches;

Permite a desduplicacdo de backups, eliminando blocos repetidos, para backups
em disco;

Os dados desduplicados de backup podem ser reidratados e movimentados para

as fitas magnéticas;
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2.43.

2.44.

2.45.

2.46.
2.47.

2.48.

2.49.

2.50.
2.51.

2.52.

2.53.

2.54.
2.55.

. O licenciamento permite desduplicacéo de todo o volume protegido;

. Permite o crescimento ilimitado no backend (repositérios de armazenamento de
backup), ou seja, podera crescer de forma ilimitada o tamanho dos repositorios
de armazenamento de backup, tanto para o repositério do site principal como
para as réplicas de contingéncia;

Suporta desduplicacdo de blocos na origem (cliente side), de forma que o cliente
envie apenas novos blocos de dados criados e/ou modificados a partir do dltimo
backup;

Suporta desduplicacdo de dados nos Media Servers (target), de forma que este
descarte blocos repetidos enviados pelos clientes, evitando assim o
armazenamento de blocos redundantes;

Suporta desduplicagdo de dados global. Isto é, um bloco ja repetido de qualquer
localidade ndo precisa ser armazenado no repositério central novamente, ou
seja, a desduplicagdo deve ser global considerando todos os dados
armazenados no sistema,;

O tamanho maximo do pool de desduplicacdo ndo deve ser inferior a 100TB;

O tamanho do bloco a ser desduplicado é variavel, ou é customizavel, ou é
definido dinamicamente pelo algoritmo de desduplicacéo;

Suporta a distribuicdo de carga entre movimentadores de dados. Esta
funcionalidade devera ser nativa do produto, e ndo pode ser construida com o
uso de solugBes baseadas em softwares de cluster de terceiros;

Os dados replicados pelo sistema de armazenamento devem ser refletidos no
catalogo da solugéo;

Efetua operacgdes de backup em discos rigidos e fitas do tipo LTO;

Possui suporte ao protocolo NDMP para backup de dispositivos conhecidos
como Network Attached Storage (NAS);

A solucdo deve ser capaz de realizar a replicagcdo de dados de backup
armazenados em suas bibliotecas magnéticas para sites remotos, permitindo
ainda que o restore dos dados ou o recall dos itens arquivados seja feito por
meio das copias armazenadas remotamente;

A solugdo possui a funcionalidade de migracdo de dados entre midias
magnéticas (cartuchos de fita);

Permite a verificacdo da integridade do contetdo das fitas por software;

Permite consolidacao das fitas magnéticas quando houver volume vazio nas fitas
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2.56.

2.57.

2.58.

2.59.

2.60.
2.61.

2.62.

2.63.

2.64.
2.65.

2.66.

2.67.

2.68.

que possam ser reutilizados, otimizando seu uso, por meio de processos de
consolidacao;

A solucdo possui a funcionalidade de criar mdultiplas copias de backups
armazenados, com a opc¢ao de recuperacdo dos dados de forma automatica por
meio da cépia secundaria, caso a copia primaria nao esteja mais disponivel;
Suporta a tecnologia de recuperacao granular a partir do backup da aplicacdo
tais como: Exchange e Sharepoint e restore point-in-time para SQL;

Permite a replicacdo das imagens de backup do servidor de backup para outro
servidor ou outro site, de forma nativa, sem uso de ferramentas de terceiros;
Permite gerenciar automaticamente a replicacdo de uma imagem de backup
desduplicada pela WAN, de um dominio de servidor principal do backup
(Gerenciador) para outro dominio ou site. As imagens de backup ficam
disponiveis para recuperacao imediata a partir de qualquer dominio ou site ou
local global, com impacto minimo sobre a area de cobertura de armazenamento
ou na largura de banda;

Possui fungédo de agendamento do backup por meio de calendario;

Permite configurar politicas de ciclo de vida nativas, gerenciar camadas de
armazenamento e transferir automaticamente os dados de backup entre
camadas do seu ciclo de vida;

Possui funcionalidade de “disk staging”, onde os backups sao direcionados para
uma area em disco e, eventualmente, migrados para uma fita;

Emite relatérios de backup e relatérios avancados com longo periodo de
retencdo da informagdo, customiziveis e, com apresentacdo de graficos,
devendo:

Utilizar recursos, identificando restricbes associadas a aplicativos especificos;
Possuir a funcionalidade de relatérios customizaveis com visualizagdo das
tarefas de backup, utilizacdo de armazenamento, status de sucesso e erros de
tarefas;

Possuir a funcionalidade de relatérios customizdveis com visualizacdo das
tarefas de restore, utilizacdo de armazenamento, status de sucesso e erros de
tarefas;

Exportar os relatérios para formato HTML ou outro formato portavel de
visualizacdo amigavel;

Personalizar exibicdes de dados fornecendo contexto para os relatérios de
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backup como linha de negdcios, dominio de backup e aplicativos;
2.69. Permitir fazer coleta de dados historicos de tarefas.

Dos servigos — Lote 2

Planejamento

i.Antes do inicio do servico de implantacdo, devera o licitante vencedor
com apoio da SEFAZ planejar todas as acdes a serem tomadas

durante a execuc¢ao dos servicos definidos por esse item;

ii.Serdo definidos nessa fase todos os detalhes operacionais envolvidos
na execucdo dos servicos, como: levantamento e andlise do
ambiente atual da SEFAZ, os colaboradores envolvidos no processo,
os horarios de execucdo dos servicos, as adequacdes necessarias
para a implantagcdo do novo ambiente, o plano de contingéncia em

caso de desastre, entre outros;

iii.Ao final da fase de planejamento o licitante vencedor devera apresentar
um cronograma com descricdo e duracdo estimada de todas as

acoes;
iv.Documentacao As-Built de todo o projeto.
Implantacdo do BACKUP

i. Deverdo ser executados todos o0s servicos de implantacdo da

solucéo de Armazenamento de Backup sob coordenacao da SUREP;
ii. Instalacédo dos equipamentos ((Fisica e Logica);

iii.  Atualizacao de firmware de toda a solucéo;
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iv. Instalacdo de todos os agentes e softwares da solugédo em todos os

servidores necessarios conforme figura abaixo:

*0 - Deduplication Appliance
§9 VDP-A 5.5/ VDP 6.0 (Vmware Data Protection

Image backup with pre level restore

ETH 1GB

VMWARE
Virtualized file systems

Databases

ETH 1GB =
ORACLE —
E . Databases :
\ﬁ ’ E ETH 1GB [ Storage Node :
SQL &
- N
A @ r Mail N
L 4 ETH 1GB \
Microsoft* _
Exchange ‘

B File Server Backup Server

s
L/- NDMP =
n i
NetApp '

v. Interligacdo dos cabos de fibra 6ptica e rede nos equipamentos;

vi. Criacdo das politicas de backups utilizando as melhores praticas de
mercado para cada fabricante, garantindo o maior tempo de retencéo

de dados possivel;

vii.  Entrega da documentacao de configuragao;

Diversos

i. Alinstalacdo deve contemplar a verificacdo da infraestrutura elétrica e
I6gica existente no local de instalacdo. Eventuais problemas e
necessidade de ajustes devem ser comunicados a
SUREP/GETEC/SEFAZ,

ii. A instalacdo dos equipamentos e componentes da solucdo devera
levar em consideracdo o ambiente e instalacfes existentes (espaco

fisico, sistema de refrigeracéo e de fornecimento de energia elétrica,

Av. Av. Jodo Batista Parra, n2 600, Enseada do Sua - Vitéria - ES.- CEP 29050-375
Tel. (27) 3347-5157



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

Vi.

Vii.

viil.

dutos, eletrocalhas, entre outros elementos). Os componentes
fornecidos (equipamentos e acessoOrios) devem proporcionar
condicBes ideais de funcionamento tanto no que diz respeito a
disposicao fisica (na sala e no (s) RACK (s)) evitando problemas de
refrigeracao e de acesso fisico;

As instalagOes elétricas deverdo atender as normas NBR aplicaveis;

Apés a instalacdo dos equipamentos, alimentacdo elétrica e
conexdes com a rede de dados, ndo podera haver cabos sem
protecdo mecanica, soltos, por cima do piso elevado ou que
obstruam a frente ou visibilidade dos equipamentos instalados;

Cabos de dados e de energia ndo poderdo passar juntos, devendo

existir uma distancia ou separacao fisica entre eles;

Cabos ou outros dispositivos ndo deverao ser instalados de maneira
a obstruir a ventilagéo por ar refrigerado e exaustao de ar quente dos

equipamentos;

O sistema instalado devera realizar a devida troca de ar refrigerado e
ar quente com o sistema de climatizacdo da sala de instalacdo e

comprovadamente devera dissipar a poténcia térmica instalada;

Para o sistema devera ser identificada a necessidade e, se
necessario, providenciados espacos livres para utilizacdes futuras e
também espacos para as corretas manobras de operacdo dos

equipamentos que forem necessérias;

O conjunto fisico devera apresentar uma correta disposi¢cdo de seus
componentes, seguranca fisica e estabilidade estrutural, devendo
permitir um facil acesso a todos os equipamentos e dispositivos

instalados;

Deverdo ser fornecidos todas as licengcas necessarias para a

implementacao de todos os itens solicitados nesse edital;
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Xi.

Os servigos de instalacéo e configuragéo deverdao ser prestados nas
dependéncias do PRODEST;

Treinamento — Lote 2

Treinamento Oficial

Vvi.

Realizar treinamento oficial do fabricante dos equipamentos para 04
(quatro) funcionérios da equipe da SUREP (SEFAZ-ES);

A grade total de treinamento ndo podera ser inferior a 80 (oitenta)
horas e devera cobrir a administracao basica e avancada da solucao

ofertada;

O treinamento devera explanar conteddo suficiente para a plena
utilizacdo dos produtos ofertados para a solucdo, devendo ser um
curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela  cobertura  das
funcionalidades especificas destes produtos, bem como as
caracteristicas técnicas utilizadas para o desenho de toda a solugéo

utilizada neste projeto, incluindo técnicas de resolucéo de problemas;

Caso o conteudo exigido ndo seja coberto por um Unico treinamento
oficial, podem ser realizados tantos treinamentos oficiais quantos
sejam necessarios para que seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0os mesmos prazos e

condicdes estipulados neste documento;

O treinamento deve ser realizado em horario comercial, de segunda

a sexta-feira;

O treinamento deve ser ministrado por instrutores capacitados e
possuidores de certificacdo emitida pelo fabricante da solucdo, bem
como a instituicho que realizara o treinamento deve possuir
certificacdo de capacitacdo fornecida pelo fabricante especifica para

execucgao de treinamentos;
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Vii.

viii.

Xi.

Xii.

Deve ser agendado a critério da SEFAZ, com antecedéncia de 60
dias consecutivos para o perfeito planejamento junto ao centro
autorizado. Apés o0 agendamento, o treinamento deve ser iniciado em

até 60 (sessenta) dias consecutivos;

A SEFAZ se reserva o direito de indicar, em cada solicitacdo de
treinamento, o nimero de 01 (um) até 04 (quatro) participantes,
sendo que a soma de todos os participantes ndo ultrapassara o total
de 04 (quatro);

O treinamento pode ser ministrado na Regido da Grande Vitéria ou
em outras localidades;

Os treinamentos poderdo ser ministrados na Regido da Grande
Vitéria, ou em outras localidades. Ndo sendo na Grande Vitéria, a
proposta do licitante devera prever por sua propria conta todos os
custos referentes as passagens aéreas, bem como diarias para todos

os treinados;

Na hipétese de os treinamentos ocorrerem fora da Regido
Metropolitana da Grande Vitéria, as didrias serdo pagas aos
treinados pela SEFAZ, nos valores previstos no Decreto n.° 3328-R,
de 17 de junho de 2013, publicado no DOES em 18 de junho de
2013, acrescido do adicional de 20% (vinte por cento)
correspondente a ajuda de custo para deslocamento, conforme
previsédo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004,
publicado no DOES em 13 de fevereiro de 2004. A contratada emitira
fatura pelo treinamento segundo o valor proposto na licitacao,
descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diaria e ajuda de custo;

O licitante vencedor deve se responsabilizar em fornecer, sem custo
adicional para a SEFAZ, material didatico impresso na lingua
portuguesa (Brasil) ou lingua inglesa a todos participantes para

acompanhamento do treinamento;
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XiVv.

Ao final de cada treinamento deve ser emitido e entregue a cada
aluno certificado oficial de participacdo, emitido pelo préprio

fabricante;

A entrega dos certificados oficiais de participacdo € condicdo

necessaria ao pagamento dos treinamentos.

Ativacdo — Lote 2

Ao término dos servicos de instalacdo e configuracdo deverdo ser
realizados testes que certifiquem que o ambiente da SEFAZ esta
configurado de acordo com as recomendacfes do fabricante e que toda

a parte de backup e restore esteja funcionando corretamente.

Da entrega — Lote 2

Os equipamentos deverdao ser entregues no prazo maximo de 45
(quarenta e cinco) dias apds emissao da ordem de fornecimento da
SEFAZ.

Os servigcos deverao iniciar em até 60 (sessenta) dias apds a entrega
dos equipamentos e deverdo ser executados dentro de um prazo
maximo de 60 (sessenta) dias Uteis; apds aprovacdo do plano

executivo junto a SUREP.

As licencas de software deverdo ser entregues no prazo maximo de

30 (trinta) dias apds emissao da ordem de fornecimento do SEFAZ;

Ao final da instalacdo devera ser entregue, documentacdo formal de
todas as configuragbes, procedimentos e definicbes utilizados no
projeto, instalacdo e ativacdo do conjunto, com detalhamento
suficiente que permita aos técnicos da SEFAZ reproduzir as acdes

documentadas.
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Das condic¢des gerais do fornecimento dos equipamentos — Lote 2

Xi.

Xii.

Xiii.

Xiv.

XV.

Os equipamentos a serem fornecidos deverdo ser novos, sem usoO
anterior, com tecnologias recentes, padronizados e de qualidade, com
caracteristicas de baixos custos de operacdo, com boa disponibilidade
de pecas, de suprimentos e de suporte de manutengdo no mercado
nacional, e que sejam adequados as instalacdes e aplicacbes existentes
da SEFAZ;

N&o serdo aceitos equipamentos que estejam fora de linha de
fabricagcdo, com tecnologia ultrapassada, usados ou recondicionados,
nem equipamentos de desempenho ndo compativel com outros modelos

similares de mercado;

As embalagens fornecidas com o0s equipamentos deverdo ser

adequadas ao transporte e manuseio dos mesmos;

Caso a execucdo dos servigos possa ocasionar a interrup¢ao parcial ou
total de servicos da rede, a SUREP/GETEC/SEFAZ devera ser avisada
com antecedéncia minima de 02 (dois) dias;

Toda a informacao gerada sera de propriedade da SEFAZ, ndo cabendo
ao licitante vencedor, em qualguer momento, o direito de utiliza-la para

outros fins que néo os descritos neste Edital.

Os equipamentos deverao ser entregues conforme abaixo:

Quantidade Descricao Endereco

1 Solucéo de | Prodest - Av. Joao
Armazenamento de Backup Batista Parra. 465

Os equipamentos entregues no Prodest devem sem montados em Rack

padréo EIA-310D/E. Os circuitos elétricos disponiveis sao:
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c. 220V (duzentos e vinte volts) monofasico com disjuntores de 25A

(vinte e cinco amperes) ou 32A (trinta e dois amperes);

d. 340V (trezentos e quarenta volts) bifasico (220V + 220V) com

disjuntores de 32A (trinta e dois amperes).

Os equipamentos devem ser compativeis com os plugs elétricos PIAL
3P+T macho 30A com saida axial vermelha, Ref. 56.407.

Garantia— Lote 2

i. A contratada prestard garantia aos equipamentos fornecidos, no local
onde se encontrarem instalados (on-site), pelo periodo de 36(trinta e

seis) meses, contado a partir da data de instalagdo dos equipamentos;

i. O software fornecido esta coberto por garantia, compreendendo o
fornecimento das atualizacbes corretivas e upgrades disponibilizadas
pelo fabricante, pelo periodo de garantia do equipamento, a contar da
data de recebimento definitivo da instalagdo e configuragdo dos

produtos;

iii. A contratada prestara, sem qualquer custo adicional, 0s servicos

descritos a seguir, bem como cumprir os prazos definidos:

a. Prestard atendimento técnico do tipo suporte através de servico
0800 da contratada (atestada a sua capacidade técnica pelo
fabricante na carta de solidariedade), gratuitamente, mediante
solicitacdo da SEFAZ Esse atendimento abrange todo o hardware

e softwares fornecidos com o equipamento;

b. As aberturas de chamados serdo efetuadas por telefone, em
qualquer dia da semana e horario (atendimento 24x7), por
qualquer funcionario da SUREP/SEFAZ;
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c. A contratada compromete-se a manter registros escritos dos
referidos chamados constando nome do técnico da contratada e

uma descricdo resumida do problema e a solu¢cédo adotada;

d. A contratada atendera e solucionara o problema de hardware e
software no prazo maximo de 6 (seis) horas, a contar da data e
hora do chamado;

e. Cabera aos técnicos da Contratada identificar os componentes,
pecas e materiais responsaveis pelo mau funcionamento do
equipamento, bem como realizar quaisquer testes para identifica-
los;

f. Em caso da impossibilidade em solucionar o problema nos prazos
estipulados, a contratada compromete-se a substituir o

equipamento defeituoso em 12 (doze) horas,

g. Quaisquer pecas, componentes oOu outros materiais que
apresentarem defeitos de fabricacdo serdo substituidos por

originais, sem 6nus para a CONTRATANTE;

h. A contratada ndo cobrard valores adicionais, tais como custos de
deslocamento, alimentacgéo, transporte, alojamento, trabalho em
sdbados, domingos e feriados ou em horario noturno, bem como

qualquer outro valor adicional.

iv. ApO6s a entrega dos equipamentos, a Contratada apresentara
documento, fornecido pelo fabricante dos mesmos, que comprova a
contratacao da garantia com o nivel de servico (ou SLA - Service Level
Agreement) requerido no edital (atendimento 24x7, com tempo de
solugdo em 6h para hardware e software) e onde consta nimero de

série do equipamento, licencas e a data de inicio e término da garantia.

Deveres da contratada
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Vi.

Alocar para este projeto, no minimo, 01 (um) profissional certificado
como Project Management Professional (PMP) que serd o Gerente

do Projeto;

Apresentar, no minimo, 01 (um) profissional com certificagdo técnica
emitida pelo fabricante ou instituto autorizado pelo respectivo
fabricante do da Solugcdo de Armazenamento de Backup, indicando
sua habilitacdo técnica na tecnologia ofertada. Este profissional deve
executar “in loco” os servigos especificados e prestar o suporte e o

atendimento em garantia dos produtos;

Executar o objeto nas condi¢cbes especificadas pela Secretaria da

Fazenda do Estado do Espirito Santo;

Registrar as ocorréncias durante a execucdo do objeto, de tudo
dando ciéncia a Secretaria da Fazenda do Estado do Espirito Santo,

respondendo integralmente por sua omissao;

Desenvolver os servicos sempre em regime de entendimento com a

Secretaria da Fazenda do Estado do Espirito Santo;

Prestar os servicos sempre por intermédio do responsavel legal ou
por técnicos qualificados, devendo responder perante a Secretaria da
Fazenda do Estado do Espirito Santo e a terceiros pela cobertura
dos riscos de acidentes de trabalho de seus empregados, prepostos
ou contratados, por todos os Onus, encargos, perdas e danos
porventura resultantes da execucao do objeto.
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ANEXO |

QTD.

ESPECIFICACAO

Subsistema de Armazenamento — Storage -

11 2 HARDWARE

12 5 Subsistema de Armazenamento — Storage -
’ SOFTWARE

1.3 2 Switch de Fibra Optica (Fabric)

vCenter Site Recovery Manager(SRM)

ESPECIFICACAO

2.1

Servigos de Instalagdo

QTD.

Treinamento

ESPECIFICACAO

3.1

36 meses

Garantia de Hardware

3.2

36 meses

Garantia de Software

Appliance Deduplicagdo - HARDWARE

Software de Backup - SOFTWARE

Servicos de Instalacéo

2.2

Treinamento
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36 meses | Garantia de Hardware

3.2 | 36 meses | Garantia de Software

Av. Av. Jodo Batista Parra, n2 600, Enseada do Sua - Vitéria - ES.- CEP 29050-375
Tel. (27) 3347-5157




GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

ANEXO I

MODELO DE ORCAMENTO ESTIMATIVO

A: Secretaria de Estado da Fazenda do Espirito Santo.

Ref.: Projeto de aquisi¢cdo de aquisi¢cdo de solugao de Tl — Servidores (Processo n2 70888265)

Prezados Senhores:

Pelo presente apresentamos orcamento estimativo referente ao Projeto supracitado, com
indicacdo do preco unitario de cada item e do preco global:

ESPECIFICACAO

VALOR VALOR
< UNITARIO | TOTAL
QTD. ESPECIFICACAO MAXIMO | MAXIMO
ITEM ADMITIDO | ADMITIDO

11 ) Subsistema de Armazenamento — Storage -

' HARDWARE
12 ) Subsistema de Armazenamento — Storage -

' SOFTWARE
1.3 2 Switch de Fibra Optica (Fabric)

vCenter Site Recovery Manager(SRM)

21 1

Servigos de Instalagéo

MESES

Treinamento

Garantia de Hardware

36

MESES

Garantia de Software
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ESPECIFICACAO

11 1 Appliance Deduplicacdo - HARDWARE

Software de Backup - SOFTWARE

Servigo de Instalagéo

Servigo de Treinamento

Garantia de Hardware
meses

3.2 36 Garantia de Software
meses

VALOR TOTAL: RS

Sem mais para o momento, firmamo-nos,
Atenciosamente,
(Local)__, (dia)_de_(més)_de__(ano).

Identificagdo e Assinatura

DADOS CADASTRAIS DA EMPRESA

Razdo Social:

Nome Fantasia:

CNPJ: / / -

Endereco:

Email:

Telefone: ( )

Nome completo do responsavel pelo orcamento:
Carimbo com Razdo Social e CNPJ da Empresa
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