GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

CONSULTA PUBLICA N2 001/2016

A Secretaria de Estado da Fazenda - SEFAZ realizard oportunamente processo de licitacdo
visando a aquisicdo de Tl - Equipamentos e Licengas de Softwares, para a criagdo de um
Laboratério de Forense Digital, com o objetivo de instrumentalizar os Auditores Fiscais da
Receita Estadual atuarem em casos de possiveis sonegacdes ou fraudes fiscais que envolvam o
uso de equipamentos eletronicos de modo a fornecer provas digitais juridicamente validas, no
ambito do Plano de Desenvolvimento da Administracdao Fazendaria — PROFAZ ES, financiado
com recursos do Banco Interamericano de Desenvolvimento - BID.

Tendo em vista a necessidade de verificar a compatibilidade das especificacdes com o que é
usualmente contratado no mercado, além de estabelecer critérios de paridade de precos,
segundo o art. 32 da Lei n? 8.666/93, e de isonomia entre os fornecedores, bem como de
esclarecer eventuais duvidas, a Secretaria de Estado da Fazenda - SEFAZ submete a Consulta
Publica, no periodo de 23/02/2016 a 11/03/2016, as Especificacdes Técnicas elaboradas pela
area de Tecnologia da Informacdo e de Negdcio, permitindo aos interessados a apresentacao
de seus questionamentos, sugestdes e orcamentos estimativos.

Os questionamentos, sugestdes e orcamentos estimativos, deverdo ser encaminhados por
escrito até a data final da consulta, exclusivamente, para o endereco de correio eletrénico
cplprofaz@sefaz.es.gov.br. As respostas aos questionamentos serdo publicadas na pagina
correspondente a esta Consulta Publica, no seguinte sitio da Internet:
www.sefaz.es.gov.br/profaz (opgdo Licitagdes / Aquisigdes).

Ressaltamos que os valores de orcamentos estimativos eventualmente apresentados pelos
interessados, que deverdo seguir o formato previsto no Anexo | a seguir, terdo a Unica
finalidade de servir de parametro para a estimativa de preco para a licitacdo a ser realizada.

RICARDO ISHIMURA
Pregoeiro Oficial
CPL/PROFAZ

Av. Av. Jodo Batista Parra, n2 600, Enseada do Sua - Vitéria - ES.- CEP 29050-375
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

IDENTIFICACAO DO TERMO DE REFERENCIA
1.1. TITULO DO TERMO
Criagdo do Laboratorio de Forense Digital
1.2. DELIMITACAO DO TERMO DE REFERENCIA

O presente Termo de Referéncia visa a criacdo de um Laboratorio de
Forense Digital, com o objetivo de instrumentalizar os Auditores Fiscais da
Receita Estadual para atuarem em casos de possiveis sonegacdes ou fraudes
fiscais que envolvam o uso de equipamentos eletronicos de modo a fornecer
provas digitais juridicamente validas.

1.3. DETALHAMENTO DO OBJETO

Aquisicdo de produtos e servicos para a criacdo do laboratério de
forense digital:

Lote | Quantidade | Descricao

L. 08 DISCOS RIGIDOS EXTERNOS 3 TB USB 3.0 OU
SUPERIOR

2. 10 DISCOS RIGIDOS INTERNOS 3 TB SATA

3. 08 PENDRIVE 32 GB USB 3.0

4 04 NOTEBOOK

S. 04 IMPRESSORA LASER

CONTEXTUALIZAGAO E JUSTIFICATIVA
1.4. FUNDAMENTAGAO

Conforme as Diretrizes e Recomendagbes Técnicas para 0
Aperfeicoamento da Gestdo Fiscal dos Estados Brasileiros elaboradas pelo
CONFAZ/MF!, um dos problemas detectados na maioria das secretarias de
receita estaduais foi o fato de o modelo de gestédo da acdo de fiscalizagao
preventiva e repressiva ndo incorporar suficientemente o potencial do novo
padrao tecnol6gico, como, por exemplo, através do uso da Informatica Forense

! Disponivel em: <https://www.confaz.fazenda.gov.br/legislacao/arquivo-
manuais/DiretrizeseRecomendacoes.pdf>.
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e da Auditoria Fiscal e Contabil Eletrénica. Esse €, em parte, o caso do Espirito
Santo.

Com o intenso uso de tecnologias da informacdo por parte dos
contribuintes, a Receita Estadual do Espirito Santo ndo estd preparada para
dinamizar a atuacéo fiscal no tocante a captura, exame, andlise e confeccao de
demonstrativos que sirvam de base para a elaboracdo de autos de infracdo e
realizacdo do lancamento de impostos devidos quando infragcdes tributarias sao
acobertadas pelo uso de equipamentos computacionais. Mesmo operagoes
planejadas, contando com equipes da Receita Estadual, sofrem a falta de
equipamentos de hardware e software mais adequados para utilizacdo em
campo e em laboratorio, visto que as ferramentas livres hoje disponiveis para o
trabalho possuem funcionalidades limitadas e os HDs externos n&o sao
suficientes para uso em campo e guarda dos dados. Ademais, ndo existe na
estrutura, um setor responsavel pela guarda e custddia dessas informacdes
coletadas.

Dados magnéticos coletados sdo provas que simplesmente revelam
indicios capazes de receber valor probatério convincente somente quando
comparados com registros fiscais e contdbeis. Todavia, quando as provas sao
constituidas durante a fiscalizacdo e juridicamente admitidas, elas sdo de
fundamental importédncia para sustentar a construcdo de fatos juridicos
tributarios e comprovar a ocorréncia do fato gerador. Em face disso, o
procedimento de auditoria baseado em informagbes n&o certificadas
digitalmente, contidas em bancos de dados ou armazenadas em outros meios
computacionais devem ser extraidas por meios de instrumentos validos,
obedecendo os principios da forense computacional, de modo a resguardar o
devido processo legal, a ampla defesa e o sigilo fiscal dos contribuintes durante
a producédo da prova eletrbnica da infracédo tributéaria.

Diante desse cenario, faz-se necessaria a implementacdo de um
Laboratério de Forense Digital.

1.5. BENEFICIOS QUE RESULTARAO DA CONTRATACAO

Com o laboratério, Auditores Fiscais da Receita Estadual estardo
equipados com ferramentas e treinamento para documentarem os indicios de
fraudes fiscais envolvendo equipamentos informaticos com provas
juridicamente vélidas que sirvam de base para a autuacdo e lancamento de
tributos devidos, mas sonegados.

1.6. INTERESSE PUBLICO

O objeto deste termo de referéncia servira para a padronizacdo das
operacOes externas de auditoria de modo a inibir e autuar contribuintes que se
utilizem de recursos tecnoldgicos para iludir a fiscalizagdo e suprimir o
recolhimento de impostos; além de cumprir com a diretriz do CONFAZ no
tocante ao uso de “Informatica Forense”; de permitir a produgdo de provas
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juridicamente validas e de, ao mesmo tempo, proteger direitos constitucionais
dos contribuintes.

1.7. LOTE 1 - DISCOS RIGIDOS EXTERNOS 3TB USB 3.0 OU SUPERIOR
DISCOS RIGIDOS EXTERNOS 3TB USB 3.0 OU SUPERIOR
1. Especificacao

1.1. Tipo: HD externo portatil;
1.2. Capacidade: 3TB ou superior;
1.3. Frequéncia de Rotacéo: 7200 RPM;

1.4. Tipo de Interface: USB 3.0, taxa de transferéncia 5Gbps / USB 2.0, taxa de
transferéncia 480 Mbps;

1.5. Painel Frontal: LED de ligado;

1.6. Fonte Alimentacdo: Utilizar apenas a fonte de alimentacdo da prépria
conexdo USB, ndo sendo admitida fonte externa;

1.7. DimensBes méaximas (Altura x Largura x Comprimento) em mm: 21 x 82 X
111,

1.8. Diversos: Sistema plug & play e hotswap; cabo USB; manual de instalacéo;
Compatibilidade com Windows 98SE/ME/2000/XP/VISTA/7/8 ou superior.

2. Garantia
2.1. 36 meses.
1.8. LOTE 2 -DISCOS RIGIDOS INTERNOS 3TB SATA
DISCOS RIGIDOS INTERNOS 3TB SATA
1. Especificagéo

1.1. Tipo: HD interno 3,5 polegadas;
1.2. Capacidade: 3TB;

1.3. RPM : 7200 RPM,;

1.4. Cache: 64MB;

1.5. Tipo de Interface: SATA de 6 Gbps.
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DISCOS RIGIDOS INTERNOS 3TB SATA

Garantia

2.1. 60 meses.

1.9

LOTE 3 - PENDRIVE 32GB USB 3.0

PENDRIVE 32GB USB 3.0

Especificacao

1.1. Padréo de Comunicacéao: USB 3.0;

1.2. Taxa de Transferéncia: 400 MB/s de leitura, até 150 MB/s de gravacao;
1.3. Alimentacdo: N&o requer alimentagcao externa de energia;

1.4. Instalacao: Plug and Play;

1.5. Interface: USB 3.0;

1.6. Compatibilidade: Plataforma Windows, Linux e Mac;

1.7. Acessorios: Alga para ser utilizado no chaveiro.

Garantia

2.1. 60 meses.

1.10. LOTE 4 -NOTEBOOK

NOTEBOOK

. Processador

1.1. Devera possuir no minimo 02 (dois) nucleos de processamento;

1.2. Clock real devera ser de minimo de 1,7GHz, podendo chegar a 2.6GHz no
modo turbo;

1.3. Memoéria cache de 3MB;
1.4. Fabricado com tecnologia de produc¢éao de 22 nm ou 32 nm;

1.5. Devera possuir bus de sistema (QPI/DMI/UMI) de no minimo 5 GT/s ou
equivalente;

1.6. Devera possuir controladora grafica integrada com suporte a DirectX 11;
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NOTEBOOK

1.7. Devera ser projetado para efetuar computacdo simultanea de 32 bits e 64
bits.

. Memoéria RAM

2.1. Minimo de 8 GB DDR3-1600 MHz.

. Placa Mae

3.1.01 (uma) porta para video externo (VGA ou HDMI ou DisplayPort) ou
mini/micro (VGA ou HDMI ou DisplayPort) acompanhada de adaptador com
saida para HDMI,

3.2. Minimo de Duas portas USB 3.0;

3.3. Devera possuir tecnologia de seguranca TPM (Trusted Platform Module) 1.2
Integrada a placa mae.

. Interfaces

4.1. Interface de Rede Gigabit Ethernet 10/100/1000 Mbps, conector RJ-45;

4.2. Interface de som, com conector para Line Out e Mic, podendo ser do tipo
combo;

4.3. Interface de Rede Wireless, 802.11b/g/n, compativel com os padrdes |IEEE
802.1X.

. Armazenamento e Leitura

5.1. Deve possuir 01 (uma) unidade de disco rigido do tipo SSD, com capacidade
minima de 128 GB (cento e vinte e oito gigabytes).

. Teclado

6.1. ABNT II.

. Mouse

7.1. TrackPoint ou Touch Pad.

. Tela

8.1. Led;

8.2. Minimo de 13” e maximo 14” e resolugdo minima de 1366 x 768, matriz ativa
(TET).
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NOTEBOOK

9. Bateria

9.1. Autonomia minima de 05 horas.

10.Peso

10.1. Peso maximo 1,85 kg.

11.Certificacao

11.1. Registro do fabricante e da marca do equipamento no INPI (Instituto
Nacional de Propriedade Intelectual);

11.2. O equipamento devera possuir conformidade com as normas: FCC Class,
UL 1950, IEC 60950-1 e CE(EN/IEC/CISPR) ou normas Brasileiras
compativeis;

11.3. Devera ser apresentado documento emitido pelo IT ECO ou 6rgao similar,
gue as pecas plasticas utilizadas no equipamento com gramaturas superiores
a 25 gramas deverao estar de acordo com a ISO 11469;

11.4. Todos os certificados deverdo ser apresentados em original ou através de
copias autenticada por cartdério competente, com excecdo de certificados
emitidos através da internet, nos quais devera constar obrigatoriamente a
URL do site de origem.

12.Diversos
12.1. Recarregador de bateria 127/220 V (Bivolt Automatico);

12.2. Devera ser fornecida a documentacdo técnica original de todos os
componentes do hardware e sistema operacional comprovando as
caracteristicas e especificacdes técnicas solicitadas no edital e todos os
softwares fornecidos (instalados ou néo), visando instalacdo, operacdo e
administracdo da maquina. Estd documentacao seré verificada na entrega do
equipamento;

12.3. Todos 0s equipamentos a serem entregues deverdo ser idénticos, ou seja,
todos os componentes externos e internos com 0s mesmos modelos e marca
dos utilizados nos equipamentos enviados para avaliagdo/homologacao;

12.4. As caracteristicas técnicas obrigatérias deverdo estar grifadas ou
destacadas na documentacdo entregue, além de estarem todas relacionadas
em tabela especifica indicando o nimero da pégina da documentacdo onde
encontrar sua comprovacao, de forma a garantir uma rapida e melhor
analise;
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NOTEBOOK

12.5. Mochila para transporte;
12.6. Mouse Optico wireless;

12.7. O equipamento devera vir acompanhado de midia de recuperacdo, do
mesmo fabricante do equipamento ou certificada por ele com todos os drivers
necessarios, possibilitando a restauracdo da configuracéo original de fabrica
do equipamento.

13.Sistema operacional

13.1. O equipamento devera ser entregue com o Sistema Operacional Microsoft
Windows 8 Professional 64 bits, pré-instalado, com direito a Downgrade para
0 Windows 7 Professional em portugués do Brasil.

14.Garantia

14.1. 60 meses, atendimento on-site, para reposicao de pecas e mao de obra, na
modalidade 8 x 5, com tempo de resposta e solucdo em até 48 horas apods
abertura do chamado, pelo fabricante ou rede de assisténcia técnica prépria
ou autorizada e que possua contrato firmado com o fabricante a, no minimo,
12 meses;

14.2. O tempo maximo de paralisacdo toleravel do equipamento sera de 72
(setenta e duas) horas, a partir do inicio do atendimento técnico. Caso a
Contratada nédo termine o reparo do equipamento no prazo estabelecido e a
critéerio da Contratante, a Contratada devera substitui-lo por outro, com
caracteristicas e capacidades iguais ou superiores ao item substituido;

14.3. O fabricante deve disponibilizar uma central telefonica para abertura de
chamados técnicos através de ligacdo gratuita (0800) para suporte e
atendimento técnico, bem como possuir site na internet, com a
disponibilizagdo de drivers, firmwares e todas as atualizagbes existentes,
relativas ao equipamento ofertado;

14.4. A empresa licitante deverd apresentar declaracdo emitida pelo
fabricante do equipamento proposto direcionada a este 6rgdo onde
conste:

. Que o0 equipamento ofertado possui garantia conforme
exigéncia deste edital

. Que o equipamento foi projetado para uso corporativo

14.5. Todas as declaracOes exigidas deverdo ser apresentadas em original,
destinadas a este 6rgao, fazendo referéncia a este edital, emitidas em
papel timbrado da empresa fabricante, assinadas por pessoa
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NOTEBOOK

responsavel com indicacdo de cargo do exercicio na empresa, com
firma reconhecida em cartério competente e ainda documento que
comprove que a pessoa que esta assinando tenha poderes para isso.

1.11. LOTE 5-IMPRESSORA LASER

IMPRESSORA LASER

1. Especificagéo
1.1. Resolugdo Maxima: 1200 x 1200 dpi;
1.2. Tamanho Maximo do Documento: 8.5 x 14”;
1.3. Tamanho Minimo do Documento: 3 x 5”;
1.4. Velocidade de Impressao: 20 ppm;
1.5. Certificado ENERGY STAR;
1.6. Conectividade: USB 2.0;
1.7. Dimens@es Maximas: 350 x 200 x 230 mm;
1.8. Peso Maximo: 4 Kkg;

1.9. Compatibilidade: Windows XP, 2003, Vista, Server 2008, 7, 8, Server 2008
R2, Server 2012 (32/64-bit);

1.10. Bolsa para transporte.

2. Garantia

2.1. 36 meses.

UNIDADE REQUISITANTE

Geréncia Fiscal — GEFIS e Geréncia de Tecnologia da Informacédo —
GETEC, Secretaria de Estado da Fazendo do Espirito Santo — SEFAZ/ES.

DA VIGENCIA DO CONTRATO

O contrato a ser firmado sera de 12 meses, a contar do dia subsequente
a sua publicagdo no diério oficial.
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DA FORMA DE PAGAMENTO

O pagamento referente a aquisicdes e cessfes de uso de software serd
efetuado, imediatamente, apds entrega dos equipamentos e a disponibilizacéo
das licencas em perfeitas condi¢cdes, apds apresentacdo da nota fiscal,
condicionada ao ateste pela Contratante.

DAS OBRIGACOES DA CONTRATANTE

Ficam a cargo da Contratante designar um responsavel pelo atesto das
faturas e efetuar os pagamentos nos prazos e formas indicados no Edital de
Licitacéo.

DAS OBRIGACOES DA CONTRATADA

Ficam a cargo da Contratada os custos relacionados a remuneracao de
especialistas contratados nos diversos campos do conhecimento requeridos e
outros custos administrativos e logisticos.

Correra por conta da Contratada qualquer prejuizo causado aos
equipamentos em decorréncia do transporte.

Antes de apresentar sua proposta, o licitante devera analisar e
consultaras as especificacdes, executando todos os levantamentos, de modo a
nao incorrer em omissoes, que jamais poderdo ser alegadas ao fornecimento
em favor de eventuais pretensdes de acréscimos de precos, alteracdo de data
de entrega ou de qualidade.

Os materiais que apresentarem desconformidades com as exigéncias
requisitadas, ndo serao recebidos definitivamente, devendo ser imediatamente
retirados pela contratada, sem 6nus para a SEFAZ.

Cabe a contratada consultar com antecedéncia os fornecedores quanto
aos prazos de entrega do material especificado, ndo cabendo, portanto a
justificativa de atraso de fornecimento devido ao ndo cumprimento da entrega
por parte do fornecedor.

PRAZO E LOCAL DE ENTREGA

A entrega dos equipamentos e das licencas deverad ocorrer apos
assinatura do contrato, em um prazo maximo de 30 (trinta) dias corridos,
mediante ordem de fornecimento, devidamente assinada pela unidade
requisitante e pela empresa contratada, conforme modelo constante no Anexo |
desse projeto.
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Os treinamentos para uso dos hardwares e softwares forenses deverao
ser realizados no prazo maximo de 60 dias, a contar da data do recebimento
dos equipamentos e ferramentas.

A entrega das licencas esta vinculada a instalacdo dos softwares
necessarios ao perfeito funcionamento das ferramentas forenses e devera ser
realizada pela contratada nas dependéncias da SEFAZ, a fim de realizar testes
de funcionamento.

As instalacbes serdo realizadas nos equipamentos forenses da
infraestrutura da SEFAZ, localizada na Av. Jodo Batista Parra, 600, Ed.
Aureliano Hoffman, Enseada do Sua, Vitoria, ES.
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ANEXO |
MODELO DE ORGCAMENTO ESTIMATIVO
A: Secretaria de Estado da Fazenda do Espirito Santo.
Ref.: Projeto de aquisicdo de Tl - Equipamentos e Licencas de Softwares,
para a criacdo de um Laboratério de Forense Digital (Processo n°
71258752)

Prezados Senhores:

Pela presente apresentamos orcamento estimativo referente ao Projeto
supracitado, com indicacao do prec¢o unitario de cada item e do preco global:

Lote [ Produto Quantidade | Valor Total
unitario (R$)

1 Discos rigidos externos 8

2 Discos rigidos internos 10

3 Pendrive 32 Gb USB 3.0 8

4 Notebook 4

5 Impressora laser 4

TOTAL (R$)

VALOR TOTAL: R$

Sem mais para 0 momento, firmamo-nos,
Atenciosamente,
(Local) __, (dia) de_(més) _de__(ano).

Identificagéo e Assinatura

DADOS CADASTRAIS DA EMPRESA

Razao Social:

Nome Fantasia:

CNPJ: / / -

Endereco:

Email:

Telefone: ( )

Nome completo do responsavel pelo orgamento:
Carimbo com Razéo Social e CNPJ da Empresa
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