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EDITAL
SECRETARIA DE ESTADO DA FAZENDA
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID
PLANO DE DESENVOLVIMENTO DA ADMINISTRACAO FAZENDARIA - PROFAZ - ES
AQUISIGAO DE Tl - LABORATORIO FORENSE DIGITAL
EDITAL DO PREGAO ELETRONICO N2 008/2017
PROCESSO N2 71258752

O Pregoeiro da Secretaria de Estado da Fazenda do Espirito Santo - SEFAZ, designado pela Portaria n2
80-S, de 18 de junho de 2015, torna publico aos interessados e aqueles oriundos de paises elegiveis do
Banco Interamericano de Desenvolvimento (BID), que fara realizar licitacdo, na modalidade de PREGAO
ELETRONICO, do tipo MENOR PRECO POR LOTE, tudo de conformidade com as regras estipuladas no
Contrato de Empréstimo n2 2245/0C-BR, celebrado no dia 5 de novembro de 2010, entre o Banco
Interamericano de Desenvolvimento (BID) e o Estado do Espirito Santo, para financiamento do Plano
de Desenvolvimento da Administragdao Fazendaria — PROFAZ ES, conforme faculta o § 52 do Artigo 42
da Lei n? 8.666/93 e suas alteraces subsequentes, que serd regido pela Lei n2 10.520/2002, Decreto
n? 3.555/2000, Decreto n2 5.450/2005, Decreto n2 5.504/2005, Lei Complementar n2 123, Portaria
Interministerial n2 127 do MPOG, e demais legislacdes correlatas, aplicando-se, subsidiariamente, no
que couber, a Lei n? 8.666/93, Decreto n? 6.204/2007 com suas alteracdes, e demais exigéncias deste
Edital.

Na data, horario e enderego eletronico abaixo indicado far-se-a a abertura da Sessdo Publica de
Pregdo Eletronico, por meio de Sistema Eletronico do Banco do Brasil no enderego eletronico
<http://www.licitacoes-e.com.br/aop/index.jsp>

INICIO DO ACOLHIMENTO DAS PROPOSTAS: As 9 horas do dia 30/06/2017.

LIMITE PARA ACOLHIMENTO DAS PROPOSTAS: As 9h30min do dia 14/07/2017.

DATA E HORARIO DA ABERTURA DAS PROPOSTAS: As 9h31min do dia 14/07/2017.

DATA E HORARIO DA ABERTURA DA SESSAO DE DISPUTA: As10 horas do dia 14/07/2017.

N3o havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario e local estabelecidos no preambulo deste Edital, desde que ndo haja
comunicag¢do do Pregoeiro em contrario.

1. DO OBJETO

1.1 Selec3o e contratacdo de empresa especializada para AQUISICAO DE Tl — LABORATORIO FORENSE
DIGITAL, de acordo com as quantidades e especificagGes técnicas constantes nas EspecificacGes

Técnicas - Anexo Il.

1.1.1 Em caso de discordancia existente entre as especificacdes deste objeto descritas no site e as
especificagdes constantes do Anexo Il deste Edital prevalecerdo as ultimas.
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1.2 Pelo fato da contratagdo incluir “a aquisicdo de bens destinada a Programa de Fortalecimento e
Modernizagdo das Areas Fiscal, de Gestdo, de Planejamento e de Controle Externo dos Estados —
PROFISCO, adquirida por meio de licitacdo ou contratacdo efetuada dentro das normas estabelecidas
pelo Banco Interamericano de Desenvolvimento — BID”, conforme os Convénios ICMS n2 79/05 e
49/2017, aprovados pelo CONFAZ — Conselho Nacional de Politica Fazendaria, o objeto desta licitacdo
tem o beneficio da ISENCAO DO ICMS.

1.2.1 A isengdo supracitada ndo produzird efeitos nas propostas de empresas optantes pelo
SIMPLES/Nacional, em razdo do regime tributario especial aplicado a estas empresas.

1.3 Acompanham este Edital os seguintes Anexos:

Anexo |: Minuta do Termo do Contrato;

Anexo II: Especificagdes Técnicas;

Anexo lll: Modelo de Proposta de Precos;

Anexo IV: Modelo de Declaracdo de Inexisténcia de Fato Impeditivo a Habilitacao;
Anexo V: Modelo de Declaracdo de ndo Empregar Menor;

Anexo VI: Modelo de Atestado de Capacidade Técnica;

Anexo VII: Relagdo dos Paises Membros do BID; e

Anexo VIlI: Garantia de Execugdo Contratual.

2. DA IMPUGNAGAO AO EDITAL

2.1 Até 02 (dois) dias Uteis que anteceder a abertura da sessdo publica, qualquer Licitante podera
impugnar o ato convocatdrio do Pregdo Eletronico, exclusivamente por meio de correio eletrénico via
internet, no e-mail cplprofaz@sefaz.es.gov.br.

2.1.1 Cabera ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do Edital, decidir sobre
a peticdo no prazo de até 24 (vinte e quatro) horas.

2.1.2 Acolhida a impugnagdo contra o ato convocatoério, desde que altere a formulagdo da proposta
de pregos, sera definida e publicada nova data para realizagao do certame.

3. DA SOLICITAGAO DE INFORMAGOES

3.1 Os pedidos de esclarecimentos referentes ao processo licitatério deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no e-mail cplprofaz@sefaz.es.gov.br. As informacgdes
e/ou esclarecimentos serdo prestados pelo Pregoeiro por meio do site <http://www.licitacoes-
e.com.br/aop/index.jsp> ficando todos os Licitantes obrigados a acessa-lo para obtencdo das
informacdes prestadas pelo Pregoeiro.

3.2 Os esclarecimentos deverdo ser prestados pelo pregoeiro no prazo maximo de 24 (vinte e quatro)
horas.

3.3 Qualquer modificacdo no edital sera divulgada pelo mesmo instrumento de publicagdo em que se
deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragdo ndo afetar a formulagdo das propostas.
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4. DAS CONDIGCOES PARA PARTICIPAGAO
4.1 Poderdo participar deste Pregdo Eletronico as empresas que:

4.1.1 Atendam as condig¢des deste Edital e seus Anexos, inclusive quanto a documentacgao exigida
para habilitagdo, constante do Item 12 deste Edital, e estiverem devidamente credenciadas no
Banco do Brasil, por meio do site <http://www.licitacoes-e.com.br/aop/index.jsp> e apresentem
os documentos nele exigidos, em original ou por qualquer processo de cdpia autenticada por
Cartério de Notas e Oficio competente.

4.1.2 Estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores - SICAF, nos
termos do § 12 do Artigo 12 do Decreto n? 3.722/2001, publicado no Diario Oficial da Unido (DOU)
de 10.01.2001 (valido sé para empresas nacionais).

4.1.2.1 As empresas nao cadastradas no SICAF que tiverem interesse em participar do presente
Pregdo Eletronico deverdo providenciar o seu cadastramento e sua habilitacdo junto a qualquer
Unidade Cadastradora dos Orgdos da Administracdo Publica.

4.1.2.2 As empresas estrangeiras deverdo solicitar o seu credenciamento diretamente no Banco
do Brasil no site <http://www.licitacoes-e.com.br/aop/index.jsp>, até 03 (trés) dias Uteis antes
da abertura da sessdo. Para seu credenciamento deverdo fornecer: nome, endereco fisico,
telefone e endereco eletronico (e-mail).

4.1.3 Nao sejam controladoras, coligadas ou subsididrias entre si, e ndo esteja sob concurso de
credores, dissolucdo, liquidagdo, consércios de empresas, faléncia, dissolucdo ou liquidagdo, e no
caso de a licitante se encontrar em processo de recuperacao judicial ou extrajudicial, deverao ser
cumpridos, por meio de documentacdo apropriada constante no envelope de habilitacdo,
cumulativamente, o cumprimento de todos os demais requisitos de habilitagdo constantes neste
Edital, bem como a apresentagdo da senten¢a homologatdria do plano de recuperacdo judicial.

4.1.4 N3o tenham sido declaradas iniddneas por qualquer Orgdo da Administragdo Publica direta
ou indireta, Federal, Estadual, Municipal ou do Distrito Federal, bem como as que estejam punidas
com suspensao do direito de contratar ou licitar com a Administragdo Publica Federal, Estadual,
Municipal ou do Distrito Federal.

4.2 Como requisito para participa¢do no Pregdo Eletrénico o Licitante deverd manifestar, em campo
proprio do Sistema Eletronico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta
de precos estd em conformidade com as exigéncias do instrumento convocatério, bem como a
descritiva técnica constante das Especificacdes Técnicas no Anexo Il do presente Edital. O Banco do
Brasil atua como Orgdo provedor do Sistema Eletrénico.

4.3 Nao poderao concorrer direta ou indiretamente nesta licitacao:

4.3.1 Servidor de qualquer Orgdo ou Entidade vinculada ao Orgdo promotor da licitagdo, bem assim
a empresa da qual tal servidor seja sdcio, dirigente ou responsavel técnico.

4.3.2 Empresas de paises que ndo sejam membros do BID.
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4.4 O Licitante arcara integralmente com todos os custos de preparacdao e apresentacdo de sua
proposta de precos de precos, independente do resultado do procedimento licitatério.

4.5 Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo econémico
ou financeiro, somente poderd apresentar uma Unica proposta de precos. Caso um Licitante participe
em mais de uma proposta de precos, estas propostas de precos ndo serdo levadas em consideragao e
serdo rejeitadas pelo Comprador.

4.5.1 Para tais efeitos entende-se que fazem parte de um mesmo grupo econdmico ou financeiro,
as empresas que tenham diretores, acionistas (com participacio em mais de 5%), ou
representantes legais comuns, e aquelas que dependam ou subsidiem econO6mica ou
financeiramente a outra empresa.

4.6 Nenhuma empresa ou instituicdo vinculada ao Comprador serd elegivel para participar deste
processo licitatério.

4.7 Aplicam-se aos Licitantes nessa aquisicao todas as disposicdes referentes as Praticas Proibidas e a
incorporacdo do reconhecimento reciproco de sang¢bes por parte de Instituicdes Financeiras
Internacionais (IFI).

5. DA PARTICIPAGCAO PELAS EMPRESAS DOS PAISES MEMBROS DO BID

5.1 Este Pregdo Eletronico estd aberto a todos os Licitantes elegiveis, conforme especificam as Normas
de Aquisicdo do BID, que oferecam bens e/ou servicos cujo pais de origem seja membro do BID e que
demonstrem satisfatoriamente para o comprador sua elegibilidade, sua capacidade e adequacdo de
recursos para executar o Contrato de forma eficiente. A relagdo dos paises membros do BID encontra-
se no Anexo VII.

5.2 Os critérios a serem utilizados para determinar que um Licitante seja proveniente de um pais
membro do BID estdo estabelecidos no Anexo VII.

5.3 Entende-se por “pais de origem” dos Bens e/ou dos Servicos a definicdo estabelecida no Anexo VII.
6. DO CREDENCIAMENTO E DA REPRESENTACAO

6.1 Os Licitantes interessados deverdo proceder ao credenciamento antes da data marcada para inicio
da sessdo publica via Internet.

6.2 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao site <http://www.licitacoes-e.com.br>.

6.3 O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e exclusiva
do Licitante ou de seu representante legal e na presuncdo de sua capacidade técnica para realiza¢do
das transagoes inerentes ao Pregdo Eletronico.

6.4 O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do Sistema ou a
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entidade promotora da licitagdo, responsabilidade por eventuais danos decorrentes do uso indevido
da senha, ainda que por terceiros.

6.5 A perda da senha ou a quebra de sigilo deverao ser comunicadas ao provedor do Sistema para
imediato bloqueio de acesso.

7. DA PROPOSTA DE PRECOS

7.1 A participacdo no Pregdo Eletronico dar-se-a por meio da digitagdo da senha privativa da Licitante
e subsequente encaminhamento da proposta de preg¢os com valor total do lote a ser cotado,
considerando-se o valor sem ICMS, em virtude da isencdo indicada no item 1.2, a partir da data da
liberagdo do Edital no site <http://www.licitacoes-e.com.br/aop/index.jsp>, até o horario limite para
acolhimento das propostas, ou seja, até as 09h30min do dia 14/07/2017, horario de Brasilia,
exclusivamente por meio do Sistema Eletrénico, quando, entdo, encerrar-se-a, automaticamente, a
fase de recebimento da proposta de pregos. Durante este periodo o Licitante poderd incluir ou excluir
proposta de pregos.

7.1.1 Fica vedado ao Licitante qualquer tipo de identificacao quando do registro de sua proposta
de precos (incluindo-se planilhas ou outros documentos exigidos para a proposta), sob pena de
desclassificacdo do certame pelo Pregoeiro.

7.1.2 O licitante vencedor deverd indicar a marca e o modelo dos produtos oferecidos, podendo
anexar ficha ou catalogo dos produtos.

7.2 O Licitante serd responsavel por todas as transacdes que forem efetuadas em seu nome no Sistema
Eletrénico, assumindo como firmes e verdadeiras sua proposta de pregos e lances inseridos em sessao
publica.

7.3 O Licitante que se enquadrar no que estabelece a Lei Complementar n2 123/2006, devera declarar
gue atende os requisitos do Artigo 32, no ato de envio de sua proposta, em campo préprio do Sistema,
para fazer jus aos beneficios previstos na referida lei.

7.4 Incumbird ao Licitante acompanhar as operag¢des no Sistema Eletrénico durante a sessdo publica
do Pregdo Eletrbnico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo Sistema ou de sua desconexao.

7.5 O Licitante deverd obedecer rigorosamente aos termos deste Edital e seus anexos e em caso de
discordancia existente entre as especificagcbes deste objeto descritas no site e as especificagbes
constantes do Anexo |l - Especificagbes Técnicas deste Edital prevalecerdo as ultimas.

7.6 O Pregoeiro verificara as propostas de precos enviadas, antes da abertura da fase de lances,
desclassificando, motivadamente, aquelas que ndo estejam em conformidade com os requisitos
estabelecidos no Edital, que forem omissas ou apresentarem irregularidades insandveis, informando
de tal fato ao Licitante desclassificado. (v. item 7.1.1)

7.7 A proposta de precos enviada implicard em plena aceita¢do, por parte do Licitante, das condi¢cdes
estabelecidas neste Edital e seus Anexos.
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8. DA SESSAO PUBLICA

8.1 A partir das 10h30min do dia 30/06/2017 e de conformidade com o estabelecido neste Edital tera
inicio a sessdo publica do presente Pregdo Eletronico, com a divulgacdo das Propostas de precos
habilitadas em conformidade com o item 7 - Proposta de Precos, e que deverdo estar em perfeita
consonancia com as especificagcdes detalhadas no presente Edital e seus Anexos.

8.2 A partir das 10h30min desta mesma data ocorrerd o inicio da etapa de lances, via Internet, Unica
e exclusivamente, no site <http://www.licitacoes-e.com.br/aop/index.jsp>, conforme Edital.

9. DA FORMULAGAO DE LANCES

9.1 Somente os Licitantes que apresentaram proposta de precos em consonancia com o item 7,
poderdo apresentar lances para os lotes cotados, exclusivamente por meio do Sistema Eletrdnico,
sendo o Licitante imediatamente informado do seu recebimento e respectivo horario de registro e
valor.

9.1.1 Assim como as propostas de precos, os lances serdo ofertados pelo VALOR TOTAL DO LOTE,
considerando-se os valores sem ICMS.

9.2 Os Licitantes poderdo oferecer lances menores e sucessivos, observado o horario fixado e as regras
de sua aceitacao.

9.3 O Licitante somente podera oferecer lances inferiores ao ultimo por ele ofertado e registrado no
Sistema.

9.4 N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

9.5 Durante o transcurso da sessdo publica, os Licitantes serdo informados, em tempo real, do valor
do menor lance registrado que tenha sido apresentado pelos demais Licitantes, vedada a identificacdo
do detentor do lance.

9.6 A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo proprio Sistema Eletrénico, de acordo com a comunicagdo aos Licitantes, apds o
que transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado também
pelo Sistema Eletronico, findo o qual serd automaticamente encerrada a recepgdo de lances.

9.6.1 Caso o Sistema ndo emita o aviso de fechamento iminente, o Pregoeiro se responsabilizara
pelo aviso de encerramento aos Licitantes observados o mesmo tempo de até 30 (trinta) minutos.

9.7 Ap6ds a etapa de lances, sendo verificada a ocorréncia de empate técnico nos termos do Artigo 44
da Lei Complementar n2 123/2006, serd assegurado, como critério de desempate, preferéncia de
contratagdo para as microempresas, empresas de pequeno porte e cooperativas que tiverem atendido
o disposto no Subitem 7.3 deste Edital.
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9.7.1 Entende-se por empate aquelas situacdes em que as propostas apresentadas pelas
microempresas, empresas de pequeno porte ou cooperativas sejam iguais ou superiores em até 5%
(cinco por cento) a proposta mais bem classificada.

9.7.2 A microempresa ou empresa de pequeno porte ou cooperativa mais bem classificada sera
convocada para, em querendo, apresentar nova proposta, de preco inferior aquela considerada
vencedora do certame, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, sob
pena de preclusao, situacdo em que serd adjudicado em seu favor o objeto licitado.

9.8 No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo Eletrdnico,
o Sistema Eletronico podera permanecer acessivel aos Licitantes para a recepc¢ao dos lances.

9.8.1 O Pregoeiro, quando possivel, dara continuidade a sua atuacdo no certame, sem prejuizo dos
atos realizados.

9.8.2 Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo do Pregdo
Eletronico serd suspensa e terd reinicio somente apds comunicacdo expressa aos participantes, no
endereco eletrdnico utilizado para divulgacdo no site <http://www.licitacoes-e.com.br>.

9.9 A desisténcia em apresentar lance implicard exclusdo do Licitante da etapa de lances e na
manutencgdo do ultimo prego por ela apresentado, para efeito de ordenacdo das propostas de pregos.

10. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO.

10.1 A etapa de lances da sessdo publica serad encerrada mediante aviso de fechamento iminente de
lances, a critério do Pregoeiro, emitido pelo sistema eletronico aos Licitantes, apds o que transcorrera
periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo sistema eletrénico,
findo o qual serd automaticamente encerrada a recepgdo de lances.

10.2 Apds o encerramento da etapa de lances, o Pregoeiro poderd encaminhar pelo sistema eletronico
contraproposta diretamente ao Licitante que tenha apresentado o lance de menor valor, para que seja
obtido melhor prego, bem assim decidir sobre sua aceitagao.

10.3 O Pregoeiro anunciara o Licitante arrematante, imediatamente apds o encerramento da etapa de
lances da sessdo publica ou, quando for o caso, apds a negociacao e decisdo da mesma, acerca da
aceita¢do do lance de menor valor.

10.4 Encerrada a etapa de lances, o Pregoeiro examinara a proposta de pregos classificada em primeiro
lugar quanto a compatibilidade do prego em relacdo ao estimado para contratacao.

10.4.1 Caso ndo ocorra lances devera ser verificado o valor estimado dos bens e/ou servigos e a
especificagdo técnica prevista.

10.4.2. O item cujo preco total seja superior ao estimado para a contratacdo, constante das
EspecificacGes Técnicas no Anexo |, podera ndo ser aceito e adjudicado.

10.5 Cumpridas as etapas anteriores, o Pregoeiro verificard a habilitacdo do Licitante conforme
disposicdes contidas no presente Edital.
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10.6 Apds o encerramento da sessdo de disputa, o licitante arrematante deverd encaminhar proposta
de precos final, atualizada com o ultimo lance, em meio digital no prazo de 24 (vinte e quatro) horas,
a contar da solicitacdo do Pregoeiro no chat, para o e-mail cplprofaz@sefaz.es.gov.br, devendo
constar, pelo menos, as seguintes condicdes, conforme modelo constante do Anexo lll: (obs.: toda
essa documentacao devera ser previamente preparada pelos licitantes).

a) razdo social e CNPJ da empresa, endereco completo, telefone, fax e endereco eletronico (e-mail),
este Ultimo se houver, para contato, bem como nome do proponente ou de seu representante
legal, CPF, RG e cargo na empresa, Banco, agéncia, nimero da conta-corrente e praca de
pagamento;

b) prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua
apresentacao;

c) prazo maximo de entrega para o lote sdo aqueles previstos no Anexo Il;

d) precos unitdrios e total de cada lote, de acordo com o(s) preco(s) praticado(s) no mercado,
conforme estabelece o Inciso IV do Artigo 43 da Lei n2 8.666/93, em algarismo e por extenso (total),
expresso em moeda corrente nacional (R$), com no maximo 02 (duas) casas decimais, inclusive na
etapa de lances, considerando as quantidades constantes nas Especificacdes Técnicas - Anexo Il do
presente Edital;

d.1 A empresa arrematante devera encaminhar detalhamento de sua proposta com os
respectivos valores unitdrios e total sem incidéncia do ICMS, considerando a isenc¢do
estabelecida no CONFAZ;

d.2 A empresa arrematante devera também apresentar os valores que seriam praticados com
ICMS, caso ndo houvesse a isen¢ao indicada no item 1.2, comprovando-se assim a aplicagao do
desconto devido a isengao do ICMS.

e) no prego ofertado deverdo estar incluidos todos os insumos que o compde, tais como as despesas
com mao de obra, materiais, equipamentos, impostos (com e sem ICMS, conforme descrito no item
anterior), taxas, fretes, descontos e quaisquer outros que incidam direta ou indiretamente na
execucdo do objeto desta licitagdo;

f) devera ser apresentado juntamente com a proposta os “folders”, encartes, folhetos técnicos ou
catalogos dos equipamentos ofertados, onde constem as especificagdes técnicas e a caracterizagdo
dos mesmos, permitindo a consistente avaliacdo dos itens pelo Setor Técnico.

g) documentos comprobatdrios da habilitacdo, conforme item 12 deste Edital.

10.7 As propostas de pregos originais, nos moldes do item 10.6 acima, deverdo ser enviadas para a
Comissdo Permanente de Licitagdao do Plano de Desenvolvimento da Administragdo Fazenddria — CPL
PROFAZ da Secretaria de Estado da Fazenda, localizada na Av. Jodo Batista Parra, n2 600, Ed. Aureliano
Hoffman, 112 Andar, Enseada do Su3, Vitdria-ES. CEP: 29050-375, no prazo maximo de 03 (trés) dias
uteis da indicacdo do(s) Licitante(s) arrematante(es). Caso o arrematante seja uma empresa
estrangeira, este prazo podera ser prorrogado até 15 (quinze) dias.
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10.8 Se a proposta de precos ndo for aceitdvel ou se o Licitante ndo atender as exigéncias de
habilitacdo, o Pregoeiro examinara a proposta de precos subsequente e, assim sucessivamente, na
ordem de classificacdo, até a apuracdo de uma proposta de precos que atenda ao Edital, sendo o
respectivo Licitante declarado vencedor e a ele adjudicado o objeto do certame.

10.8.1 Nas hipoteses previstas neste item, o pregoeiro podera negociar diretamente com o
proponente para que seja obtido melhor preco, tendo sempre como parametro a menor oferta
apresentada no certame.

10.8.2 Quando verificada discrepancia relevante entre o preco da menor oferta obtida no certame
e aquele decorrente da negociacdo com o licitante remanescente, sera facultado a Administracao
revogar o procedimento licitatério, mediante despacho fundamentado, assegurada a ampla defesa
e o contraditodrio.

10.9 Atendidas as especificacGes do Edital, estando habilitado o Licitante e tendo sido aceito o menor
preco apurado, o Pregoeiro declarara a empresa vencedora do respectivo lote.

10.10 A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais informacdes
relativas a sessdo publica do Pregdo Eletrénico constardo de ata divulgada no Sistema Eletrénico, sem
prejuizo das demais formas de publicidade prevista na legislacdo pertinente.

11. DOS CRITERIOS DE JULGAMENTO DA PROPOSTA DE PRECOS

11.1 O julgamento da Proposta de pregos dar-se-a pelo critério de menor preco por lote, observadas
as especificacbes técnicas e os parametros minimos de desempenho definidos no Edital.

11.1.1. A proposta que, apds a fase de lances, contiver pregos unitarios e/ou global superiores
ao admitido no edital sera desclassificada. Pregos unitarios superiores ao admitido no edital
poderao ser corrigidos, conforme a solicitagdo do Pregoeiro, desde que ndo altere o prego global
da proposta.

11.2 O empate entre dois ou mais Licitantes somente ocorrerda quando houver igualdade de pregos
entre a proposta de precos e quando ndo houver lances para definir o desempate. Neste caso o
desempate ocorrerd por meio de sorteio a ser realizado em sessdo publica a ser designada para a qual
todos os Licitantes serdo convocados. O presente item, ndo é aplicdvel no caso do empate técnico
disposto no Subitem 9.7 deste Edital.

11.3 Sera admitido apenas 01 (um) Licitante vencedor para cada lote.
11.4 N3o serd motivo de desclassificacdo simples omissdes que sejam irrelevantes para o
entendimento da proposta de precos, que ndo venham causar prejuizo para o Comprador e nem firam

os direitos dos demais Licitantes.

11.5 O resultado desta licitacdo serd publicado no DOU e no DOES, no site
<http://www.sefaz.es.gov.br> e no site <http://www.licitacoes-e.com.br>.
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11.6 Caso todas as Propostas de Precos sejam desclassificadas a Pregoeiro convocara todas as licitantes
para que, no prazo de 08 (oito) dias Uteis, apresentem novas propostas escoimadas das causas que
motivaram a desclassificacao.

12. DA HABILITACAO

12.1 Para habilitagdo neste Pregdo Eletronico, as empresas nacionais deverao estar cadastradas no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, com os documentos em plena validade,
a qual sera verificada “on line”, devendo atender as seguintes condicoes:

12.1.1 DA HABILITACAO JURIDICA
a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedade por ac¢bes, acompanhado dos documentos de
eleicdo de seus atuais administradores;

c) Inscricdo do ato constitutivo no caso de sociedades civis, acompanhada de documentacdo que
identifique a Diretoria em exercicio;

d) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo érgao
competente, quando a atividade assim o exigir.

Paragrafo Unico. Devera estar prevista no Estatuto ou Contrato Social da licitante a autorizacdo para
empreender atividades compativeis com o objeto desta Licitacdo.

12.1.2 DA REGULARIDADE FISCAL E TRABALHISTA
a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de regularidade para com a Fazenda Publica Federal, Estadual (onde for sediada a
empresa e a do Estado do Espirito Santo, quando a sede ndo for deste Estado) e Municipal da sede
da licitante;

c) Prova de regularidade com a Divida Ativa da Uniao;
d) Prova de regularidade com o Fundo de Garantia por Tempo de Servigo — FGTS;

e) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.

§ 12 Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos exigidos
neste item também deverdo ser apresentados pela filial executora do contrato, sem prejuizo para
a exigéncia de apresentac¢do dos documentos relativos a sua matriz.
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§ 22 Nos casos de microempresas, empresas de pequeno porte ou equiparadas, nao se exige
comprovacao de regularidade fiscal para fins de habilitacdo, mas somente para formaliza¢do da
contratacdo, observadas as seguintes regras:

| A licitante devera apresentar, a época da habilitacdo, todos os documentos exigidos para efeito
de comprovacdo de regularidade fiscal, mesmo que apresentem alguma restricao;

Il Havendo alguma restricdao na comprovacao da regularidade fiscal, é assegurado o prazo de 5
(cinco) dias uteis, contados da apresentacdo dos documentos, para a regularizacdo da
documentacdo, pagamento ou parcelamento do débito, e emissdao de eventuais certidoes
negativas ou positivas com efeito de certidao negativa;

11l Em caso de atraso por parte do érgao competente para emissao de certiddes comprobatérias
de regularidade fiscal, a licitante poderd apresentar a Administracdo outro documento que
comprove a extingcdo ou suspensdo do crédito tributario, respectivamente, nos termos dos
artigos 156 e 151 do Cédigo Tributario Nacional, acompanhado de prova do protocolo do pedido
de certidao;

IV Na hipotese descrita no inciso anterior, a licitante tera o prazo de 10 (dez) dias, contado da
apresentacdo dos documentos a que se refere o paragrafo anterior, para apresentar a certiddo
comprobatéria de regularidade fiscal;

V O prazo a que se refere o inciso anterior podera, a critério da Administracdo Publica, ser
prorrogado por igual periodo, uma Unica vez, se demonstrado pela licitante a impossibilidade
de o 6rgdo competente emitir a certidao;

VI A formalizacdo da contratacdo fica condicionada a regularizacdo da documentacdo
comprobatéria de regularidade fiscal, nos termos dos incisos anteriores, sob pena de decadéncia
do direito a contrata¢do, sem prejuizo da aplicacdo das san¢Oes previstas no art. 81 da Lei n2
8.666/93, sendo facultado a Administragdo convocar as licitantes remanescentes e com elas
contratar, observada a ordem de classificagdo, ou revogar a licitagao.

12.1.3 DA QUALIFICACAO TECNICA

a) Comprovacao de que o licitante forneceu solugdo compativel em caracteristicas, quantidades e
prazos, sem restricdo, de natureza semelhante ao indicado no Anexo | do edital. A comprovacgao
sera feita por meio de apresentacdo de no minimo 1 (um) atestado ou declaracdo de capacidade
técnica fornecido por Orgdos da Administracdo Publica ou Entidade Privada, conforme modelo
constante do Anexo VI deste Edital.

b) Declaracdo do Licitante, comprometendo-se a prestar assisténcia técnica e manutencdo dos
equipamentos e dos servigos a serem prestados;

c) Declaragdo de que assume o compromisso de reparar os problemas que por ventura surgirem
nos equipamentos objeto desta licitacdo, no prazo determinado contratualmente, contados do
recebimento da notificagcdo efetuada pelo érgdo promotor do certame;
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d) Declaragdo de que o Licitante estd apto e autorizado a comercializar, instalar e prestar
manutencdo nos respectivos equipamentos fornecidos e cotados no projeto.

§ 12 Toda documentacdo para a habilitacdo devera ser apresentada em lingua portuguesa, sendo
admitido o recebimento de folhetos ou catdlogos nos idiomas espanhol ou inglés, desde que
devidamente traduzidos para o portugués, por tradutor juramentado.

§ 22 E permitido o somatério de atestados para fins de comprovacdo da capacidade técnica da
licitante.

12.1.4 DA QUALIFICAGAO ECONOMICO-FINANCEIRA

a) Balango Patrimonial e Demonstragdes Contdbeis do uUltimo exercicio social, na forma da Lei, ja
exigiveis, certificado por contabilista registrado no Conselho Regional de Contabilidade
competente, contendo termo de abertura, encerramento e registro no 6rgdo competente,
extraidos do livro didrio, comprovando a boa situacdo financeira da licitante, podendo ser
atualizado por indices oficiais na hipdtese de encerrados ha mais de 03 (trés) meses da data de sua
apresentacdo, vedada a substituicao por Balancetes e Balangos provisorios.

a.1) Para Sociedade An6nimas e outras Companhias obrigadas a publicacdo de Balanco, na
forma da Lei n2 6.404/76, cépias da publicacdo de:
* balango patrimonial;
* demonstracdo do resultado do exercicio;
* demonstracdo dos fluxos de caixa. A companhia fechada com patriménio liquido, na data
do balanco, inferior a RS 2.000.000,00 (dois milhdes de reais) ndo sera obrigada a
apresentacdo da demonstracao dos fluxos de caixa;
* demonstracdo das mutac¢bes do Patrimbnio Liquido ou a demonstracdo dos lucros ou
prejuizos acumulados;
* notas explicativas do balanco.

a.2) Para outras empresas:
* balango patrimonial registrado no 6rgdo competente;
* demonstragdo do resultado do exercicio;
* Copia do termo de abertura e de encerramento do livro Diario, devidamente registrado na
Junta Comercial.

b) Somente serdo habilitados os licitantes que apresentarem no Balango Patrimonial, os seguintes
indices: indice de Liquidez Geral - ILG, indice de Solvéncia Geral — ISG e indice de Liquidez Corrente
- ILC igual ou maior que 1,00 (um);

b.1) As formulas para o célculo dos indices referidos acima sdo os seguintes:

i) indice de Liquidez Geral:

ILG = (AC + RLP)
(PC + PNC)
Onde:
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ILG — Indice de Liquidez Geral;
AC — Ativo Circulante;

RLP — Realizavel a Longo Prazo;
PC — Passivo Circulante;

PNC - Passivo Nao Circulante®;

ii) indice de Solvéncia Geral:

ISG =_AT
PC+ PNC

Onde:

ISG — indice de Solvéncia Geral;
AT — Ativo Total;

PC — Passivo Circulante;

PNC — Passivo N3o Circulante®;

iii) Indice de Liquidez Corrente:

ILC=_AC
PC

Onde:

ILC — indice de Liquidez Corrente;
AC — Ativo Circulante;

PC — Passivo Circulante;

c) Os licitantes que apresentarem resultado menor do que 1,00 (um), em qualquer dos indices
referidos ACIMA, quando de suas habilitacdes, deverdo comprovar patriménio liquido minimo, na
forma dos §§ 22 e 32, do artigo 31, da Lei n? 8.666/93, ou prestar garantia equivalente a 1% (um
por cento) do valor estimado para a contratagdo, na forma do § 12 do art. 56 do mesmo diploma
legal, para fins de habilitagdo.

c.1) A comprovacgdo de patriménio liquido sera equivalente a 10% (dez por cento) do valor
estimado para contratagao, considerado o valor estimado para o periodo de 12 meses, conforme
determina a Lei n? 8.666/93, admitida a atualizacdo para a data de apresentagdo da proposta,
através de indices oficiais.

d) Certiddo Negativa de Faléncia, Recuperacdo Judicial e Recuperagdo Extrajudicial expedida pelo
distribuidor da sede da pessoa juridica, observada a data de validade definida no instrumento.

d.1) Caso a licitante se encontre em processo de recuperacdo judicial ou extrajudicial, devera
ser apresentada, por meio da documentacgao apropriada, a sentenca homologatéria do plano de
recuperacdo judicial, além do cumprimento dos demais requisitos de habilitacdo constantes
neste Edital.

* Equivalente ao Exigivel a Longo Prazo — ELP (art. 180 da Lei Federal n2 6.404/76, com a redag¢do dada pela Lei Federal n2 11.941/2009).
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§ 19 Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos exigidos
neste item também deverdo ser apresentados pela filial executora do contrato, sem prejuizo para
a exigéncia de apresentacdo dos documentos relativos a sua matriz.

§ 292 A comprovacgao dos indices referidos na alinea “b”, bem como do patriménio liquido aludido
na alinea “c”, deverdo se basear nas informacgdes constantes nos documentos listados na alinea “a”
deste item, constituindo obrigacdo exclusiva do licitante a apresentacdo dos calculos de forma

objetiva, sob pena de inabilitacdo.

§ 32 No caso de siléncio do documento a respeito de sua validade, a certidao negativa de faléncia,
recuperacao judicial e recuperacao extrajudicial, para fins de habilitacdo, devera apresentar data
de emissdo de, no maximo, 90 (noventa) dias anteriores a data fixada para a sessdo de abertura da
licitacdo.

12.1.5 DA DECLARAGAO DE ATENDIMENTO AO INCISO XXXIIl, ART. 72, DA CONSTITUICAO
FEDERAL

a) Declaragdo de cumprimento de inexisténcia no quadro funcional da empresa, de menor de
dezoito anos desempenhando trabalho noturno, perigoso ou insalubre ou qualquer trabalho por
menor de dezesseis anos, a ndo ser que seja contratado na condicdo de aprendiz, a partir dos
quatorze anos (Lei n2 9.854, de 27/10/99), conforme modelo constante do Anexo V deste Edital.

12.1.6 DA DECLARACAO DE INEXISTENCIA DE FATO SUPERVENIENTE IMPEDITIVO DE SUA
HABILITACAO

a) Declaracdo de Inexisténcia de Fato Superveniente Impeditivo de Sua Habilitagdo, atestando a
inexisténcia de circunstancias que impecam a empresa de participar do processo licitatério, nos
termos do modelo constante do Anexo IV deste Edital, assinada por sécio, dirigente, proprietario
ou procurador do Licitante, com o nimero da identidade do declarante.

12.2 O Licitante arrematante terd o prazo de no maximo 24 (vinte e quatro) horas para enviar, para o
e-mail cplprofaz@sefaz.es.gov.br, os documentos necessdrios para habilitagdo, junto com as
propostas de pregos, conforme indicado no item 10.6.

12.3 O Licitante arrematante que encaminhar os documentos de habilitagdo via e-mail, devera envia-
los para a Comissdo Permanente de Licitacdo do PROFAZ — CPL/PROFAZ da Secretaria de Estado da
Fazenda, localizada na Avenida Jodo Batista Parra, n? 600, Ed. Aureliano Hoffmann, 112 andar, Enseada
do Sud, Vitdria/ES, CEP 29.050-375, no prazo maximo de 03 (trés) dias Uteis da indicacdo do(s)
Licitante(s) arrematante(es), junto com a proposta de precos, conforme indicado no item 10.7. Caso o
vencedor seja uma empresa estrangeira, este prazo podera ser prorrogado até 15 (quinze) dias.

12.4 Os documentos necessarios a habilitacdo juridica, a regularidade fiscal e trabalhista, e a
qualificacdo econOGmico-financeira, que estiverem registrados e atualizados no Sistema SICAF serdo
dispensados da apresentacdo de cdpias na proposta de precos. Os documentos necessdrios a
habilitacdo quando estiverem desatualizados no Sistema SICAF ou quando ndo estiverem nele
contemplados, deverdo ser apresentados em original, ou cdpia autenticada em cartdrio competente,
ou publicacdo em 6rgdo da imprensa oficial, conforme prazos acima citados.
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12.5 Ndo serdo aceitos “protocolos de entrega” ou “solicitacdo de documento” em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

12.6 O Licitante estrangeiro deverd apresentar todos os documentos equivalentes aos exigidos aos
Licitantes brasileiros, no caso de ser considerado arrematante.

12.7 O ndo atendimento de qualquer das condi¢Ges aqui previstas provocara a inabilitacdo do Licitante.
13. DOS RECURSOS

13.1 Com, no minimo, 24 (vinte e quatro) horas de antecedéncia, o Pregoeiro comunicara os licitantes,
por meio do sistema eletronico e por e-mail, data e hora em que declarara o vencedor do certame,
oportunizando aos interessados a interposicdo de recursos.

13.2 Qualquer Licitante podera, durante a sessdo publica, de forma imediata e motivada, explicitando
sucintamente suas razoes, imediatamente apds a divulgacdo do vencedor, em campo préprio do
Sistema Eletrénico, manifestar sua intencdo de recorrer.

13.2.1 Serd concedido ao Licitante que manifestar a intencdo de interpor recurso o prazo de 03
(trés) dias uteis para apresentar as razdes de recurso, ficando os demais Licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazoes em igual prazo, que comegara a contar do
término do prazo do recorrente, sendo-lhes assegurado vista imediata dos autos.

13.3 A falta de manifestacdo imediata e motivada do Licitante importara a decadéncia do direito de
recurso e adjudica¢do do objeto pelo Pregoeiro ao vencedor.

13.4 Para efeito do disposto no item anterior, manifestacdo imediata é aquela via eletrénica — em
campo proéprio do sistema eletrénico-, no periodo maximo de 30 (trinta) minutos apds o pregoeiro
comunicar aos participantes, por meio do sistema eletronico, o resultado da classificagdo final; e
manifesta¢gdo motivada é a descri¢ao sucinta e clara do fato que motivou a licitante a recorrer.

13.5 O acolhimento do recurso importard na invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

13.6 A decisdo do Pregoeiro devera ser motivada e submetida a apreciagao da Autoridade Competente
pela licitagdo, se ndo aceito o recurso interposto.

13.7 No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhe validade e eficacia para fins de
habilitacdo e classificacdo.

13.8 Os recursos e contrarrazdes de recursos deverao ser dirigidos ao Pregoeiro, registrados em campo
proprio e anexados documentos digitalizados em formato “pdf”. Somente serdo aceitas razdes

assinadas pelos recorrentes.

13.9 Todos os atos praticados durante a sessdo publica deverdo ser registrados em ata.
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13.10 A minuta de ata da sessdo publica serda disponibilizada na internet, para livre acesso,
imediatamente apds o seu encerramento. A versdo definitiva da ata serd disponibilizada apds a
adjudicacdo do certame.

13.11 Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicara o objeto e homologara o resultado da licitacdo para determinar a contratagdo.

13.12 Os autos do processo permanecerdo com vista franqueada aos interessados, na Secretaria de
Estado da Fazenda, localizada na Avenida Jodo Batista Parra, n2 600, Ed. Aureliano Hoffmann, 112
andar, Enseada do Sua, Vitoria/ES, CEP 29.050-375, no horario de 09h as 12h e das 13h as 18h.

14. DA ADJUDICAGAO E DA HOMOLOGAGAO

14.1 A adjudicacdo do objeto do presente certame serd viabilizada pelo Pregoeiro sempre que nao
houver recurso.

14.2 A homologacdo da licitacdo é de responsabilidade da Autoridade Competente e sé podera ser
realizada depois da adjudicacdo do objeto ao Licitante vencedor pelo Pregoeiro.

14.3 Quando houver recurso e o Pregoeiro mantiver sua decisdo, devera ser submetido a Autoridade
Competente para decidir acerca dos atos do Pregoeiro.

15. DO PAGAMENTO

15.1 Os pagamentos serdo efetuados por meio de ordem bancaria no prazo de até 20 (vinte) dias
corridos, a contar da certificacdo de que os bens e/ou servigos foram aceitos, mediante a apresentacgio
de:

a) nota fiscal/fatura contendo a descricdo dos materiais/servicos, quantidades, pregos unitarios e
o valor total, sendo que o valor correspondente a isenciao do ICMS deverd ser deduzido do preco
dos respectivos produtos, devendo a Contratada demonstrar a deducdo, expressamente, no
documento fiscal.

b) nota de entrega atestada;

c) o comprovante de recolhimento de multas aplicadas, se houver, e

d) dos encargos sociais.

15.2 No caso de eventual atraso de pagamento, o valor devido devera ser acrescido de juros
moratérios de 0,5% (meio por cento) ao més, apurados desde a data acima referida até a data do
efetivo pagamento, calculados “pro rata die”, sobre o valor da nota fiscal/fatura.

15.3 No ato do pagamento serda comprovada a manutencdo das condig¢des iniciais de habilitacdo
quanto a situacdo de regularidade da empresa.

15.4 No caso de incorre¢do nos documentos apresentados, inclusive na Nota Fiscal/Fatura, serdo os
mesmos restituidos a adjudicataria para as corre¢des necessarias, ndo respondendo ao comprador por

quaisquer encargos resultantes de atrasos na liquida¢do dos pagamentos correspondentes.

16. DA DOTACAO ORCAMENTARIA
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16.1 As despesas decorrentes da aquisicdo dos bens e/ou servigos correrdo por conta dos recursos
consignados no Contrato de Empréstimo Individual n2 2245/0C-BR, conforme condi¢Ges estabelecidas
neste instrumento, a cargo da conta do projeto 04.129.0615.1064 — Modernizagao Tributaria, fonte
0143 (BID), naturezas de Despesa 4.4.90.52.00, 4.4.90.39.00, 3.3.90.39.00 e 3.3.90.30.00, para o
exercicio de 2017.

17. DO TERMO DE CONTRATO

17.1 Homologada a licitacdo pela Autoridade Competente, serd lavrado, com a empresa adjudicataria,
contrato com vigéncia de 36 (trinta e seis) meses, conforme modelo do Anexo |, a contar da data de
sua assinatura, admitida a prorrogacdo nos termos do § 12 do Artigo 57 da Lei n2 8.666/93, persistindo
as obrigacdes, especialmente as decorrentes da garantia dos equipamentos, sendo iniciada sua
contagem quando da instalacdo dos mesmos.

17.2 Aempresa adjudicataria devera comparecer para firmar o Contrato, no prazo maximo de 03 (trés)
dias uteis, contados da data da convocacao. Caso a adjudicatdria seja uma empresa estrangeira, este
prazo podera ser prorrogado até 15 (quinze) dias.

17.3 As penalidades serdo obrigatoriamente registradas no CRC/ES e no SICAF, por intermédio da
Secretaria de Estado de Gestdo e Recursos Humanos — SEGER, mediante motiva¢do do érgdo ou
entidade licitante.

17.4 Como condicdo para celebragdo do Contrato, a empresa adjudicataria deverd manter as mesmas
condicbes de habilitacdo exigidas na licitacdo.

17.5 A execugdo do Contrato serd acompanhada e fiscalizada por servidor do Comprador, designado
como Representante que anotara, em registro préprio, todas as ocorréncias relacionadas com a
execucdo do contrato, determinando o que for necessario a regularizacdo das faltas ou defeitos
observados e atestard as notas fiscais/faturas de servico, para fins de pagamento.

17.6 O presente Edital e seus Anexos, bem como a proposta de precos de precos da empresa
adjudicataria, fardo parte integrante do Contrato a ser firmado, independentemente de transcrigao.

18. DA GARANTIA DE EXECUGCAO CONTRATUAL

18.1 A empresa adjudicataria prestara Garantia de Execucdo, no percentual de 5% (cinco por cento)
do valor do Contrato, numa das seguintes modalidades:

a) seguro garantia, ou
b) fianca bancaria, ou

c) caugdo em dinheiro.

18.2 Caso a empresa adjudicatdria preste garantia por meio de fianc¢a bancaria devera utilizar o modelo
constante do Anexo VIII.

18.3 O depdsito de Garantia de Execucdo contratual deverd obedecer ao seguinte:

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua, Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



GOVERNO DO ESTADO DO ESPIRITO SANTO
A& ¥s SECRETARIA DE ESTADO DA FAZENDA 20
-'\»"'\}-E /"’
a) caucdo em dinheiro devera ser depositada na conta aberta pela contratante no BANESTES —
Banco do Estado do Espirito Santo S/A.

b) fianca bancaria ou seguro-garantia devera ter prazo de validade até o minimo de 30 (trinta) dias
corridos ap6s o prazo de vigéncia contratual

18.4 O depdsito da Garantia de Execugdo Contratual deverd ser entregue ao Comprador, em até 30
(trinta) dias do ato da assinatura do Contrato.

18.5 O Contratante restituira ou liberara a garantia prestada, no prazo maximo de 30 (trinta) dias, apds
o término da execucdo do Contrato, de acordo com o art. 56, § 42, da Lei n2 8.666/93.

19. DAS SANCOES ADMINISTRATIVAS

19.1 Comete infracdo administrativa, nos termos da Lei n2 10.520/2002, o licitante ou adjudicatario
que:

19.1.1 N3o assinar o termo de contrato, quando convocado dentro do prazo de validade da
proposta;

19.1.2 N3o retirar o instrumento que substitui o termo de contrato, quando convocado dentro do
prazo de validade da proposta;

19.1.3 Deixar de entregar os documentos exigidos;

19.1.4 Apresentar documento falso;

19.1.5 Ensejar o retardamento da licitacdo;

19.1.6 Nao mantiver a proposta;

19.1.7 Cometer fraude fiscal; ou

19.1.8 Comportar-se de modo inidéneo.

19.2 Reputar-se-a comportamento inidéneo, exemplificativamente, os tipificados nos arts. 90 a 97 da
Lei n? 8.666/93 e no art. 52 da Lei n® 12.846/2013, a declaracdo falsa quanto as condi¢es de
participagdo e quanto ao enquadramento como ME/EPP.

19.3 O licitante ou adjudicatdrio que cometer qualquer das infragdes discriminadas ficara sujeito, sem
prejuizo da responsabilidade penal e civil, as seguintes sangdes:

19.3.1 Multa de 10% (dez por cento) sobre o valor estimado para os lotes em que participou o
licitante;

19.3.2 Impedimento de licitar e de contratar com a Unido, Estados, Distrito Federal ou Municipios
e descredenciamento no CRC/ES, pelo prazo de até cinco anos;

19.4 A penalidade de multa pode ser aplicada cumulativamente com a san¢ao de impedimento.
19.5 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditdrio e a ampla defesa, observando-se além da disciplina legal o disposto no

termo de contrato ou no termo de referéncia quanto ao procedimento e outras condicdes.

19.6 As sancgdes por atos praticados durante a execugao do contrato estao previstas no termo de
contrato ou no termo de referéncia.
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20. DA FRAUDE E DA CORRUPCAO

20.1 Os Licitantes deverdao observar os mais altos padrdes éticos durante o processo licitatério e a
execucdo do contrato, estando sujeitas as san¢des previstas na legislacdo brasileira e nas normas do
BID.

21. DO LOCAL DE ENTREGA E DO RECEBIMENTO DOS BENS

21.1 Os bens deverdo ser entregues [e/ou os servicos executados] nos prazos maximos estipulados no
Anexo |l deste Edital, bem como no local e horarios indicados.

21.2 Os bens deverdo ser entregues [e/ou os servicos executados] rigorosamente dentro das
especificagdes estabelecidas neste Edital e seus Anexos, sendo que a inobservancia desta condigdo
implicara recusa formal, com a aplicacdo das penalidades contratuais.

21.3 E vedada a subcontratacdo total ou parcial do objeto deste Pregdo Eletrénico, a menos que
formalmente autorizada pelo Comprador.

21.4 Os bens serdo recebidos por uma Comissdo, que tera, juntamente com o Representante, a
incumbéncia de, dentre outras atribuicbes, aferir a quantidade, qualidade e adequacdo dos materiais
entregues.

21.5 Aceitos os bens [e/ou os servicos executados], serd procedido o atesto na Nota Fiscal, autorizando
0 pagamento.

21.6 N3o aceito(s) o(s) Bem(ns) entregue(s) [e/ou os Servigos executados] sera comunicado a empresa
adjudicataria, para que proceda a respectiva e imediata substituicdo, em um prazo nao superior a 05
(cinco) dias uteis, para que se possa adequar o solicitado com o cotado com o efetivamente entregue,
de forma a atender aquilo que efetivamente se pretendia adquirir.

22. DAS DISPOSICOES GERAIS

22.1 Esta Licitagdo poderd ser revogada por interesse do Comprador, em decorréncia de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar o ato, ou anulada por
vicio ou ilegalidade, a modo préprio ou por provocagdo de terceiros, sem que o Licitante tenha direito
a qualquer indenizacdo, obedecendo ao disposto no Artigo 18, do Decreto n? 3.555/2000.

22.2 Qualquer modificacdo no presente Edital sera divulgada pela mesma forma que se divulgou o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente,
a alteracdo ndo afetar a formulagdo da proposta de precgos de precos.

22.3 O preco maximo admitido para o presente processo licitatério, sob pena de desclassificacdo, é
de:

Lote 1: RS 241.685,81 (duzentos e quarenta e um mil e seiscentos e oitenta e cinco reais e oitenta e
um centavos);

Lote 2: RS 279.858,20 (duzentos e setenta e nove mil e oitocentos e cinquenta e oito reais e vinte
centavos);
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Lote 3: RS 580.800,00 (quinhentos e oitenta mil e oitocentos reais);

Lote 4: RS 11.484,00 (onze mil e quatrocentos e oitenta e quatro reais);

Lote 5: RS 88.670,92 (oitenta e oito mil e seiscentos e setenta reais e noventa e dois centavos);
Lote 6: RS 18.100,00 (dezoito mil e cem reais);

Lote 7: R$ 1.912,00 (um mil e novecentos e doze reais);

Lote 8: RS 549.397,80 (quinhentos e quarenta e nove mil e trezentos e noventa e sete reais e oitenta
centavos);

Lote 9 RS 170.285,92 (cento e setenta mil e duzentos e oitenta e cinco reais e noventa e dois
centavos);

Lote 10: RS 158.061,96 (cento e cinquenta e oito mil e sessenta e um reais e noventa e seis centavos);
Lote 11: RS 39.436,50 (trinta e nove mil e quatrocentos e trinta e seis reais e cinquenta centavos).

22.4 Ao Pregoeiro ou a Autoridade Competente, é facultado, em qualquer fase da licitacdo a promocao
de diligéncia, destinada a esclarecer ou complementar a instrucdao do processo, vedada a inclusao
posterior de documentos ou informacdes que deveriam constar do mesmo desde a realizacdo da
sessdo publica.

22.5 Os Licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos documentos
apresentados em qualquer fase da licitacao.

22.6 Apds apresentacdo da proposta de precos de precos ndo caberd desisténcia, salvo por motivo
justo decorrente de fato superveniente e aceito pelo Pregoeiro.

22.7 A homologacdo do resultado desta licitagdo ndo implicara direito a contratacdo do objeto pelo
Comprador.

22.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Vencendo-se os prazos somente em dias de expediente normais.

22.9 O desatendimento de exigéncias formais ndo essenciais, ndo importard no afastamento do
Licitante, desde que sejam possiveis a afericdo da sua qualificagdo, e a exata compreensao da sua
proposta de precos, durante a realizagdo da sessao publica do Pregdo Eletrdnico.

22.10 Para fins de aplicagdo das Sang¢des Administrativas constantes no presente Edital, o lance é
considerado proposta de pregos.

22.11 As normas que disciplinam este Pregdo Eletronico serdo sempre interpretadas, em favor da
ampliagdo da disputa entre os interessados, sem comprometimento do interesse do Comprador, a
finalidade e a seguranca da contratacgdo.

22.12 O objeto da presente licitagdo podera sofrer acréscimos ou supressdes, conforme previsto no §
12 do Artigo 65 da Lei n? 8.666/93.

22.13 Os Licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do procedimento
licitatdrio, ressalvado o direito do Contratado de boa-fé de ser ressarcido pelos encargos que tiver
suportado no cumprimento do contrato.
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22.14 O Edital e seus Anexos, além de poderem ser lidos e retirados via Internet no site
<http://www.licitacoes-e.com.br/aop/index.jsp> poderdo também ser obtidos com o Comprador,
por meio do email cplprofaz@sefaz.es.gov.br.

22.15 Quaisquer informag¢des complementares sobre o presente Edital e seus Anexos poderao ser
obtidas pelo e-mail cplprofaz@sefaz.es.gov.br.

22.16 O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatério
sera o da Comarca da Capital, cidade de Vitéria, no Estado do Espirito Santo.

Vitdria (ES), 30 de junho de 2017.

Ricardo Ishimura
Pregoeiro CPL/PROFAZ — SEFAZ/ES
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SECRETARIA DE ESTADO DA FAZENDA
BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID
PLANO DE DESENVOLVIMENTO DA ADMINISTRACAO FAZENDARIA - PROFAZ - ES
AQUISIGAO DE Tl - LABORATORIO FORENSE DIGITAL
EDITAL DO PREGAO ELETRONICO N2 008/2017
PROCESSO N2 71258752

ANEXO | - MINUTA DO TERMO DO CONTRATO

CONTRATO DE FORNECIMENTO DE BENS, N¢ [indicar] QUE ENTRE SI CELEBRAM, o Contratante
[indicar nome], E A EMPRESA [indicar nome]

Aos [indicar] dias do més de [indicar] do ano de [indicar], o ESTADO DO ESPIRITO SANTO, por meio da
SECRETARIA DE ESTADO DA FAZENDA DO ESPIRITO SANTO, inscrita no CNPJ sob o n2 27.080.571/0001-
30, com sede na Avenida Jodo Batista Parra, n? 600, Ed. Aureliano Hoffmann, Enseada do Suj,
Vitdria/ES, CEP 29.050-375, doravante denominada apenas CONTRATANTE, neste ato representado
pelo Sr. (a) [indicar], RG n2 [nimero], CPF [nimero], e a firma [indicar], CNPJ/MF n? [indicar],
estabelecida no [indicar], em [indicar], doravante denominada CONTRATADA, neste ato representada
pelo Sr. [indicar], [indicar nacionalidade], RG [indicar], CPF [indicar], residente e domiciliado na
[indicar], celebram o presente Contrato, decorrente do Pregdo Eletronico n? [indicar], Homologado
pelo Autoridade Competente, realizado nos termos do Contrato de Empréstimo n2 2245/0C-BR,
firmado entre o Estado do Espirito Santo e o Banco Interamericano de Desenvolvimento - BID,
conforme faculta o § 52 do Artigo 42 da Lei n? 8.666/1993, com suas alteracBes subsequentes, Lei n2
10.520/2002, Decreto n? 3.555/2000, Decreto n2 5.450/2005, Decreto n2 5.504/2005, Lei
Complementar n2 123, Portaria Interministerial n2 127 do MPOG, aplicando-se, subsidiariamente, no
que couber, a Lei n2 8.666/1993, com suas alteracSes e legislacdo correlata, sujeitando-se as normas
dos supramencionados diplomas legais, mediante as cldusulas e condi¢Ges a seguir estabelecidas:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto deste contrato o FORNECIMENTO DE Tl — LABORATORIO FORENSE DIGITAL a fim de
atender as necessidades da CONTRATANTE, relacionados no Anexo Il — Especificagdes Técnicas,
descricdao do Fornecimento, nos termos e condigdes do Edital e seus Anexos, que passam a integrar
este Instrumento como se nele transcritos estivessem.

CLAUSULA SEGUNDA - DO LOCAL DE ENTREGA DOS BENS [E/OU EXECUGAO DOS SERVIGOS]

2.1 Os Bens deverdo ser entregues e os servigos serdao executados no(s) local(is) indicado(s) no Anexo
1.

2.2. Entende-se como entrega dos bens [e/ou execugdo dos servigos] a colocacgdo no local indicado no
Anexo Il

CLAUSULA TERCEIRA - DAS OBRIGAGCOES DA CONTRATANTE
3.1 Para garantir o cumprimento do presente Contrato, a CONTRATANTE se obriga a:

a) efetuar o pagamento na forma convencionada neste Instrumento;
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b) permitir livre acesso dos técnicos da CONTRATADA aos locais onde estiveram instalados os bens
[e/ou executados os servigos], observadas as normas de seguranga pertinentes;

c) preparar os locais para recebimento e instalacdo dos bens [e/ou execucdo dos servigos],
comunicando a CONTRATADA, por escrito, a data em que poderdo ser montados e instalados
aqueles que necessitem de lugares devidamente adaptados para seu adequado funcionamento;

d) realizar rigorosa conferéncia das caracteristicas dos bens entregues [e/ou servigos executados],
pela Comissdao de Recebimento designada, somente atestando os documentos da despesa quando
comprovada a entrega total, fiel e correta dos bens ou de parte da entrega a que se referirem;

e) rejeitar, no todo ou em parte, o bem que a empresa vencedora entregar fora da especificacdo;
f) emitir o Termo de Recebimento Definitivo dos Bens e Servicos, por meio da Comissdo de
Recebimento, no prazo maximo de 15 (quinze) dias corridos, contados do recebimento provisério
e atendidas as solicita¢oes ali formuladas.

CLAUSULA QUARTA - DAS OBRIGAGOES DA CONTRATADA

4.1 Constituem obrigacdes da CONTRATADA, além de outras previstas neste Contrato e na legislacdo
pertinente, as seguintes:

a) orientar tecnicamente os responsaveis pela operacdo dos bens [e/ou servicos], fornecendo os
esclarecimentos necessarios ao seu perfeito funcionamento;

b) proceder a entrega dos bens, devidamente embalados, de forma a ndo serem danificados
durante a operacgdo de transporte e de carga e descarga, assinalando na embalagem a marca,
destino e, quando for o caso, nimero da Licenca de Importacdo ou documento equivalente, com
as especificagdes detalhadas ou documento equivalente, para conferéncia;

c) efetuar a entrega dos bens;

i) de acordo com as especificagdes e demais condigdes estipuladas no Edital, considerando a
variagdo permitida nas dimensdes;

ii) acompanhados dos respectivos manuais técnico-operacionais, redigidos em portugués,
espanhol ou inglés;

iii) apresentando certificado de garantia do fabricante, com periodo minimo de 36 (trinta e seis)
meses para os produtos, de acordo com o descrito no Anexo Il do Edital;

iv) tecnologicamente atualizados, no caso de descontinuidade de fabricagdo dos bens que foram
cotados;

v) que ndo deverdo ser recondicionados, remanufaturados ou qualquer outra terminologia
empregada para indicar produto proveniente de reutilizacdao de material;
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d) providenciar a importacdao dos bens em nome da CONTRATANTE, quando for o caso;

e) embarcar o bem no porto e/ou aeroporto, nos prazos e condigdes estabelecidos em sua proposta
de precos de precos, quando for o caso;

f) manter, durante a execugao do contrato, todas as condi¢des de habilitacdo e de qualificacdo
exigidas na licitacdo;

g) manter no Brasil, no caso da CONTRATADA n3o estar situada no Brasil por meio de empresas de
assisténcia técnica, estoque suficiente de pecas sobressalentes, a fim de assegurar a pronta e eficaz
manutencao dos bens;

h) realizar testes e corrigir defeitos nos bens, inclusive com a sua substituicdo quando necessario,
sem Onus para a CONTRATANTE, durante o periodo de garantia;

i) responder por todos os 6nus referentes a entrega dos bens ora contratados, desde os salarios
dos seus empregados, como também os encargos trabalhistas, previdencidrios, fiscais e comerciais,
gue venham a incidir sobre o presente Contrato;

j) garantir a titularidade de todo e qualquer direito de propriedade industrial envolvido nos bens e
pecas, assumindo a responsabilidade por eventuais a¢gdes e/ou reclamacdes, de modo a assegurar
a CONTRATANTE a plena utilizagdo dos bens adquiridos ou a respectiva indenizagao;

k) montar e instalar os bens no local indicado pela CONTRATANTE;
[) utilizar, na execuc¢do dos servigos, materiais novos, sem uso, de modelos mais recentes ou atuais;

m) ofertar servigos que ndo apresentam vicios provenientes de projeto, material ou mao de obra
utilizados ou decorrente de ato ou omissdo da CONTRATADA que possam surgir pelo uso normal
dos mesmos, nas condigdes existentes no Brasil;

n) responder pelos danos, de qualquer natureza, que venham a sofrer seus empregados, terceiros
ou a CONTRATANTE, em razao de acidentes ou de a¢do, ou de omissdo, dolosa ou culposa, de
prepostos da CONTRATADA ou de quem em seu nome agir;

o) responsabilizar-se:

i) por quaisquer acidentes na entrega e instalagdo dos bens, inclusive quanto as redes de servigos
publicos, o uso indevido de patentes, e, ainda, por fatos que resultem em destruicGes ou
danificacbes dos bens, estendendo-se essa responsabilidade até a assinatura do “Termo de
Recebimento Definitivo dos Bens e Servicos” e a integral liquida¢do de indenizacdo acaso devida
a terceiros;

ii) pelo pagamento de seguros, impostos, taxas e servicos, encargos sociais e trabalhistas, e
quaisquer despesas referentes aos bens, inclusive licenca em reparticGes publicas, registros,

publicacGes e autenticacGes do Contrato e dos documentos a ele relativos, se necessario;

iii) a ndo efetuar quaisquer gastos para propdsitos do Contrato no territdrio de um pais que ndo
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seja elegivel para aquisi¢des segundo as Normas do Banco Interamericano de Desenvolvimento
- BID.

CLAUSULA QUINTA - DOS PREGOS E DOS CREDITOS ORCAMENTARIOS

5.1 O valor do presente Contrato é de RS [indicar] de acordo com os valores especificados na Proposta
de precos e Planilhas de Pregos, e nele deverdo estar inclusos todas as espécies de tributos, diretos e
indiretos, encargos sociais, seguros, fretes, material, mdo de obra, instalagGes, treinamento, garantia,
suporte técnico e quaisquer despesas inerentes ao ajuste.

5.2 As despesas decorrentes do fornecimento dos bens e servicos, objeto do presente Contrato,
correrdo por conta dos recursos consignados no Contrato de Empréstimo Individual n2 2245/0C-BR,
conforme condicGes estabelecidas neste instrumento, a cargo da conta do projeto 04.129.0615.1064
— Modernizacdo Tributaria, fonte 0143 (BID), naturezas de Despesa 4.4.90.52.00, 4.4.90.39.00,
3.3.90.39.00 e 3.3.90.30.00, para o exercicio de 2017.

CLAUSULA SEXTA - DO PREGO, DA REVISAO E DO REAJUSTAMENTO

6.1 Os precos contratados para os itens relativos aos equipamentos, instalacdo e treinamento serao
fixos e irreajustaveis.

6.2 Em caso de desequilibrio da equacao econémico-financeira, serdo adotados os critérios de revisao,
conforme o caso, como forma de restabelecer as condi¢Ges originalmente pactuadas.

6.3 A revisdo podera ocorrer a qualquer tempo da vigéncia contratual, desde que a parte interessada
comprove a ocorréncia de fato imprevisivel, superveniente a formaliza¢cdo da proposta, que importe,
diretamente, em majora¢ao ou minoracao de seus encargos.

6.3.1 Em caso de revisdo, a alteracdo do preco ajustado, além de obedecer aos requisitos referidos
no item anterior, devera ocorrer de forma proporcional a modificagdo dos encargos, comprovada
minuciosamente por meio de memdria de cdlculo a ser apresentada pela parte interessada.

6.3.2 Dentre os fatos ensejadores da revisdo, ndo se incluem aqueles eventos dotados de
previsibilidade, cujo cardter possibilite a parte interessada a sua afericdo ao tempo da
formulagdo/aceitacdo da proposta, bem como aqueles decorrentes exclusivamente da variagdo
inflaciondaria, uma vez que inseridos, estes ultimos, na hipdtese de reajustamento.

6.3.3 N3o sera concedida a revisdo quando:

a) ausente a elevacgdo de encargos alegada pela parte interessada;

b) o evento imputado como causa de desequilibrio houver ocorrido antes da formulagdo da
proposta definitiva ou apods a finalizacdo da vigéncia do contrato;

c) ausente o nexo de causalidade entre o evento ocorrido e a majoracdo dos encargos atribuidos
a parte interessada;
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d) a parte interessada houver incorrido em culpa pela majoracdo de seus préprios encargos,
incluindo-se, nesse ambito, a previsibilidade da ocorréncia do evento.

e) houver alteracdo do regime juridico-tributdrio da Contratada, ressalvada a hipdtese de
superveniente determinacdo legal.

6.3.4 A revisdo sera efetuada por meio de aditamento contratual, precedida de analise pela
Secretaria de Estado de Controle e Transparéncia — SECONT e Procuradoria Geral do Estado.

6.4 A criacdo, alteracdo ou extincdo de quaisquer tributos, quando ocorridas apds a data de
apresentacdo da proposta definitiva e desde que acarretem comprovada repercussao no equilibrio
econOmico-financeiro deste contrato, implicardo a revisdo de precos para mais ou para menos,
adotando-se como indice de correcdo a aliquota prevista na lei respectiva.

6.5 As revisGes e reajustes a que o contratado fizer jus mas que ndo forem requeridas formalmente
durante a vigéncia deste Contrato serdo consideradas renunciadas com a assinatura da prorrogacao
contratual com base no art. 57, IV, da Lei n? 8.666/93, ou com o encerramento do Contrato.

6.6 No caso de prorrogacdo deste Contrato sem expressa ressalva no respectivo Termo Aditivo do
direito da Contratada ao recebimento da importancia devida a titulo de reajuste ou revisdo, em
qualguer de suas hipodteses, relativa a periodo anterior a sua assinatura, caracterizard renuncia
irretratdvel a esse direito.

CLAUSULA SETIMA - DO PAGAMENTO

7.1 O pagamento sera realizado em parcela Unica, condicionado a disponibilizacdo das licencas de uso
em perfeitas condi¢des e homologacao final da solugdo pela SEFAZ;

7.2 O pagamento da parcela supra citada sera feito no prazo de até 20 (vinte) dias corridos, a contar
da certificagdo de que os bens/servicos foram aceitos, mediante a apresentacdo de nota fiscal/fatura
contendo a descri¢do dos bens/servicos, quantidades, documentos de embarque, quando for o caso,
precos unitarios e o valor total, nota de entrega atestada e comprovante de recolhimento de multas
aplicadas, se houver, e dos encargos sociais.

7.2.1 No caso de eventual atraso no pagamento, o valor devido devera ser acrescido de juros
moratérios de 0,5% (meio por cento) ao més, apurados desde a data prevista para pagamento até
a data de sua efetivacdo, calculados pro rata die sobre o valor da nota fiscal/fatura.

7.3 Se houver alguma incorre¢do na Nota Fiscal/Fatura, a mesma sera devolvida a Contratada para
correcdo, ficando estabelecido que o prazo para pagamento serd contado a partir da data de
apresentacdo da nova Nota Fiscal/Fatura, sem qualquer 6nus ou correc¢do a ser paga pela Contratante.

CLAUSULA OITAVA - DA VIGENCIA

8.1 A vigéncia do Contrato sera de 36 (trinta e seis) meses, contados a partir de sua assinatura,
admitida a prorrogacao nos termos da lei, mediante termo aditivo, persistindo as obrigacdes,
especialmente as decorrentes da garantia dos equipamentos, sendo iniciada sua contagem quando da
instalacdo dos mesmos.
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8.2 Na execucdo do Contrato serdo observados os seguintes prazos:

a) Os prazos de entrega dos bens [e/ou de execugdo dos servigos] do contrato sdo os previstos no
Anexo Il do Edital.

i) O prazo indicado acima, embora contado da data da assinatura do Contrato, quando se tratar
de bens adquiridos no mercado externo, exclui o tempo necessario a liberagdo dos bens no
porto e/ou aeroporto de destino.

b) O prazo de emissdo do Termo de Recebimento Provisorio dos Bens e Servicos € de 05 (cinco)
dias corridos, contados a partir da entrega dos bens [e/ou execucdo dos servicos] no local
especificado no Anexo Il do edital, apds verificar o atendimento das condi¢des contratuais.

c) O prazo de emissdo do Termo de Recebimento Definitivo dos Bens e Servigos é de 15 (quinze)
dias corridos, contados a partir da emissdao do Termo de Recebimento Provisério dos Bens e
Servicos, apds a realizacdo de inspecdo, comprovando a adequacdo dos bens aos termos
contratuais e desde que ndo haja pendéncia a solucionar.

CLAUSULA NONA - DA GARANTIA DE EXECUGAO CONTRATUAL

9.1 A CONTRATADA prestou garantia no valor de RS [indicar] correspondente a 5% (cinco por cento)
do valor do Contrato, na modalidade de [indicar].

9.2 A CONTRATANTE fica autorizada a utilizar a garantia para corrigir imperfeicGes na execucdo do
objeto deste Contrato ou para reparar danos decorrentes da acdo ou omissdo da CONTRATADA ou de
preposto seu ou, ainda, para satisfazer qualquer obrigagdo resultante ou decorrente de suas a¢des ou
omissoes.

9.3 A autorizagdao contida na subcldusula anterior é extensiva aos casos de multas aplicadas, apds
esgotado o prazo recursal.

9.4 A CONTRATADA se obriga a repor, no prazo de 48 (quarenta e oito) horas, o valor da garantia que
vier a ser utilizado pela CONTRATANTE.

9.5 A garantia prestada sera retida definitivamente, integralmente ou pelo saldo que apresentar, no
caso de rescisdo por culpa da CONTRATADA, sem prejuizo das penalidades cabiveis.

9.6 A garantia sera restituida, automaticamente, ou por solicitagdo, somente apds o integral
cumprimento de todas as obrigacdes contratuais, inclusive recolhimento de multas e satisfacdo de
prejuizos causados a CONTRATANTE.

CLAUSULA DECIMA - DAS SANCOES ADMINISTRATIVAS

10.1 O atraso injustificado na execuc¢do do contrato sujeitara o licitante contratado a aplicagdo de
multa de mora, nas seguintes condi¢des:
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10.1.1 Fixa-se a multa de mora em 0,3% (trés décimos por cento) por dia de atraso, a incidir sobre
o valor total reajustado do contrato, ou sobre o saldo reajustado ndo atendido, caso o contrato
encontre-se parcialmente executado;

10.1.2 Os dias de atraso serdo contabilizados em conformidade com o cronograma de execug¢do do
contrato;

10.1.3 A aplicacdo da multa de mora ndo impede que a Administracdo rescinda unilateralmente o
contrato e aplique as outras sangdes previstas no item 10.2 deste contrato e na Lei n2 8.666/93;

10.2 A inexecucao total ou parcial do contrato ensejara a aplicacdo das seguintes sangdes ao licitante
contratado:

a) adverténcia;

b) multa compensatdria por perdas e danos, no montante de até 10% (dez por cento) sobre o saldo
contratual reajustado ndo executado pelo particular;

c) suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracdo Publica, por prazo ndo superior a 02 (dois) anos;

d) Impedimento para licitar e contratar com a Administracdo Publica, pelo prazo de até 05 (cinco)
anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais,
especificamente nas hipdteses em que o licitante, convocado dentro do prazo de validade da sua
proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacao falsa exigida
para o certame, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta, falhar
ou fraudar na execugdo do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal;

e) declaracdo de inidoneidade para licitar ou contratar com a Administra¢do Publica, em toda a
Federagdo, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida
a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre
gue o contratado ressarcir a Administragao pelos prejuizos resultantes e apds decorrido o prazo da

“_n

sangao aplicada com base na alinea “c”.
§ 12 As sangOes previstas nas alineas “a”, “c”, “d” e “e” deste item, ndo sdao cumulativas entre si, mas
poderdo ser aplicadas juntamente com a multa compensatéria por perdas e danos (alinea “b”).

§ 29 Quando imposta uma das sangGes previstas nas alineas “c”, “d” e “e”, a autoridade competente
submeterd sua decisdo ao Secretario de Estado de Gestdo e Recursos Humanos - SEGER, a fim de que,
se confirmada, tenha efeito perante a Administracdo Publica Estadual.

§ 32 Caso as sangOes referidas no paragrafo anterior ndo sejam confirmadas pelo Secretério de Estado
de Gestdo e Recursos Humanos - SEGER, competira ao drgdo promotor do certame, por intermédio de
sua autoridade competente, decidir sobre a aplicacdo ou ndo das demais modalidades sancionatérias.

§ 42 Confirmada a aplicagdo de quaisquer das san¢des administrativas previstas neste item, competira
ao érgdo promotor do certame proceder com o registro da ocorréncia no CRC/ES, e a SEGER, no SICAF,
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em campo apropriado. No caso da aplicagdo da sancdo prevista na alinea “d”, deverd, ainda, ser
solicitado o descredenciamento do licitante no SICAF e no CRC/ES.

10.3 As sang¢des administrativas somente serdo aplicadas mediante regular processo administrativo,
assegurada a ampla defesa e o contraditdério, observando-se as seguintes regras:

a) Antes da aplicacdo de qualquer sancdo administrativa, o 6rgdo promotor do certame devera
notificar o licitante contratado, facultando-lhe a apresentacdo de defesa prévia;

b) A notificacdo devera ocorrer pessoalmente ou por correspondéncia com aviso de recebimento,
indicando, no minimo: a conduta do licitante contratado reputada como infratora, a motivacao para
aplicacdo da penalidade, a sancdo que se pretende aplicar, o prazo e o local de entrega das razdes
de defesa;

c) O prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias Uteis a contar da intimacéo,
exceto na hipotese de declaracdo de inidoneidade, em que o prazo serd de 10 (dez) dias
consecutivos, devendo, em ambos os casos, ser observada a regra do art. 110 da Lei n2 8.666/93;

d) O licitante contratado comunicara ao 6rgdo promotor do certame as mudancgas de endereco
ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-se eficazes as
notificacdes enviadas ao local anteriormente indicado, na auséncia da comunicacgao;

e) Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentacgdo, o 6rgao
promotor do certame proferird decisdo fundamentada e adotara as medidas legais cabiveis,
resguardado o direito de recurso do licitante que devera ser exercido nos termos da Lei n2 8.666/93;

f) O recurso administrativo a que se refere a alinea anterior serd submetido a analise da
Procuradoria Geral do Estado do Espirito Santo.

10.4 Os montantes relativos as multas moratdria e compensatdria aplicadas pela Administragdo
poderdao ser cobrados judicialmente ou descontados dos valores devidos ao licitante contratado,
relativos as parcelas efetivamente executadas do contrato;

10.5 Nas hipdteses em que os fatos ensejadores da aplicagdo das multas acarretarem também a
rescisdo do contrato, os valores referentes as penalidades poderdo ainda ser descontados da garantia
prestada pela contratada;

10.6 Em qualquer caso, se apds o desconto dos valores relativos as multas restar valor residual em
desfavor do licitante contratado, é obrigatdria a cobranca judicial da diferenca.

10.7 Sem prejuizo da aplicacdo das sanc¢Ges acima descritas, a pratica de quaisquer atos lesivos a
administracdo publica na licitacdo ou na execu¢do do contrato, nos termos da Lei Federal n2
12.846/2013, sera objeto de imediata apuracdo, observando-se o devido processo legal estabelecido
no marco regulatério estadual anticorrupgao.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO
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11.1 O descumprimento de qualquer Cldusula ou de simples condi¢do deste Contrato, assim como a
execucdo do seu objeto em desacordo com o estabelecido em suas Clausulas e Condi¢Ges, dara direito
a CONTRATANTE de rescindi-lo mediante notificacdo expressa, sem que caiba a CONTRATADA
qualquer direito, exceto o de receber o estrito valor correspondente ao fornecimento realizado, desde
que estejam de acordo com as prescri¢ées ora pactuadas, assegurada a defesa prévia.

11.2 Este Contrato poder3, ainda, ser rescindido nos seguintes casos:

a) decretacdo de faléncia ou dissolucdo da CONTRATADA;

b) alteracdo do Contrato Social ou a modificacdo da finalidade ou da estrutura da CONTRATADA,
gue, a juizo da CONTRATANTE, prejudique a execucdo deste pacto;

c) transferéncia dos direitos e/ou obrigacdes pertinentes a este Contrato, sem prévia e expressa
autorizacdo da CONTRATANTE;

d) cometimento reiterado de faltas, devidamente anotadas;

e) no interesse da CONTRATANTE, mediante comunicacdo com antecedéncia de 05 (cinco) dias
corridos, com o pagamento dos bens adquiridos até a data comunicada no aviso de rescisao;

f) no caso de descumprimento da legislacdo sobre trabalho de menores, nos termos do disposto no
Inciso XXXIIl do Artigo 7 da Constitui¢ao Federal.

CLAUSULA DECIMA SEGUNDA - DA PUBLICACAO

12.1 A publicacdo do presente Contrato no Diario Oficial, por extrato, serd providenciada até o 5°
(quinto) dia atil do més seguinte ao de sua assinatura, para ocorrer no prazo de 20 (vinte) dias corridos,
daquela data, correndo as despesas as expensas do CONTRATANTE.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1 O Foro para solucionar os litigios decorrentes do presente Contrato é o da Comarca da Capital, na
cidade de Vitdria, no Estado do Espirito Santo.

CLAUSULA DECIMA QUARTA - DA FRAUDE E DA CORRUPGCAO

14.1 A CONTRATADA deverda observar os mais altos padrdes éticos durante a execug¢do do Contrato,
estando sujeitas as sangdes previstas na legislagado brasileira e nas normas do BID.

14.2 O BID reserva-se o direito de, diretamente ou por agente por ele designado, realizar inspe¢des ou
auditorias nos registros contabeis e nos balangos financeiros da CONTRATADA relacionados com a
execuc¢do do Contrato.

14.3 Se, de acordo com o procedimento administrativo do Banco, ficar comprovado que um
funcionario da CONTRATADA ou quem atue em seu lugar incorreu em praticas corruptas, o Banco
poderd declarar inelegiveis a CONTRATADA e/ou seus funcionarios diretamente envolvidos em
praticas corruptas, tempordria ou permanentemente, para participar em futuras licitaces ou
contratos financiados com recursos do Banco.

CLAUSULA DECIMA QUINTA - DAS DISPOSICOES FINAIS
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15.1 Declaram as partes que este Contrato corresponde a manifestacao final, completa e exclusiva do
acordo entre elas celebrado.

15.2 Aplicam-se ao Contratado todas as disposi¢Ges referentes as Praticas Proibidas e a incorporagao
do reconhecimento reciproco de sang¢des por parte de InstituicGes Financeiras Internacionais (IFl).

E, por assim estarem de pleno acordo, assinam o presente instrumento, em 02 (duas) vias, de igual
teor e forma, para todos os fins de direito, na presenca das duas testemunhas abaixo, que a tudo

assistiram.

CONTRATANTE CONTRATADA

TESTEMUNHAS: NOME: CPF: CI: TESTEMUNHAS: NOME: CPF: CI:
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BANCO INTERAMERICANO DE DESENVOLVIMENTO - BID
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EDITAL DO PREGAO ELETRONICO N2 008/2017
PROCESSO N2 71258752

ANEXO Il - ESPECIFICACOES TECNICAS

1. DA QUANTIDADE E DOS VALORES MAXIMOS ADMITIDOS (sob pena de desclassificagdo)

Lote Quant Especificagdo Valor Total
Maximo
Admitido
(R$)
L. 01 Servidor de investigacao forense fixo 221.685,81
08h | Treinamento 20.000,00
2. 04 Dispositivo forense de clonagem de discos rigidos 279.108,20
02h | Treinamento 750,00
3. 04 Dispositivo forense de clonagem de dispositivos moveis 460.800,00
40h Treinamento 120.000,00
4. 12 Disco rigido externo 2 tb usb 3.0 ou superior 5.700,00
10 Disco rigido interno 3 tb sata 4.984,00
08 Pendrive 32 gb usb 3.0 800,00
S. 04 Blogueador de escrita forense 88.170,92
02h Treinamento 500,00
6. 04 Laptop 18.100,00
7. 04 Impressora laser 1.912,00
8. 04 Estacdo de trabalho forense 549.397,80
9. 02 Software de pericia e analise forense colaborativa 80.859,88
40h | Treinamento 89.426,05
10. 04 Software de pericia e analise forense 124.921,28
40h | Treinamento 33.140,70
11. 02 Software de quebra de senha 38.936,50
04h Treinamento 500,00

TOTAL | 2.139.693,14

Lote 1: RS 241.685,81 (duzentos e quarenta e um mil e seiscentos e oitenta e cinco reais e oitenta e
um centavos);

Lote 2: RS 279.858,20 (duzentos e setenta e nove mil e oitocentos e cinquenta e oito reais e vinte
centavos);

Lote 3: RS 580.800,00 (quinhentos e oitenta mil e oitocentos reais);

Lote 4: RS 11.484,00 (onze mil e quatrocentos e oitenta e quatro reais);

Lote 5: RS 88.670,92 (oitenta e oito mil e seiscentos e setenta reais e noventa e dois centavos);
Lote 6: RS 18.100,00 (dezoito mil e cem reais);
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Lote 7: R$ 1.912,00 (um mil e novecentos e doze reais);

Lote 8: RS 549.397,80 (quinhentos e quarenta e nove mil e trezentos e noventa e sete reais e oitenta
centavos);

Lote 9 RS 170.285,92 (cento e setenta mil e duzentos e oitenta e cinco reais e noventa e dois
centavos);

Lote 10: RS 158.061,96 (cento e cinquenta e oito mil e sessenta e um reais e noventa e seis centavos);
Lote 11: RS 39.436,50 (trinta e nove mil e quatrocentos e trinta e seis reais e cinquenta centavos).

2. DESCRICAO DO OBJETO DA AQUISICAO - ESPECIFICACOES TECNICAS DAS FERRAMENTAS
FORENSES

ESPECIFICACOES TECNICAS DAS FERRAMENTAS FORENSES

LOTE 1 - SERVIDOR DE INVESTIGACAO FORENSE FIXO

1. Processador

1.1. Os processadores devem ser de mesmo modelo e frequéncia de clock;

1.2. A quantidade ofertada deve ser no minimo de 02 (dois) processadores "hexa-core" (seis
nucleos), em um total de 12 (doze) nlcleos;

1.3. Processadores x86 com extenséo de 64 bits;

1.4. O servidor devera possuir, por processador, memdria cache L3 de no minimo 15 (quinze)
MB;

1.5. Os processadores deverdo funcionar na frequéncia minima de 2,4 GHz (dois virgula quatro
gigahertz);

1.6. Deve possuir suporte de 8,0GT/s (Gigatransfers por segundo), no minimo, por processador.

2. Memoéria RAM
2.1. Minimo de 128 GB DDR4-2133 MHz expansivel a 256GB,;
2.2. Possuir verificacdo e correcao de erros (ECC - Error Correction Code);
2.3. Deveréa ser fornecido com pentes de memoria de no minimo 8GB (oito gigabytes) de
capacidade;
2.4. Deverd suportar memory mirroring, memory sparing ou chipkill.

3. Placa Mée

3.1. A placa mée deve oferecer total suporte as caracteristicas requisitadas pelo processador,
memoria RAM, discos rigidos e demais componentes presentes;

3.2. Devera possuir no minimo uma controladora com suporte a RAID 0, RAID 1, RAID 5 e
RAID 10;

3.3. Minimo de oito portas USB 3.0;

3.4. Minimo de duas portas USB 2.0;

3.5. Minimo de dois slots PCI Express 3.0 x16;

3.6. Minino de um conector firewire (IEEE 1394);

3.7. Deve permitir a conexdo de, no minimo, quatro discos rigidos SATA de 6 Gb/s (seis gigabits
por segundo) e quatro discos rigidos SATA de 3 Gb/s ou superior;

3.8. Ao menos uma interface de conexdo e-SATA (external SATA) de 3 Gb/s ou superior.

4. Interface de Rede
4.1. Devera possuir no minimo de 02 (duas) interfaces de rede Gigabit Ethernet, com padréo IEEE
802.3ab, gerenciaveis, com interfaces 1000Base-T e conectores fémeas RJ-45. As
controladoras devem possuir capacidade para operar a 10 (dez), 100 (cem) e 1000 (mil) Mbps
com reconhecimento automatico da velocidade da rede;
4.2. As controladoras do item acima devem ser compativeis entre si e suportar:
4.2.1.0peracdo em modo full-duplex;
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LOTE 1 - SERVIDOR DE INVESTIGACAO FORENSE FIXO

4.2.2.Protocolo SNMP.
4.3. Deve possuir suporte a PXE (pre-boot Execution Environment);
4.4. Serao admitidas controladoras com tecnologia superior as solicitadas, desde que mantenham
compatibilidade com os padrdes requeridos.

5. Armazenamento e Leitura
5.1. No minimo um e no maximo dois discos rigidos do tipo SSD com interface de conexao
SATA |1l de 6 Gh/s e capacidade de armazenamento de, no minimo, 128 GB (gigabyte);
5.2. No minimo 8 TB em disco rigido para evidéncias de 7200 RPM SATA Ill;
5.3. Deve possuir leitor de cartdo MSC, MS Pro, SMC, CFC, MD, XD, SDC, e MMC.
5.4. No minimo uma unidade leitora/gravadora BD-R/BD-RE/DVD + RW/CD + RW BlueRay
Dual Layer, com buffer de 4Mb, interface de comunica¢do SATA

6. Hardware Bloqueador de Escrita Digital

6.1. Hardware Write-Blocker com tela touch screen;
6.1.1.Blogueador de Escrita Digital Integrado Drive IDE;
6.1.2.Bloqueador de Escrita Digital Integrado Drive SATA,
6.1.3.Bloqueador de Escrita Digital Integrado Drive SAS;
6.1.4.Bloqueador de Escrita Digital Integrado Drive USB;
6.1.5.Bloqueador de Escrita Digital Integrado Drive Firewire IEEE 1394b.

6.2. Cartdo chaveado para modos apenas leitura/leitura-escrita (compativel com MSC, MS Pro,
SMC, CFC, MD, XD, SDC, e cartdo de memoria MMC compativel);

6.3. Deve possuir gravador BD-R/BD-RE/DVD com capacidade RW/CD e RW BlueRay Dual

Layer.

7. Teclado
7.1. Devera ser fornecido 01 (um) teclado no padrdo ABNT II;
7.2. Conector compativel com o equipamento proposto sem a necessidade de utilizacdo de
adaptador.

8. Mouse
8.1. Tipo Optico;
8.2. Resolugdo de no minimo 400 dpi;
8.3. Devera ser fornecido 01 (um) mouse por equipamento;
8.4. Possuir 02 (dois) botdes para selecdo (click) e um botdo de rolagem “scroll”;
8.5. Conector compativel com o equipamento proposto sem a necessidade de utilizacéo de
adaptador.

9. Controladora de Video
9.1. Deve possuir uma controladora de video embutida na placa mée ou néo, com interface para a
conexdo de, no minimo, 2 monitores de video simultaneamente (dual link);
9.2. A controladora deve possuir dois conectores no padréo DVI (DVI-1 e/ou DVI-D) e um no
minimo um conector HDMI e/ou mini HDMI;
9.3. Com, no minimo, 1 GB de memoria;
9.4. Com barramento para interface de meméria de, no minimo, 128 bits.

10. Tela
10.1. Dois monitores LCD com no minimo de 22” WideScreen;
10.2. Deveré suportar a resolugdo de 1920X1080 pixels;
10.3. Devera possuir taxa de contraste de minimo 1000:1;
10.4. Deverd possuir taxa de brilho minima de 250 cd/m2.
11. Gabinete
11.1. Gabinete tipo torre, dimensionado para conter e garantir o funcionamento pleno e em

temperatura adequada de todos os itens;
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11.2. O gabinete deve possuir, no minimo, duas gavetas hotswap para permitir a troca de
discos rigidos com conex@o SATA de 6 Gb/s sem a necessidade de abrir o gabinete nem
desligar o computador;

11.3. Os dissipadores de calor devem ser capazes de manter todos os dispositivos internos,
na configuracdo maxima permitida pelo gabinete, em perfeito funcionamento e em
temperatura que ndo prejudique a vida Util dos componentes;

11.4. O gabinete deve ser entregue com todos os cabos (forca, dados, alimentagédo de
dispositivos etc.) necessarios para o funcionamento de todos os dispositivos internos,
independentemente de estarem todas as portas em utilizagéo.

12.

Alimentacéo

12.1. Fontes de alimentag&o elétrica bivolt e frequéncia de 60 (sessenta) Hz;

12.2. Deve possuir, no minimo, uma fonte de alimentagdo modular com poténcia minima de
1100W, com os respectivos cabos de alimentacdo no novo padrdo brasileiro de tomadas.

13.

Diversos

13.1. Softwares inclusos:
13.1.1. Symantec Ghost;
13.1.2. CD Authoring Software;
13.1.3. DRIVESPY;

13.1.4. IMAGE;
13.1.5. PDWIPE;
13.1.6. PART;
13.1.7. PDBLOCK.

13.2. Deve possuir caixa de ferramentas com todos os cabos, conectores ou acessorios
necessarios para copia de discos SAS, SATA, IDE, micro-SATA, SATA LIF, MacBook Air
Blade Type SSDs, cartdes mini/micro SSD, IDE 1,8 polegadas (iPod) e IDE 2,5 polegadas
(laptop), necessarios para aquisi¢do de dados, inclusive de laptops, além de terminadores para
facilitar o manuseio do equipamento;

13.3. Deveré ser fornecida a documentacéo técnica original de todos os componentes do
hardware e sistema operacional comprovando as caracteristicas e especificaces técnicas
solicitadas no edital e todos os softwares fornecidos (instalados ou ndo), visando instalacao,
operagdo e administracdo da maquina. Estd documentacéo sera verificada na entrega do
equipamento;

13.4. Todos os equipamentos a serem entregues deverao ser idénticos, ou seja, todos 0s
componentes externos e internos com 0s mesmos modelos e marca dos utilizados nos
equipamentos enviados para avaliagdo/homologacéo;

13.5. As caracteristicas técnicas obrigatérias deverao estar grifadas ou destacadas na
documentacgéo entregue, além de estarem todas relacionadas em tabela especifica indicando o
numero da pagina da documentagdo onde encontrar sua comprovacao, de forma a garantir
uma rapida e melhor analise;

13.6. O equipamento devera vir acompanhado de midia de recuperagdo, do mesmo
fabricante do equipamento ou certificada por ele com todos os drivers necessarios,
possibilitando a restauracdo da configuracao original de fabrica do equipamento.

14.

Sistema operacional
14.1. O equipamento devera ser entregue com o Sistema Operacional Microsoft Windows
10 Professional 64 bits portugués do Brasil, pré-instalado, com direito a Downgrade.

15.

Garantia
15.1. No minimo 36 meses, atendimento on-site, para reposicao de pecas e mao de obra, na
modalidade 8 x 5, com tempo de resposta e solu¢do em até 48 horas apds abertura do
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chamado, pelo fabricante ou rede de assisténcia técnica propria ou autorizada e que possua
contrato firmado com o fabricante a, no minimo, 12 meses;

15.2. O tempo maximo de paralisacdo toleravel do equipamento sera de 72 (setenta e duas)
horas, a partir do inicio do atendimento técnico. Caso a Contratada ndo termine o reparo do
equipamento no prazo estabelecido e a critério da Contratante, a Contratada devera substitui-
lo por outro, com caracteristicas e capacidades iguais ou superiores ao item substituido;

15.3. O fabricante ou o fornecedor deve disponibilizar uma central telefénica para abertura
de chamados técnicos através de ligagao gratuita (0800) para suporte e atendimento técnico,
bem como possuir site na internet, com a disponibilizacéo de drivers, firmwares e todas as
atualizacGes existentes, relativas ao equipamento ofertado;

15.4. Apds a entrega dos equipamentos, a Contratada apresentara documento constando
numero de série do equipamento e a data de inicio e término da garantia, fornecido pelo
fabricante dos mesmos, que comprova a contratacdo da garantia com o nivel de servico (ou
SLA - Service Level Agreement) requerido no edital.

16. Treinamento

16.1. Realizar treinamento dos equipamentos para 05 (cinco) funcionarios da equipe da
SEFAZ-ES;

16.2. A grade total de treinamento ndo poderéa ser inferior a 8 (oito) horas e devera cobrir a
administracéo basica e avangada do servidor de investigacdo forense fixo;

16.3. O treinamento devera explanar contetido suficiente para a plena utilizag&o dos
produtos ofertados para a solugdo, mesmo que extraordinariamente complementado pela
cobertura das funcionalidades especificas destes produtos, bem como as caracteristicas
técnicas utilizadas para o desenho de toda a solucéo utilizada neste projeto, incluindo técnicas
de resolugéo de problemas;

16.4. Caso o conteudo exigido ndo seja coberto por um Unico treinamento, podem ser
realizados tantos treinamentos quantos sejam necessarios para que seja feito integralmente o
repasse do conteudo exigido, desde que obedecidos os mesmos prazos e condigdes
estipulados neste documento;

16.5. O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

16.6. Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias
consecutivos para o perfeito planejamento junto ao centro autorizado. Ap6s 0 agendamento, 0
treinamento deve ser iniciado em até 60 (sessenta) dias consecutivos;

16.7. A SEFAZ se reserva o direito de indicar, em cada solicitacdo de treinamento, 0
namero de 01 (um) até 05 (cinco) participantes, sendo que a soma de todos o0s participantes
ndo ultrapassara o total de 05 (cinco);

16.8. O treinamento pode ser ministrado na Regido da Grande Vitdria ou em outras
localidades;
16.9. Os treinamentos poderdo ser ministrados na Regido da Grande Vitéria, ou em outras

localidades. N&do sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como diarias para todos os
treinados;

16.10. Na hipotese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitoria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de didria e ajuda de custo;
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16.11. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

16.12. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado de
participacéo;
16.13. A entrega dos certificados de participacdo é condicdo necessaria ao pagamento dos

treinamentos.

LOTE 2 -DISPOSITIVO FORENSE DE CLONAGEM DE DISCOS RIGIDOS

LOTE 2 - DISPOSITIVO FORENSE DE CLONAGEM DE DISCOS RIGIDOS

1. Hardware

1.1. Capacidade de realizar cGpia bit a bit de dados atingindo velocidades até 18 GB/Min de
forma combinada (dois discos simultaneamente);

1.2. Capacidade de realizar copia bit a bit de dados em até 2 (dois) discos rigidos
simultaneamente;

1.3. Capacidade de realizar sanitizacdo de dados em até 4 (quatro) dispositivos simultaneamente;

1.4. Suporte a sanitizacdo de dados em diferentes discos rigidos - tamanho e modelo - a0 mesmo
tempo;

1.5. Dever possuir recurso de prote¢éo de escrita para os discos rigidos de origem;

1.6. Deveré possuir recurso de prote¢do de escrita para dispositivos de dados USB 3.0;

1.7. Possuir suporte nativo a disco SATA (Serial Advanced Technology Attachment);

1.8. Suporte a discos PATA (Parallel Advanced Technology Attachment), SATA (Serial
Advanced Technology Attachment), SAS (Serial attached SCSI), ExpressCard e dispositivos
de armazenamento USB(Universal Serial Bus);

1.9. Devera possuir duas portas Firewire 1394B e uma porta Firewire 1394 A.;

1.10. Devera ser um dispositivo de dimensfes portateis e consumo de energia de no maximo
10 w sem discos;
1.11. Deveré possuir tela sensivel ao toque com tamanho de 7.8 polegadas;
1.12. Possuir caneta do tipo touch pen para toque na tela;
1.13. O equipamento devera ter dimensfes maximas (270 x 98 x 194 mm);
1.14. Possuir conexdo Express card.
2. Software

2.1. De acordo com cada necessidade, o dispositivo devera permitir o armazenamento de
maltiplas configuracgdes;

2.2. Suporte a protecdo por senha das configuracdes;

2.3. Deveré suportar protecdo das unidades e pré-configuracdo por senha, de acordo com cada
USuario;

2.4. Suporte ao armazenamento de eventos operacionais e informag6es em formato Log, com
possiblidade de cdpia de log para outros equipamentos;

2.5. Deveré possuir funcionalidade integrada a um processo automatizado e personalizado
inserido em uma solucdo de analise forense;

2.6. Realizar upload e download de imagens para um NAS (Network Storage Area) através de
uma conexdo Gigabit Ethernet;

2.7. O dispositivo devera suportar os padrdes de eliminacéo de dados do Departamento de Defesa
Norte-Americano (DOD5220-22M), que sobrescreve 7 (sete) vezes cada bit do disco rigido;
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2.8. Suporte a eliminacdo rapida de dados em uma Unica varredura;

2.9. Capacidade de Deteccdo a informacdes contidas nas areas HPA (Host Protected Area) e DCO
(Device Configuration Overlay) dos discos rigidos;

2.10. Suporte a parti¢oes e formatos de drives: As unidades de destino poderao ser
automaticamente particionadas e formatadas, eliminando a necessidade de preparar uma
unidade manualmente antes da utilizacéo;

2.11. Deve possuir suporte a optimizacdo de controle de velocidade das controladoras
SATAJ/SAS;

2.12. Devera possuir suporte a realizar aquisi¢do de dados sem a necessidade de abertura do
equipamento;

2.13. Suporte geracdo de imagem forense nos formatos DD, EO1 e EXO01;

2.14. Deveré ter suporte restauracdo de dados dos formatos DD, EOle EXO01;

2.15. Deveré ter suporte geracdo de algoritmos matematicos unidirecionais que permitem
transformar uma grande quantidade de dados em um identificador Unico;

2.16. Deve ter suporte aos algoritmos de Hash Shal e MD5;

2.17. Deveré possuir suporte a cifragem de discos com algoritmo de criptografia AES256;

2.18. Deveré possuir contador de velocidade gravacao e contador de prazo estimado para
termino das operacdes;

2.19. Deveré proteger o dispositivo de origem contra gravacao.

3. Acessorios
3.1. Possuir adaptador para discos IDE;
3.2. Possuir cabos de forga para alimentacéo de discos rigidos;
3.3. Possuir DVD com sistema operacional para realizar copia sem abertura do equipamento;
3.4. Devera ser fornecida maleta rigida com rodas, algas laterais e puxador articulado para
transporte.

4. Garantia

4.1. A contratada prestara garantia aos hardwares fornecidos, no local onde se encontrarem
instalados (on-site), pelo periodo de 36(trinta e seis) meses, contado a partir da data de
instalacdo dos equipamentos;

4.2. O software fornecido esta coberto por garantia, compreendendo o fornecimento das
atualizac@es corretivas e upgrades disponibilizadas pelo fabricante, pelo periodo de garantia
do equipamento, a contar da data de recebimento definitivo da instalacéo e configuracdo dos
produtos;

4.3. A contratada prestara, sem qualquer custo adicional, os servigos descritos a seguir, bem como
cumprir os prazos definidos:

4.3.1.Prestara atendimento técnico do tipo suporte através de servigo 0800 da contratada,
gratuitamente, mediante solicitacdo da SEFAZ. Esse atendimento abrange todo o
hardware fornecido com o equipamento;

4.3.2.As aberturas de chamados serdo efetuadas por telefone, na modalidade 8x5, por qualquer
funcionario da GEFIS/SEFAZ;

4.3.3.A contratada compromete-se a manter registros escritos dos referidos chamados
constando nome do técnico da contratada e uma descricdo resumida do problema e a
solucdo adotada;

4.3.4.A contratada atendera e solucionaré o problema de hardware no prazo méximo de 48
(quarenta e oito) horas, a contar da data e hora do chamado;

4.3.5.Cabera aos técnicos da Contratada identificar os componentes, pecas e materiais
responsaveis pelo mau funcionamento do equipamento, bem como realizar quaisquer
testes para identifica-los;
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4.3.6.Em caso da impossibilidade em solucionar o problema nos prazos estipulados, a
contratada compromete-se a substituir o equipamento defeituoso em 72 (setenta e duas)
horas;

4.3.7.Quaisquer pegas, componentes ou outros materiais que apresentarem defeitos de
fabricacdo serdo substituidos por originais, sem 6nus paraa CONTRATANTE;

4.3.8.A contratada ndo cobrara valores adicionais, tais como custos de deslocamento,
alimentacdo, transporte, alojamento, trabalho em sabados, domingos e feriados ou em
horério noturno, bem como qualquer outro valor adicional.

4.4, Apos a entrega dos equipamentos, a Contratada apresentard documento, fornecido pelo
fabricante dos mesmos, que comprova a contratacdo da garantia com o nivel de servico (ou
SLA - Service Level Agreement) requerido no edital (atendimento 8x5, com tempo de
solucdo em 48h para hardware) e onde consta nimero de série do equipamento e a data de
inicio e término da garantia;

4.5. Devera ser fornecido um conjunto de manuais técnicos que poderdo ser em Portugués ou
Inglés para o equipamento desta especificacdo, contendo todas as informacGes sobre o
produto com as instrucfes para instalacéo, configuracdo, operacdo e gerenciamento, em
conformidade com as funcionalidades e caracteristicas descritas;

4.6. A manutencdo deve incluir direito a receber novas atualizacGes e corre¢des do software
através de correio eletrénico contendo link para baixa-las;

4.7. A CONTRATANTE devera enviar e recolher junto a empresa CONTRATADA o
equipamento a ser dado suporte para avaliacdo e prestagdo da garantia, ficando a ultima sem
qualquer tipo de 6nus relativos ao envio e recolhimento;

4.8. Implementagdo da solucéo realizada por profissionais certificados com fluéncia na lingua
portuguesa.

5. Treinamento

5.1. Realizar treinamento tedrico e pratico dos equipamentos para 05 (cinco) funcionarios da
equipe da SEFAZ-ES;

5.2. A grade total de treinamento ndo poderéa ser inferior a 2 (duas) horas e devera cobrir a
administracéo basica e avangada do dispositivo forense de clonagem de discos rigidos —
(incluindo a execucdo de atividades préaticas por parte dos participantes);

5.3. O treinamento devera explanar contetdo suficiente para a plena utilizag&o dos produtos
ofertados para a solucéo, devendo ser um curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela cobertura das funcionalidades especificas destes
produtos, bem como as caracteristicas técnicas utilizadas para o desenho de toda a solugédo
utilizada neste projeto, incluindo técnicas de resolucdo de problemas;

5.4. Caso o conteudo exigido ndo seja coberto por um Unico treinamento, podem ser realizados
tantos treinamentos quantos sejam necessarios para gue seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0s mesmos prazos e condicOes estipulados neste
documento;

5.5. O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

5.6. O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificacdo
emitida pelo fabricante da solugdo, bem como a instituicdo que realizara o treinamento deve
possuir certificacdo de capacitacdo fornecida pelo fabricante especifica para execucédo de
treinamentos;

5.7. Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias consecutivos
para o perfeito planejamento junto ao centro autorizado. Apés o agendamento, o treinamento
deve ser iniciado em até 60 (sessenta) dias consecutivos;
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5.8. A SEFAZ se reserva o direito de indicar, em cada solicitagdo de treinamento, o nimero de 01
(um) até 05 (cinco) participantes, sendo que a soma de todos os participantes ndo ultrapassara
o total de 05 (cinco);

5.9. O treinamento pode ser ministrado na Regido da Grande Vitéria ou em outras localidades;

5.10. Os treinamentos poderdo ser ministrados na Regido da Grande Vitoria, ou em outras
localidades. N&o sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como diérias para todos os
treinados;

5.11. Na hipotese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitoria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diéria e ajuda de custo;

5.12. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

5.13. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participagdo, emitido pelo proprio fabricante;
5.14. A entrega dos certificados oficiais de participacdo é condicdo necessaria ao pagamento

dos treinamentos.

LOTE 3 - DISPOSITIVO FORENSE DE CLONAGEM DE DISPOSITIVOS MOVEIS

LOTE 3 - DISPOSITIVO FORENSE DE CLONAGEM DE DISPOSITIVOS MOVEIS

1. Especificacio

1.1. Licenca de uso de conjunto de softwares (integrados ou ndo), na modalidade perpétua, com
fornecimento de midia de instalacdo em CD/DVD e/ou download do arquivo digital de site
do fabricante;

1.2. Ser capaz de fornecer interface grafica em portugués e inglés;

1.3. Ser capaz de apresentar suporte para analises em aparelhos das marcas: Acer, Alcatel,
Audiovox, Apple, BlackBerry, Casio, HP, HTC, Huawei, Kyocera, LG, Motorola, NEC,
Nokia, MTK, Panasonic, Pantech, Qtek, Sagem, Samsung, Sanyo, Sharp, Skype, Siemens,
Sony Ericsson, T-Mobile, Toshiba, Ubiquam e ZTE, além de equipamentos genéricos/clones
de fabricagdo Chinesa;

1.4. Ser capaz de realizar extracéo fisica, l6gica, de senhas e de sistemas de arquivos de dados;

1.5. Capaz de realizar leitura de aparelhos com sistema operacional Apple iOS (protegidos ou
ndo, com ou sem jailbreak), Brew, Palm OS, Windows Mobile, Blackberry, Symbian, j2me,
Windows Phone 7.5/8 e Android, assim como dispositivos 166 MTK;

1.6. Possibilitar analise forense de celulares em campo;

1.7. Capacidade de capturar dados garantindo a cadeia de custodia;

1.8. Possuir a capacidade de identificacdo do fabricante, modelo, reviséo, ESN, IMEI, ICCID,
IMSI, modelo do Bluetooth, tipo do aparelho e cédigo do fabricante;

1.9. Possuir a capacidade visualizacdo de dados com utilitario de software da propria ferramenta;

1.10. Capacidade de captura de dados por Infravermelho, Bluetooth, conexdes seriais e
USB;

1.11. Capacidade de leitura de dados em cartdes SIM (Subscribe Identity Module);

1.12. Capacidade de acessar informages sobre a localizacdo do SIM - TMSI, MCC, MNC,
LAC;
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1.13. Deve prover suporte a customizagédo de relatérios;

1.14. Capacidade de extracdo de dados existentes, ocultos ou excluidos: historico de
chamadas, mensagens de texto (SMS), contatos, calendario, e-mails, arquivos de midia,
geolocalizacdo, senhas, localizagdo, notas, detalhes do telefone e outros;

1.15. Capacidade de armazenar pericias em cartdo de memaoria SD ou meméria USB;

1.16. Devera permitir o uso sem computador, com entrada de dados via tela touch screen;

1.17. Deve prover manual de operagdo;

1.18. Devera acompanhar conjunto de cabos de dados para conexdo aos dispositivos
celulares suportados;

1.19. Oferecer suporte Unicode para sistemas de alfabetos estrangeiros. Deve garantir a
integridade dos arquivos de dados e relatérios extraidos;

1.20. Deve permitir conexdo USB com computador para garantir relatérios detalhados;

1.21. Possuir fonte de alimentacdo 100-240v 50/60hz;

1.22. Deve prover suporte a assinaturas de hash MD5 e SHA256;

1.23. Possuir kit com maleta, organizador de cabos, adaptador 12v para veiculos, pen drive
e adaptador Bluetooth;

1.24. Capaz de recuperar dados excluidos de mensagens de texto e histérico de chamadas do
cartdo SIM;

1.25. Possibilitar clonagem de cartdo SIM para contornar auséncia de cartdo SIM ou SIMs
protegidos por PIN e permitir neutraliza¢do das atividades do telefone durante analise;

1.26. Ser compativel com telefones padrdes GSM, 3G, 3G+, 4G, CDMA, iDEN e TDMA;

1.27. Capacidade de extrair videos armazenados nos formatos 3GP, 3G2, MOV, MPEG-4,
h264;

1.28. Deve permitir que sua funcionalidade seja encadeada dentro de um processo
automatizado, personalizado dentro do software de analise forense;

1.29. Execucdo em sistema operacional Windows XP, Vista, 7,8 e 8.1

2. Garantia

2.1. A contratada prestara garantia aos hardwares fornecidos, no local onde se encontrarem
instalados (on-site), pelo periodo de 36(trinta e seis) meses, contado a partir da data de
instalagdo dos equipamentos;

2.2. O software fornecido esta coberto por garantia, compreendendo o fornecimento das
atualizac@es corretivas e upgrades disponibilizadas pelo fabricante, pelo periodo de garantia
do equipamento, a contar da data de recebimento definitivo da instalacdo e configuragdo dos
produtos;

2.3. A contratada prestara, sem qualquer custo adicional, os servicos descritos a seguir, bem como
cumprir 0s prazos definidos:

2.3.1.Prestara atendimento técnico do tipo suporte através de servi¢co 0800 da contratada,
gratuitamente, mediante solicitacdo da SEFAZ. Esse atendimento abrange todo o
hardware fornecido com o equipamento;

2.3.2.As aberturas de chamados serdo efetuadas por telefone, na modalidade 8x5, por qualquer
funcionario da GEFIS/SEFAZ;

2.3.3.A contratada compromete-se a manter registros escritos dos referidos chamados
constando nome do técnico da contratada e uma descricao resumida do problema e a
solugdo adotada;

2.3.4.A contratada atenderd e solucionara o problema de hardware no prazo maximo de 48
(quarenta e oito) horas, a contar da data e hora do chamado;

2.3.5.Caberé aos técnicos da Contratada identificar os componentes, pecas e materiais
responsaveis pelo mau funcionamento do equipamento, bem como realizar quaisquer
testes para identifica-los;
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2.3.6.Em caso da impossibilidade em solucionar o problema nos prazos estipulados, a
contratada compromete-se a substituir o equipamento defeituoso em 72 (setenta e duas)
horas;

2.3.7.Quaisquer pecas, componentes ou outros materiais que apresentarem defeitos de
fabricacdo serdo substituidos por originais, sem énus paraa CONTRATANTE;

2.3.8.A contratada nao cobrara valores adicionais, tais como custos de deslocamento,
alimentacdo, transporte, alojamento, trabalho em sabados, domingos e feriados ou em
horério noturno, bem como qualquer outro valor adicional.

2.4. Apos a entrega dos equipamentos, a Contratada apresentara documento, fornecido pelo
fabricante dos mesmos, que comprova a contratacdo da garantia com o nivel de servico (ou
SLA - Service Level Agreement) requerido no edital (atendimento 8x5, com tempo de
solucdo em 48h para hardware) e onde consta nimero de série do equipamento e a data de
inicio e término da garantia;

2.5. Deverd ser fornecido um conjunto de manuais técnicos que poderdo ser em Portugués ou
Inglés para o equipamento desta especificacdo, contendo todas as informacGes sobre o
produto com as instrucfes para instalacéo, configuracdo, operacdo e gerenciamento, em
conformidade com as funcionalidades e caracteristicas descritas;

2.6. A manutencao deve incluir direito a receber novas atualizagdes e corre¢des do software
através de correio eletrénico contendo link para baixa-las;

2.7. A CONTRATANTE devera enviar e recolher junto a empresa CONTRATADA o
equipamento a ser dado suporte para avaliacdo e prestagdo da garantia, ficando a ultima sem
qualquer tipo de 6nus relativos ao envio e recolhimento;

2.8. Implementacdo da solucéo realizada por profissionais certificados com fluéncia na lingua
portuguesa.

3. Treinamento

3.1. Realizar treinamento tedrico e pratico dos equipamentos para 05 (cinco) funcionarios da
equipe da SEFAZ-ES;

3.2. A grade total de treinamento ndo poderéa ser inferior a 40 (quarenta) horas e devera cobrir a
administracéo basica e avangada do dispositivo forense de clonagem de dispositivos moveis;

3.3. O treinamento devera explanar contetido suficiente para a plena utilizagdo dos produtos
ofertados para a solucéo, devendo ser um curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela cobertura das funcionalidades especificas destes
produtos, bem como as caracteristicas técnicas utilizadas para o desenho de toda a solugédo
utilizada neste projeto, incluindo técnicas de resolucdo de problemas;

3.4. Caso o conteudo exigido ndo seja coberto por um Unico treinamento, podem ser realizados
tantos treinamentos quantos sejam necessarios para que seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0s mesmos prazos e condicOes estipulados neste
documento;

3.5. O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

3.6. O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagdo
emitida pelo fabricante da solugdo, bem como a instituicdo que realizara o treinamento deve
possuir certificacdo de capacitacdo fornecida pelo fabricante especifica para execucao de
treinamentos;

3.7. Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias consecutivos
para o perfeito planejamento junto ao centro autorizado. Apds o0 agendamento, o treinamento
deve ser iniciado em até 60 (sessenta) dias consecutivos;

3.8. A SEFAZ se reserva o direito de indicar, em cada solicitagdo de treinamento, o nimero de 01
(um) até 05 (cinco) participantes, sendo que a soma de todos os participantes ndo ultrapassara
o total de 05 (cinco);
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3.9. O treinamento pode ser ministrado na Regido da Grande Vitoria ou em outras localidades;

3.10. Os treinamentos poderdo ser ministrados na Regido da Grande Vitoria, ou em outras
localidades. N&o sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como diarias para todos 0s
treinados;

3.11. Na hipétese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitoria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diaria e ajuda de custo;

3.12. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

3.13. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participagéo, emitido pelo préprio fabricante;
3.14. A entrega dos certificados oficiais de participacdo é condicdo necessaria ao pagamento

dos treinamentos.

LOTE 4 - DISCO RIGIDO EXTERNO 2TB USB 3.0 OU SUPERIOR, DISCO RIGIDO
INTERNO 3TB SATA, PENDRIVE 64GB USB 3.0

LOTE 4.1 - DISCO RIGIDO EXTERNO 2TB USB 3.0 OU SUPERIOR

1. Especificacio

1.1. Tipo: HD externo portatil;

1.2. Capacidade: 2TB ou superior;

1.3. Frequéncia de Rotacdo: 7200 RPM;

1.4. Tipo de Interface: USB 3.0, taxa de transferéncia 5Gbps / USB 2.0, taxa de transferéncia 480
Mbps;

1.5. Painel Frontal: LED de ligado;

1.6. Fonte Alimentacdo: Utilizar apenas a fonte de alimentacdo da prdpria conexdo USB, ndo
sendo admitida fonte externa;

1.7. Dimensdes maximas (Altura x Largura x Comprimento) em mm: 21 x 82 x 111,

1.8. Diversos: Sistema plug & play e hotswap; cabo USB; manual de instalacdo; Compatibilidade
com Windows 98SE/ME/2000/XP/VISTA/7/8 ou superior.

2. Garantia
2.1. 36 meses.

LOTE 4.2 - DISCO RIGIDO INTERNO 3TB SATA

1. Especificacéo
1.1. Tipo: HD interno 3,5 polegadas;
1.2. Capacidade: 3TB;
1.3. RPM : 7200 RPM;
1.4. Cache: 64MB;
1.5. Tipo de Interface: SATA de 6 Ghps.

2. Garantia
2.1. 36 meses.
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LOTE 4.3 - PENDRIVE 64GB USB 3.0

1.1.

1. Especificacio

Padrdo de Comunicacgéo: USB 3.0;

2.

1.2. Taxa de Transferéncia: 400 MB/s de leitura, até 150 MB/s de gravacao;
1.3. Alimentacdo: Nao requer alimentacdo externa de energia;

1.4. Instalacdo: Plug and Play;

1.5. Interface: USB 3.0;

1.6. Compatibilidade: Plataforma Windows, Linux e Mac;

1.7. Acessorios: Alga para ser utilizado no chaveiro.

Garantia

2.1. 60 meses.

LOTE 5-BLOQUEADOR DE ESCRITA FORENSE

LOTE 5-BLOQUEADOR DE ESCRITA FORENSE

1.

Especificacio

1.1.
1.2.
1.3.
1.4.

1.5.
1.6.
1.7.

Interface para o host: USB 3.0;

Interfaces para dispositivos: SATA e IDE;

Compatibilidade com discos SATA 1 e SATA 2 e PATA;

LEDs indicativos de DC in, Power ON, deteccdo de discos IDE/SATA, host conectado, de
bloqueio de escrita e de atividade;

Alimentacdo de saida para discos IDE e SATA,

Cabos e acessorios inclusos;

Compatibilidade com Microsoft Windows.

Garantia

2.1.

36 meses.

Treinamento

4.1.

4.2.

4.3.

4.4,

4.5.
4.6.

4.7.

4.8.

4.9.

Realizar treinamento tedrico e pratico dos equipamentos para 05 (cinco) funcionarios da
equipe da SEFAZ-ES;

A grade total de treinamento ndo podera ser inferior a 02 (duas) horas e devera cobrir a
administracdo basica e avangada do bloqueador de escrita forense - incluindo a execugéo de
atividades praticas por parte dos participantes;

O treinamento devera explanar contetido suficiente para a plena utilizagdo dos produtos
ofertados para a solucéo, mesmo que extraordinariamente complementado pela cobertura das
funcionalidades especificas destes produtos, bem como as caracteristicas técnicas utilizadas
para o desenho de toda a solugdo utilizada neste projeto, incluindo técnicas de resolucgao de
problemas;

Caso o conteudo exigido ndo seja coberto por um Unico treinamento, podem ser realizados
tantos treinamentos quantos sejam necessarios para que seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0s mesmos prazos e condicBes estipulados neste
documento;

O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

O treinamento deve ser ministrado por instrutores capacitados pelo fabricante da solucéo,
bem como a instituicdo que realizara o treinamento deve possuir capacitagdo fornecida pelo
fabricante especifica para execucédo de treinamentos;

Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias consecutivos
para o perfeito planejamento junto ao centro autorizado. Apés o agendamento, o treinamento
deve ser iniciado em até 60 (sessenta) dias consecutivos;

A SEFAZ se reserva o direito de indicar, em cada solicitacdo de treinamento, o nimero de 01
(um) até 05 (cinco) participantes, sendo que a soma de todos os participantes ndo ultrapassara
o total de 05 (cinco);

O treinamento pode ser ministrado na Regido da Grande Vitdria ou em outras localidades;
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4.10. Os treinamentos poderdo ser ministrados na Regido da Grande Vitoria, ou em outras
localidades. N&o sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como diarias para todos o0s
treinados;

4.11. Na hipotese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitoria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previséo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diaria e ajuda de custo;

4.12. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

4.13. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado de
participacéo, emitido pelo vencedor do certame;
4.14. A entrega dos certificados oficiais de participacdo é condicdo necessaria ao pagamento

dos treinamentos.

LOTE 6 — LAPTOP

LOTE 6 - LAPTOP

1. Processador

1.1. O processador ofertado pode ser tanto INTEL quanto AMD, desde que atendam o
desempenho de benchmark solicitado e que possuam especificagBes similares as exigidas;

1.2. O equipamento devera atingir indice de, no minimo, 3543 pontos para o desempenho tendo
como referéncia a base de dados Passmark CPU Mark, conforme lista extraida do sitio
(https://www.cpubenchmark.net/cpu.php?cpu=Intel+Core+i5-5200U+%40+2.20GHz),
disponivel em 02/12/2015, anexa ao Edital, que poderdo ser comprovados na seguinte ordem:
(a) verificagdo da pontuacdo atual no sitio de referéncia da base de dados Passmark CPU
Mark quando da analise de amostra; (b) através de relatorio de testes executados quando da
analise de amostra (caso ndo se aplique a alinea anterior). Novos processadores que ndo
constam na lista de referéncia, anexa ao Edital, poderdo ter o desempenho comprovados por
meio de consulta ao sitio em referéncia ou através de relatério de testes executados quando da
analise de amostra — (vide gréafico ao final da descricdo do lote)

1.3. O microprocessador deve possuir recurso de overclock automatico (turbo boost, turbo core ou
equivalente);

1.4. O modelo do processador devera pertencer a linha atual de producédo do fabricante;

1.5. Processador com 2 nucleos;

1.6. Clock real minimo de 2.2 GHz;

1.7. Cache total minimo de 3MB;

1.8. Devera possuir processador grafico integrado;

1.9. Deve suportar tecnologia que permite a elevacdo da frequéncia de clock nominal de forma
automatica, desde que nao ultrapasse os limites de consumo de energia estabelecido.

2. Memdria RAM (Random Access Memory)
2.1. Minimo de 8 GB DDR3-1600 MHz.
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3. Placa Méae
3.1. Projetada e desenvolvida pelo mesmo fabricante do equipamento ofertado;
3.2. Suportar tecnologias de integracao a rede como PXE, configuracéo e controle remotos;
3.3. A interface de configuracdo deve possuir opcdo de exibicdo no idioma Portugués do Brasil ou
no minimo inglés.
4. Chipset
4.1. Suporte ao padrdo DDR3 1600 MHz;
4.2. Suporte ao padrdo de barramento PCI Express;
4.3. Suporte & controladora de disco padrdo SATA 1II.
5. Portas e Interfaces
5.1. 1 (uma) porta para video externo HDMI;
5.2. Minimo de 2 (duas) portas USB, sendo, pelo menos, 1 (uma) do tipo 3.0;
5.3. Interface Bluetooth 4.0 integrado;
5.4. Interface de Rede Gigabit Ethernet 10/100/1000 Mbps, conector RJ-45;
5.5. Interface de som, com conector para Line Out e Mic, podendo ser do tipo combo;
5.6. Interface de Rede Wireless, 802.11b/g/n, compativel com os padrdes IEEE 802.1X;
5.7. Interface de som padrdo compativel com codecs de alta definig&o.
6. Cémera
6.1. 1 (uma) camera integrada ao monitor.
7. Interface de Video
7.1. Deve possuir 1 (uma) controladora grafica com no minimo 512 MB de memoria, podendo ser
compartilhada com a meméria principal;
7.2. Compatibilidade com DirectX 11 e OpenGL 4.0;
7.3. Deve suportar no minimo a resolucéo de 1366x768 utilizando a tela do equipamento;
7.4. Deve suportar no minimo a resolucdo de 1920x1080 utilizando monitor externo.
8. Armazenamento e Leitura
8.1. Deve possuir 01 (uma) unidade de disco rigido do tipo SSD, com capacidade minima de 128
GB (cento e vinte e oito gigabytes), SATA I,
8.2. Devera ser fornecida 01 (uma) unidade leitora/gravadora de DVD/CD-ROM, podendo ser
externa.
9. Teclado
9.1. Deve ter no minimo 84 teclas, padrdo ABNT II.
10. Mouse
10.1. O equipamento devera possuir mouse do tipo Touch Pad com tecnologia multi-touch.
11. Tela
11.1. Deve possuir tela de LED;
11.2. Tamanho minimo de 13” e maximo 14”
11.3. Deve suportar resolu¢do minima de 1366x768, utilizando a tela do equipamento;
11.4. 16 milhdes de cores.
12. Alimentacéo
12.1. Bateria de Lition fon, totalmente isolada, minimo de 3 (trés) células com autonomia de
6 (seis) horas;
12.2. Deve vir acompanhado de adaptador externo para carregar a bateria e permitir o
funcionamento do equipamento durante o processo de carga;
12.3. O adaptador externo deve suportar alimentacdo AC/DC, 110/220 VCA, com selecdo
automatica de tensao;
12.4. O cabo de alimentacdo deve estar de acordo com o novo padrdo de tomada NBR
14136.
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13. Peso
13.1. Peso maximo com bateria de 1,7 kg.
14. Diversos
14.1. Mochila para transporte em couro, nylon ou poliéster com compartimento exclusivo e

acolchoado para acomodar e proteger o laptop ultrafino, além de compartimento para
acomodacao dos acessorios;

14.2. Mouse 6ptico, podendo ser wireless;

14.3. O equipamento ofertado deve pertencer a linha de producdo do fabricante para uso
corporativo;

14.4. Alto falantes internos capazes de reproduzir o som em modo estéreo;

14.5. Microfone embutido no gabinete;

14.6. Botdes proprios para controle de volume e fungdo mute, podendo ser por meio de
combinacao de teclas “fn”;

14.7. Acompanhar documentacdo em portugués ou inglés, em papel ou CD-ROM,;

14.8. Todas as especificagdes devem ser comprovadas através de catalogos, folders,
manuais do equipamento disponibilizados pelo proprio fabricante;

14.9. Deve ser fornecida a documentacéo técnica original de todos os componentes do

hardware e sistema operacional comprovando as caracteristicas e especificacdes técnicas
solicitadas no edital e todos os softwares fornecidos (instalados ou ndo), visando instalacéo,
operagdo e administragdo da maquina. A documentacao sera verificada na entrega do
equipamento;

14.10. Todos os equipamentos entregues deverao ser idénticos, ou seja, todos 0s
componentes externos e internos, além de mesmos modelos e marcas;
14.11. As caracteristicas técnicas obrigatdrias devem estar grifadas ou destacadas na

documentacdo entregue, além de estarem todas relacionadas em tabela especifica indicando o
nimero da pagina da documentagdo onde encontrar sua comprovacao, de forma a garantir
uma rapida e melhor analise.

15. Sistema Operacional e Drivers

15.1. O equipamento deve ser entregue com o Sistema Operacional Microsoft Windows 10
Professional 64 bits portugués do Brasil, pré-instalado;
15.2. O equipamento deve estar acompanhado de midia de recuperagdo, do mesmo

fabricante do equipamento ou certificada por ele, com todos os drivers necessarios,
possibilitando a restauracdo da configuracdo original de fabrica do equipamento;

15.3. O sistema a ser entregue devera conter a imagem da SEFAZ/ES com todos 0s
programas de uso (para a construcao da imagem, o setor de Supervisdo de Suporte a Usuarios
e Equipamentos da SEFAZ/ES deverd ser contatado através do telefone 27 — 3347-5498)

16. Garantia e Suporte

16.1. A bateria deve possuir garantia minima de 12 (doze) meses balcéo;

16.2. O equipamento deve possuir garantia minima de 36 meses, atendimento “on-site”,
pelo fabricante, para reposicéo de pecas, médo de obra e atendimento no local na modalidade 8
X 5;

16.3. Tempo maximo de solugdo do equipamento de até 48 horas apds abertura do chamado.

Caso a contratada ndo termine o reparo do equipamento no prazo estabelecido e a critério da
contratante, a contratada deve substitui-lo por outro, com caracteristicas e capacidades iguais
ou superiores ao item substituido;

16.4. A garantia deve ser dada pelo fabricante, com atendimento por empresa pertencente a
sua rede autorizada, devidamente capacitada para tal funcéo, devendo ser comprovado via
anexacdo de copia do contrato ou documento equivalente que comprove a existéncia desse
tipo de vinculo;
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16.5. O fabricante deve disponibilizar uma central telefonica “propria” para abertura de
chamados técnicos através de ligagdo gratuita para suporte e atendimento técnico, bem como
possuir sitio na internet, com a disponibilizacdo de drivers, firmwares e todas as atualiza¢Ges
existentes, relativas ao equipamento ofertado.

TESTE DE BENCHMARK

CPU Mark Relative to Top 10 Common CPUs

As of 2nd of December 2015 - Higher results represent better performance

Intel Core iT-4710HQ @ 2.50GHz (N - 4 2
Intel Core iT-4T00HG & 2.40GHz 53
Intel Core iT-47T00MG @ 2.40GHz 758
Intel Core i7-2630aM @ 2.40GHz (I - - 2
Intel Core iT-36100M @ 2.30GHz (R 7 454
Intel Core i7-26700M @ 2.20GHz R - . o 5 S
Intel Core i7-26200M @ 2.00GHz (N = i

Intel Core i5-2230M (@ 2. G0 GH I e | £ 1 B

Intel Core i5-3210M @ 2.50GHz (R - 7 &0

Intel Core i5-52000 @ 2.20GH: (I . - 2

Intel Core i5-24100M @& 2.30GHz (N - . 15
PasshMark Softwars & 2008-2015

_-J
=

=)

Fonte: Disponivel em <https://www.cpubenchmark.net/cpu.php?cpu=Intel+Core+i5-
5200U+%40+2.20GHz>. Acesso em 02/12/2015.
LOTE 7 - IMPRESSORA LASER

LOTE 7 - IMPRESSORA LASER

1. Especificacio
1.1. Resolucdo Méxima: 1200 x 1200 dpi;
1.2. Tamanho Maximo do Documento: 8.5 x 14”;
1.3. Tamanho Minimo do Documento: 3 x 57;
1.4. Velocidade de Impressao: 20 ppm;
1.5. Certificado ENERGY STAR;
1.6. Conectividade: USB 2.0;
1.7. Dimensdes Maximas: 350 x 200 x 230 mm;
1.8. Peso Méximo: 4 Kkg;
1.9. Compatibilidade: Windows XP, 2003, Vista, Server 2008, 7, 8, Server 2008 R2, Server 2012
(32/64-bit);
1.10. Bolsa para transporte em couro, nylon, poliéster ou outro material resistente.

2. Garantia
2.1. 36 meses.

LOTE 8 — ESTACAO DE TRABALHO FORENSE

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua, Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



"4, GOVERNO DO ESTADO DO ESPIRITO SANTO
+¥# SECRETARIA DE ESTADO DA FAZENDA 51

g 2 4

LOTE 8 - ESTACAO DE TRABALHO FORENSE
1. Processador
1.1. Os processadores devem ser de mesmo modelo e frequéncia de clock;
1.2. A quantidade minima ofertada deve ser de 2 (dois) processadores "quad-core" (quatro
nucleos), em um total de 08 (oito) nucleos;
1.3. Processadores x86 com extenséo de 64 bits;
1.4. A estacdo devera possuir, por processador, memaria cache L3 de no minimo 15 (quinze) MB;
1.5. Os processadores deverao funcionar na frequéncia minima de 2,4 GHz (dois virgula quatro
gigahertz);
1.6. Deve possuir suporte de 8,0GT/s (Gigatransfers por segundo), no minimo, por processador.
2. Memoéria RAM
2.1. Minimo de 32 GB DDR4-2133 MHz expansivel a 128GB;
2.2. Possuir verificacdo e correcdo de erros (ECC - Error Correction Code);
2.3. Deveré ser fornecido com pentes de memoria de no minimo 8GB (oito gigabytes) de
capacidade;
2.4. Deverd suportar memory mirroring, memory sparing ou chipkill.
3. Placa Méae
3.1. A placa mae deve oferecer total suporte as caracteristicas requisitadas pelo processador,
memoria RAM, discos rigidos e demais componentes presentes;
3.2. Devera possuir no minimo uma controladora com suporte a RAID 0, RAID 1, RAID 5 e
RAID 10;
3.3. Minimo de oito portas USB 3.0;
3.4. Minimo de duas portas USB 2.0;
3.5. Minimo de dois slots PCI Express 3.0 x16;
3.6. Minino de um conector firewire (IEEE 1394);
3.7. Deve permitir a conexado de, no minimo, quatro discos rigidos SATA de 6 Gb/s (seis gigabits
por segundo) e quatro discos rigidos SATA de 3 Gb/s ou superior;
3.8. Ao menos uma interface de conexdo e-SATA (external SATA) de 3 Gb/s ou superior.
4. Interface de Rede
4.1. Devera possuir no minimo de 02 (duas) interfaces de rede Gigabit Ethernet, com padrdo IEEE
802.3ab, gerenciaveis, com interfaces 1000Base-T e conectores fémeas RJ-45. As
controladoras devem possuir capacidade para operar a 10 (dez), 100 (cem) e 1000 (mil) Mbps
com reconhecimento automatico da velocidade da rede;
4.2. As controladoras do item acima devem ser compativeis entre si e suportar:
4.2.1.0peragdo em modo full-duplex;
4.2.2.Protocolo SNMP.
4.3. Deve possuir suporte a PXE (pre-boot Execution Environment);
4.4, Serdo admitidas controladoras com tecnologia superior as solicitadas, desde que mantenham
compatibilidade com os padrdes requeridos.
5. Armazenamento e Leitura
5.1. No minimo, UM disco rigido do tipo SSD (solid state device), com interface de conexao
SATA Ill de 6 Gb/s e capacidade de armazenamento de, no minimo, 128 GB (gigabyte);
5.2. Um disco rigido 2.0 TB 7200 RPM SATA IlI;
5.3. Deve possuir leitor de cartdo MSC, MS Pro, SMC, CFC, MD, XD, SDC, e MMC.
5.4. Devera ser fornecida 01 (uma) unidade leitora/gravadora de DVD/CD-ROM.
6. Teclado
6.1. Deveréa ser fornecido 01 (um) teclado no padrdo ABNT II;
6.2. Conector compativel com o equipamento proposto sem a necessidade de utilizacdo de
adaptador.
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7. Mouse

7.1. Tipo optico;

7.2. Resolucdo de no minimo 400 dpi;

7.3. Deverd ser fornecido 01 (um) mouse por equipamento;

7.4. Possuir 02 (dois) botGes para selecdo (click) e um botdo de rolagem “scroll”;

7.5. Conector compativel com o equipamento proposto sem a necessidade de utilizacdo de
adaptador.

8. Controladora de Video

8.1. Deve possuir uma controladora de video embutida na placa mée ou ndo, com interface para a
conexdo de, no minimo, 2 monitores de video simultaneamente (dual link);

8.2. A controladora deve possuir dois conectores no padrdo DVI (DVI-I e/ou DVI-D) e um no
minimo um conector HDMI e/ou mini HDMI;

8.3. Com, no minimo, 1 GB de memoria;

8.4. Com barramento para interface de meméria de, no minimo, 128 bits.

9. Tela

9.1. Dois monitores LCD com no minimo de 22” WideScreen;

9.2. Deveré suportar a resolugdo de 1920X1080 pixels;

9.3. Deveré possuir taxa de contraste de minimo 1000:1;

9.4. Deveré possuir taxa de brilho minima de 250 cd/m2.

10. Gabinete

10.1. Gabinete tipo torre, dimensionado para conter e garantir o funcionamento pleno e em
temperatura adequada de todos os itens;

10.2. O gabinete deve possuir, no minimo, duas gavetas hotswap para permitir a troca de
discos rigidos com conexdo SATA de 6 Gb/s sem a necessidade de abrir o gabinete nem
desligar o computador;

10.3. Os dissipadores de calor devem ser capazes de manter todos os dispositivos internos,
na configuragcdo maxima permitida pelo gabinete, em perfeito funcionamento e em
temperatura que ndo prejudique a vida Gtil dos componentes;

10.4. O gabinete deve ser entregue com todos os cabos (forca, dados, alimentagédo de
dispositivos etc.) necessarios para o funcionamento de todos os dispositivos internos,
independentemente de estarem todas as portas em utilizag&o.

11. Alimentacao

11.1. Fontes de alimentacdo elétrica bivolt e frequéncia de 60 (sessenta) Hz;

11.2. Deve possuir, no minimo, uma fonte de alimentacdo modular com poténcia minima de
110W, com os respectivos cabos de alimentacdo no novo padrdo brasileiro de tomadas.

12. Certificacao

12.1. Registro do fabricante e da marca do equipamento no INPI (Instituto Nacional de
Propriedade Intelectual);

12.2. O equipamento devera possuir conformidade com as normas: FCC Class, UL 1950,
IEC 60950-1 e CE(EN/IEC/CISPR) ou normas Brasileiras compativeis;

12.3. Devera ser apresentado documento emitido pelo IT ECO ou 6rgdo similar, que as
pecas plésticas utilizadas no equipamento com gramaturas superiores a 25 gramas deverao
estar de acordo com a ISO 11469;

12.4. Todos os certificados deverdo ser apresentados em original ou através de cépias
autenticada por cartério competente, com excegdo de certificados emitidos através da
internet, nos quais deverd constar obrigatoriamente a URL do site de origem.

13. Diversos

13.1. Devera ser fornecida a documentacao técnica original de todos os componentes do
hardware e sistema operacional comprovando as caracteristicas e especificagfes técnicas
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solicitadas no edital e todos os softwares fornecidos (instalados ou ndo), visando instalacdo,
operagdo e administracdo da maquina. Estd documentacéo sera verificada na entrega do
equipamento;

13.2. Todos os equipamentos a serem entregues deverao ser idénticos, ou seja, todos 0s
componentes externos e internos com os mesmos modelos e marca dos utilizados nos
equipamentos enviados para avaliacdo/homologacao;

13.3. As caracteristicas técnicas obrigatdrias deverdo estar grifadas ou destacadas na
documentacéo entregue, além de estarem todas relacionadas em tabela especifica indicando o
nimero da pagina da documentacdo onde encontrar sua comprovacao, de forma a garantir
uma rapida e melhor analise;

13.4. O equipamento devera vir acompanhado de midia de recuperagdo, do mesmo
fabricante do equipamento ou certificada por ele com todos os drivers necessarios,
possibilitando a restauracdo da configuracao original de fabrica do equipamento;

14.

Sistema operacional
14.1. O equipamento devera ser entregue com o Sistema Operacional Microsoft Windows
10 Professional 64 bits portugués do Brasil, pré-instalado, com direito a Downgrade.

15.

Garantia

15.1. 36 meses, atendimento on-site, para reposicao de pecas e mao de obra, na modalidade
8 x 5, com tempo de resposta e solugdo em até 48 horas ap6s abertura do chamado, pelo
fabricante ou rede de assisténcia técnica propria ou autorizada e que possua contrato firmado
com o fabricante a, no minimo, 12 meses;

15.2. O tempo maximo de paralisacdo toleravel do equipamento sera de 72 (setenta e duas)
horas, a partir do inicio do atendimento técnico. Caso a Contratada ndo termine o reparo do
equipamento no prazo estabelecido e a critério da Contratante, a Contratada devera substitui-
lo por outro, com caracteristicas e capacidades iguais ou superiores ao item substituido;

15.3. O fabricante ou o fornecedor deve disponibilizar uma central telefénica para abertura
de chamados técnicos através de ligagao gratuita (0800) para suporte e atendimento técnico,
bem como possuir site na internet, com a disponibilizagdo de drivers, firmwares e todas as
atualizacGes existentes, relativas ao equipamento ofertado;

15.4. Apos a entrega dos equipamentos, a Contratada apresentara documento constando
nimero de série do equipamento e a data de inicio e término da garantia, fornecido pelo
fabricante dos mesmos, que comprova a contratacdo da garantia com o nivel de servico (ou
SLA - Service Level Agreement) requerido no edital.”.

LOTE 9 - SOFTWARE DE PERICIA E ANALISE FORENSE COLABORATIVA

LOTE 9 - SOFTWARE DE PERICIA E ANALISE FORENSE COLABORATIVA

1.

Especificacao

1.1. Licencas de uso de softwares de pericia forense em suite integrada ou ndo, na modalidade
perpétua, com fornecimento de midia de instalacdo em CD/DVD ou download, préprio para
realizacéo de Pericia Forense e execucdo em Estacdo de Trabalho Local (Fixa ou Mdvel),
arquitetura Intel, Sistema Operacionais MS-Windows (XP, Vista, 7 e/ou Server 2003/2008);

1.2. Ter capacidade de andlise de dispositivos méveis, midias, discos e imagens forenses;

1.3. Ter capacidade para busca de variacdes gramaticais com expressdes regulares por Stemming
ou proximidade;

1.4. Ter capacidade realizar preview de no minimo 5 drives fisicos;

1.5. Deve ser fornecida a capacidade de realizar a leitura de imagens de disco do tipo EO1, Ex01
LO1, Lx01, AD1, Linux DD, XRY;

1.6. Permitir a capacidade de criar e exportar listas de hash MD5, SHA1 e SHA256 de discos e
arquivos em extensdo ".csv", padrdo de mercado;
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1.7. Utilizar Banco de Dados Apache Derby para garantir a integridade, velocidade de acesso aos
dados e seguranca;

1.8. Possuir a capacidade de identificacdo do investigador que possui a custodia da evidéncia de
forma nativa;

1.9. Possuir a capacidade de indexar e processar de forma paralela o contetdo dos arquivos de
evidéncia;

1.10. Possuir capacidade de configuracdo do uso do hardware de forma otimizada e customizada a
qualguer momento durante as etapas de forense, pesquisa, anélise ou exportacao de arquivos;

1.11. Possuir de forma nativa a capacidade de agregar varios casos, criando um novo caso
composto com Varios casos independentes, fazendo uma integragdo nativa dos casos;

1.12. Utilizar como indexador de documentos a biblioteca Apache Lucene;

1.13. Utilizar tecnologia de processamento paralelo, tornando possivel a customizagao para
determinar a utilizagdo da quantidade de instancias de processamentos que serdo usadas
durante a indexacéo;

1.14. Permitir configuracGes de uso de memodria fisica, permitindo aumentar, reduzir e limitar o
uso de meméria para aplicacdo de analise Forense e para cada mddulo de ingestédo e
processamento de dados;

1.15. Permitir pausar o processamento liberando os recursos de hardware para que sejam
utilizados em outros fins, possibilitando dar continuidade no processamento de onde parou;

1.16. Suportar indexagdo dos arquivos: Microsoft Exchange (EDB, STM), Microsoft Outlook
Storage (PST, OST), Microsoft Outlook simgle mail files (MSG), Lotus Notes /Domino
(MSG), Microsoft Outlook Express (DBX, MBX), Standard mailboxes(MBOX), Standard,
single email per file, as used in Maildir format (EML), Apple Mac OS X Mail.app (EMLX),
Box (Foxmail), Sml (koomail), GroupWise, Microsoft Word (DOCX, DOC, DOT),
Microsoft Excel (XLSX, XLS, XLT), Microsoft PowerPoint (PPTX, PPT, POT, PPS),
Microsoft Works documents (WPS), Portable Document Format (PDF), HyperText Markup
Language (HTML), Rich Text Format (RTF), Plain text, Lotus 1-2-3 (WK4), Corel
WordPerfect documents (WPD), Corel Presentations Corel SlideShow (CPR, SHW),
Microsoft Works spreadsheets (WKS, XLR), EnCase Images (EO1, L01), Access Data
(AD1), Linux DD Files, EMC EmailXtender (EMX), AutoCAD (DWF), VWare (VMDK),
VCard (VCF);

1.17. Suportar a indexagdo de arquivos compostos: ZIP, RAR, LZH, LHA, ARC, TAR, 7z, GZ,
TGz, TAz, ALZ, EGG, DAT, BKS, APK, BLK, JAR, SAR, EAR e BZ2;

1.18. Deve suportar nativamente 0s seguintes arquivos de imagens:

1.18.1. Alcohol (*.mds);
1.18.2. Plextools (*.pxi);
1.18.3. Nero (*.nrg);

1.18.4. ISO;
1.18.5. Virtual CD (*.vc4);
1.18.6. VCD;

1.18.7. DVD+MRW;
1.18.8. DVD-RW;
1.18.9. IsoBuster CUE;
1.18.10.  CloneCD (*.ccd);
1.18.11.  Roxio (*.cif);
1.18.12.  Pinnacle (*.pdi);
1.18.13. CD-RW;
1.18.14. CD-ROM,;
1.18.15. DVCD;
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1.18.16. DVD-VFR.

1.19. Possuir a capacidade de apresentar uma visao hierarquica dos itens processados;

1.20. Ter a capacidade de identificar arquivos por tipo e separa-los em uma estrutura de arvore;

1.21. Ter a capacidade de identificar arquivos por extensao e separa-los em uma estrutura de
arvore;

1.22. Permitir filtrar arquivos por tipo e extensdo através de menus em arvore tipo "check-box" de
forma nativa;

1.23. Ter a capacidade de identificar padrdes suspeitos de e-mail de maneira rapida e simples;

1.24. Ter a capacidade de analisar tons de pele para identificar imagens inapropriadas;

1.25. Ter a capacidade de exibicdo do Geo-posicionamento utilizando IPs;

1.26. Ter a capacidade de analisar a registry do Windows;

1.27. Ter a capacidade de exibicao dos arquivos no padrdo Hexadecimal;

1.28. Permitir criar e editar modelos (templates) de metadados;

1.29. Possuir a capacidade de extrair dados diretamente do Exchange Server, SharePoint Server e
Amazon S3 Buckets;

1.30. Permitir a criacdo de cluster no processamento;

1.31. Suportar a extracdo de Miniaturas (thumbs) e Metadados adicionais de arquivos multimidia
onde o formato é suportado pelo FFmpeg;

1.32. Habilidade para decriptar arquivos de e-mail PGP e S/IMIME;

1.33. Deve suportar 0s seguintes sistemas de arquivo:
1.33.1. Mac OS: HFS+ e HFSX;
1.33.2.  Microsoft: FAT12, FAT16, FAT32, NTFS;
1.33.3. Linux: EXT2, EXT3, EXT4, Reiser FS;

1.33.4. exFAT;
1.335. GPT;
1.33.6. APM;
1.33.7. IBM;

1.33.8. X-Ways.
1.34. Deve suportar no minimo os seguintes sistemas operacionais: Windows 2000/XP/2003
Server/7/2008 Server;
1.35. Deve suportar os sistemas operacionais descritos no item 1.3.4 em arquiteturas 32 ou 64
bits;
1.36. Permitir a visualizag&o de varios arquivos ja pré-organizados por extensdo pela ferramenta,
de forma nativa;
1.37. Permitir a visualizagdo e analise de vinculos dos e-mails encontrados de forma nativa;
1.38. Permitir correlacionar e montar a visualizacdo das redes de comunicacdes utilizando
mensagens de texto, e-mails, mensagens instantaneas, ligagdes e outros;
1.39. Permitir a visualizagdo e andlise de vinculos de SMS e Ligagdes de celulares no modo de
linha de tempo ou de analise de rede;
1.40. Permitir a comparacgéo texto entre dois arquivos - lado a lado, destacando as diferencas - de
forma nativa;
1.41. Permitir a visualizagdo de arquivos gréaficos (figuras, fotos, etc.) de forma nativa (através da
interface do usuério perito em investigacdo forense);
1.42. Possuir tecnologia de anélise de itens de contetido similar de forma nativa;
1.43. Permitir a visualizagdo dos e-mails encontrados de forma nativa (através da interface do
usuério perito em investigagdo forense);
1.44. Possuir a capacidade de transferéncia de qualquer painel de visualizagdo / investigacao para
monitores de analises auxiliares;
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1.45. Permitir mesmo que a partir de em uma licenga adicional a pesquisa em imagens OCR,
possibilitando a pesquisa nos textos;

1.46. Efetuar analise de assinaturas e extensdes de arquivos, evidenciando se 0s mesmos foram
renomeados propositalmente;

1.47. Realizar filtros pré-definidos na aplicacéo e passiveis de customizagdo via script;

1.48. Realizar buscas através de expressoes regulares;

1.49. Permitir a criacdo de indices com o objetivo de aperfeicoar as habilidades de busca;

1.50. Rastrear, controlar e possibilitar a geracao de relatérios de todas as acdes realizadas pelo
perito durante analise.

Garantia

2.1. Suporte Técnico oficial do fabricante e Atualiza¢éo de software para o periodo de 36(trinta e
seis) meses;

2.2. Disponibilizar uma linha telefénica de Suporte Técnico 0800 ou gratuita, que devera estar
disponivel em horario comercial exceto feriados, para qualquer tipo de divida ou problema;

2.3. Os chamados deverdo ter um tempo maximo de resposta de 02 (duas) horas.

2.4. Atualizagdes de software e correcdes deverdo estar disponiveis via Web, sem custo adicional
durante o periodo de garantia;

2.5. Implementacdo da solucéo realizada por profissionais certificados com fluéncia na lingua
portuguesa;

2.6. O fabricante deve possuir revenda local credenciada para prestar servicos técnicos
profissionais autorizados;

2.7. O fabricante deve possuir revenda local credenciada para treinamento;

2.8. A entrega e instalagdo deverdo ser feitas diretamente no local de destino do equipamento, no
endereco a ser fornecido a Contratada no ato de assinatura do instrumento contratual.

Treinamento

3.1. Realizar treinamento dos equipamentos para 05 (cinco) funcionarios da equipe da SEFAZ-
ES;

3.2. A grade total de treinamento ndo podera ser inferior a 40 (quarenta) horas e devera cobrir a
administracdo basica e avangada do software de pericia e analise forense colaborativa;

3.3. O treinamento devera explanar contetdo suficiente para a plena utilizagdo dos produtos
ofertados para a solucéo, devendo ser um curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela cobertura das funcionalidades especificas destes
produtos, bem como as caracteristicas técnicas utilizadas para o desenho de toda a solugédo
utilizada neste projeto, incluindo técnicas de resolugdo de problemas;

3.4. Caso o conteido exigido ndo seja coberto por um Unico treinamento, podem ser realizados
tantos treinamentos quantos sejam necessarios para que seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0s mesmos prazos e condicOes estipulados neste
documento;

3.5. O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

3.6. O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagdo
emitida pelo fabricante da solugdo, bem como a instituicdo que realizard o treinamento deve
possuir certificacdo de capacitacdo fornecida pelo fabricante especifica para execucao de
treinamentos;

3.7. Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias consecutivos
para o perfeito planejamento junto ao centro autorizado. Apds o agendamento, o treinamento
deve ser iniciado em até 60 (sessenta) dias consecutivos;

3.8. A SEFAZ se reserva o direito de indicar, em cada solicitagcdo de treinamento, o nimero de 01
(um) até 05 (cinco) participantes, sendo que a soma de todos os participantes ndo ultrapassara
o total de 05 (cinco);
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3.9. O treinamento pode ser ministrado na Regido da Grande Vitoria ou em outras localidades;

3.10. Os treinamentos poderdo ser ministrados na Regido da Grande Vitoria, ou em outras
localidades. N&o sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como diarias para todos 0s
treinados;

3.11. Na hipétese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitoria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diaria e ajuda de custo;

3.12. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

3.13. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participagéo, emitido pelo préprio fabricante;
3.14. A entrega dos certificados oficiais de participacdo é condi¢cdo necessaria ao pagamento

dos treinamentos.
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4. Especificagéo

4.1. Licencas de uso de softwares de pericia forense em suite integrada ou ndo, na modalidade
perpétua, em sua Gltima versdo, com fornecimento de midia de instalagdo em CD/DVD,
proprio para realizacdo de Pericia Forense e execucdo em Estacdo de Trabalho Local (Fixa ou
Mdvel), arquitetura Intel ou AMD, Sistema Operacionais MS-Windows (XP, Vista, 7, 8, 8.1
e/ou Server 2003/2008/2012);

4.2. Cria imagem, processa varios tipos de dados de varias fontes (desde dados de discos rigidos
até dispositivos moveis, dados de rede e dados armazenados na internet) de um local
centralizado;

4.3. Desencripta arquivos;

4.4. Quebra senhas;

4.5. Recupera senhas de mais de 100 aplicacGes;

4.6. Possui biblioteca KFF Hash com mais de 45 milhdes de hashes;

4.7. Analise automatizada avancada sem o uso de scripting;

4.8. Modulo de recuperacao de senhas;

4.9. Emite relatdrios.

4.10. Ferramenta "database driven” e ndo "memory-based" para ndo causar perdas em caso de
GUI crash;

4.11. Componentes compartimentalizados para ndo causar interrup¢des nos processamentos de
dados.

4.12. Processo distribuido em 4 engines (mecanismos);

4.13. Suporte real de multi-threaded / multi-core;

4.14. Processamento baseado em Wizard para assegurar que nenhum dado seré perdido
(funcionalidades para cancelar, pausar e continuar; status de processamento em tempo real);

4.15. Refinamento pré e pds-processamento;
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4.16. Mecanismo de busca de dados avancado que permite a especificacdo de critérios como:
tamanho de arquivo, tipo de dado, tamanho em pixel para reduzir a quantidade irrelevante de
dados e aumentar o detalhamento da busca;

4.17. Cria, importa e exporta profiles de processamento para reutilizacdo em investigacdes
diferentes.

4.18. Suporta "Log2timeline CVS";

4.19. Suporta varios sistemas de arquivos, tipos de arquivos e e-mail (Notes NSF, Outlook
PST/OST, Exchange EDB, Outlook Express DBX, Eudora, Netscape, AOL, RFC 833, EML -
Microsoft Internet Mail, Earthlink, Thunderbird, Quickmail, etc.);

4.20. Suporta varias encriptac6es de disco e de arquivos: BitLocker, CREDANT, SafeBoot,
Utimaco, PGP, GuardianEdge, Sophos Enterprise e SIMINE, etc.;

4.21. Suporta visualizacdo de dados e deteccdo de imagens e videos (EID - Explicit Image
Detection);

4.22. Suporta indexagdo completa/abrangente e busca binéria;

4.23. Suporta investigacfes remotas no modo single-mode;

4.24. Suporta analise avancada de memoria e outros volateis;

4.25. Suporta integracdo com Microsoft PhotoDNA para comparar assinaturas de imagens na
busca de copias e variagdes;

4.26. Suporta revisdo de arquivo no modo Volume Shadow Copy - VSC;

4.27. Suporta identificacdo de linguagem automatica;

4.28. Suporta analise de internet e mensagens;

4.29. Suporta analise de dispositivos com sistema operacional da 10S da Apple;

4.30. Emissao de varios tipos de relatorios.

5. Garantia

5.1. Suporte Técnico oficial do fabricante e Atualizacdo de software para o periodo de 36(trinta e
seis) meses;

5.2. Disponibilizar uma linha telefénica de Suporte Técnico 0800 ou gratuita, que deveréa estar
disponivel em horario comercial exceto feriados, para qualquer tipo de davida ou problema;

5.3. Os chamados deverdo ter um tempo maximo de resposta de 02 (duas) horas.

5.4. AtualizacOes de software e corre¢Bes deverdo estar disponiveis via Web, sem custo adicional
durante o periodo de garantia;

5.5. Implementacédo da solugéo realizada por profissionais certificados com fluéncia na lingua
portuguesa;

5.6. A empresa devera ser revenda credenciada do fabricante.

6. Treinamento

6.1. Realizar treinamento dos equipamentos para 05 (cinco) funcionarios da equipe da SEFAZ-
ES;

6.2. A grade total de treinamento ndo podera ser inferior a 40 (quarenta) horas e devera cobrir a
administracdo basica e avangada do software de pericia e analise forense;

6.3. O treinamento devera explanar contetido suficiente para a plena utilizacdo dos produtos
ofertados para a solucéo, devendo ser um curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela cobertura das funcionalidades especificas destes
produtos, bem como as caracteristicas técnicas utilizadas para o desenho de toda a solucédo
utilizada neste projeto, incluindo técnicas de resolucdo de problemas;

6.4. Caso o contetdo exigido ndo seja coberto por um Unico treinamento, podem ser realizados
tantos treinamentos quantos sejam necessarios para que seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0s mesmos prazos e condicOes estipulados neste
documento;

6.5. O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;
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6.6. O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagdo
emitida pelo fabricante da solucéo, bem como a institui¢do que realizaré o treinamento deve
possuir certificacdo de capacitacao fornecida pelo fabricante especifica para execucao de
treinamentos;

6.7. Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias consecutivos
para o perfeito planejamento junto ao centro autorizado. Apds o agendamento, o treinamento
deve ser iniciado em até 60 (sessenta) dias consecutivos;

6.8. A SEFAZ se reserva o direito de indicar, em cada solicitacdo de treinamento, o nimero de 01
(um) até 05 (cinco) participantes, sendo que a soma de todos os participantes ndo ultrapassara
o total de 05 (cinco);

6.9. O treinamento pode ser ministrado na Regido da Grande Vitdria ou em outras localidades;

6.10. Os treinamentos poderdo ser ministrados na Regido da Grande Vitoria, ou em outras
localidades. N&o sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como didrias para todos 0s
treinados;

6.11. Na hipotese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitoria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diaria e ajuda de custo;

6.12. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

6.13. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participagdo, emitido pelo proprio fabricante;
6.14. A entrega dos certificados oficiais de participacdo é condicdo necessaria ao pagamento

dos treinamentos.
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1. Especificacio

1.1. Possui a capacidade de recuperar senhas de:
Acrobat 3.0
Acrobat 4.0
Acrobat 5.0
Acrobat 6.0
Acrobat 7.0
Acrobat 8.0
Acrobat 9.0
Acrobat 10.0
Acrobat 11.0
Symantec ACT! 2.0
Symantec ACT! 3.0
Symantec ACT! 4.0
Symantec ACT! 2000
ACT! by Sage 2005
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ACT! by Sage 2006
ACT! by Sage 2007
ACT! by Sage 2008
ACT! by Sage 2009
Android Backup
Android Image

Apple Disk Image
Apple iTunes Backup / i0S 4.x - 7.x
BestCrypt 6.0
BestCrypt 7.0
BestCrypt 8.0
FileMaker Pro 3.0
FileMaker Pro 4.0
FileMaker Pro 5.0
FileMaker Pro 6.0
FileMaker Pro 7.0
FileMaker Pro 8.x
FileMaker Pro 9.0
FileMaker Pro 10.0
FileMaker Pro 11.0
FileMaker Pro 12.0
Google Chrome Website
ICQ 2000 - 2003

ICQ 99a

ICQ Lite

Lotus 1-2-3 1.1+

Lotus Notes 4.x

Lotus Notes 6.x

Lotus Notes 7.0

Lotus Notes 8.0

(RC2, AES encryption)
Lotus Organizer 1.0
Lotus Organizer 2.0
Lotus Organizer 3.0
Lotus Organizer 4.0
Lotus Organizer 5.0
Lotus Organizer 6.0
Lotus Word Pro 96 - 99
Mac OS / FileVault2
Mac OS X Keychain
Mac OS X User / Hash
Mac OS X 10.8 - 10.9 User / Hash
Mozilla Firefox 1.0 - 17.0 Website
MS Access 2.0

MS Access 95

MS Access 97

MS Access 2000
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MS Access 2002

MS Access 2003

MS Access 2007

MS Access 2010

MS Access 2013

MS Access 2.0 System Database

MS Access 97 System Database

MS Access 2000 System Database

MS Access VBA

MS Backup

MS Excel 4.0

MS Excel 5.0

MS Excel 95

MS Excel 97

MS Excel 2000

MS Excel 2002

MS Excel 2003

MS Excel 2007

MS Excel 2010

MS Excel 2013

MS Pocket Excel

MS Excel VBA

MS Internet Explorer 4.0 - 9.0 Website
MS Internet Explorer 6.0 - 9.0 Webform
MS Internet Explorer 6.0 - 9.0 Content Advisor
MS Mail

MS Money 99 or earlier

MS Money 2000 - 2001

MS Money 2002

MS Money 2003 - 2004

MS Money 2005 - 2007

MS OneNote 2003 Section

MS OneNote 2007 Section

MS OneNote 2010 Section

MS OneNote 2013 Section

MS Outlook 2000/2003/2007/2010/2013 Email Accounts
MS Outlook 2000/2003/2007/2010/2013 Form Template
MS Outlook 2000/2003/2007/2010/2013 Personal Storage
MS Outlook Express Accounts

MS Outlook Express Identities

MS PowerPoint 2002

MS PowerPoint 2003

MS PowerPoint 2007

MS PowerPoint 2010

MS PowerPoint 2013

MS PowerPoint VBA

MS Project 95

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua, Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br




"4, GOVERNO DO ESTADO DO ESPIRITO SANTO
+¥# SECRETARIA DE ESTADO DA FAZENDA

g 2 4

62

LOTE 11 - SOFTWARE DE QUEBRA DE SENHA

MS Project 98

MS Project 2000

MS Project 2002

MS Project 2003

MS SQL 2000

MS SQL 2005

MS SQL 2008

MS Windows NT Users / Secure Boot Option

MS Windows 2000 Users / Secure Boot Option

MS Windows 2000 Server Users / Secure Boot Option
MS Windows 2000 Server Active Directory Administrator
MS Windows XP Users / Secure Boot Option

MS Windows 2003 Server Users / Secure Boot Option
MS Windows 2003 Server Active Directory Administrator
MS Windows 2003 SBS Users / Secure Boot Option
MS Windows 2003 SBS Active Directory Administrator
MS Windows Vista Users / Secure Boot Option

MS Windows Vista / BitLocker

MS Windows 2008 Server Users / Secure Boot Option
MS Windows 2008 Server / BitLocker

MS Windows 7 Users / Secure Boot Option

MS Windows 7 / BitLocker

MS Windows 2012 Server Users / Secure Boot Option
MS Windows 2012 Server / BitLocker

MS Windows 2013 Server Users / Secure Boot Option
MS Windows 2013 Server / BitLocker

MS Windows 8 Users / Secure Boot Option

MS Windows 8 / BitLocker

MS Windows NTLM/LANMAN Hash

MS Windows Users / UPEK

Network Connections

Remote Desktop Connections

MS Word 1.0

MS Word 2.0

MS Word 3.0

MS Word 4.0

MS Word 5.0

MS Word 6.0

MS Word 95

MS Word 97

MS Word 2000

MS Word 2002

MS Word 2003

MS Word 2007

MS Word 2010

MS Word 2013

MS Word VBA
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MY OB earlier than 2004
MYOB 2004

MYOB 2005

MYOB 2006

MYOB 2007

MYOB 2008

MYOB 2009

MYOB 2010

Norton Backup

Paradox Database
Peachtree 2002 - 2006
Peachtree 2007

Peachtree 2008

Peachtree 2010

Peachtree 2013

PGP Desktop 9.x - 10.x Zip
PGP Desktop 9.x - 10.x Private Keyring
PGP Desktop 9.x - 10.x Virtual Disk
PGP Desktop 9.x - 10.x Self-Decrypting Archive
PGP WDE

GnuPG Private Keyring
Quattro Pro5- 6
QuattroPro 7 - 8

Quattro Pro 9 - 12, X3, X4
QuickBooks 3.x - 4.x
QuickBooks 5.x
QuickBooks 6.x - 8.x
QuickBooks 99
QuickBooks 2000
QuickBooks 2001
QuickBooks 2002
QuickBooks 2003
QuickBooks 2004
QuickBooks 2005
QuickBooks 2006
QuickBooks 2007
QuickBooks 2008
QuickBooks 2009
QuickBooks 2010
QuickBooks 2011
QuickBooks 2012
QuickBooks 2013
QuickBooks 2014
QuickBooks for Mac 2013
QuickBooks for Mac 2014
QuickBooks Backup
Quicken 95/6.0
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Quicken 98

Quicken 99

Quicken 2000

Quicken 2001

Quicken 2002

Quicken 2003

Quicken 2004

Quicken 2005

Quicken 2006

Quicken 2007

Quicken 2008

Quicken 2009

Quicken 2010

Quicken 2011

Quicken 2012

Quicken 2013

Quicken 2014

RAR 2.0 Archive

RAR 2.9 - 4.x (AES Encryption) Archive
RAR 5.x Archive

Safari 5.0 - 5.1 Website
Schedule+ 1.0

Schedule+ 7.x

TrueCrypt Non-System Partition/Volume
TrueCrypt System Partition/Volume
TrueCrypt Whole Disk
Unix OS User Hash
WordPerfect 5.x
WordPerfect 6.0
WordPerfect 6.1
WordPerfect 7 - 12, X3, X4
WinZip 8.0 or earlier

Zip Archive

7-Zip Archive

1.2. Suporta processamento de arquivos em lote;
1.3. Possui a capacidade de verificar computadores e arquivos de rede protegidos por senha e
imagens de disco rigido criptografado (Encryption Analyzer Professional incluido);

1.4. Capacidade de adquirir imagens de memdria dos computadores apreendidos (FireWire
Imager incluido);

1.5. Capacidade de recuperar evidéncias eletrénicas em questdo de minutos a partir de um
Desktop Search Database (Search Index Examiner incluso);

1.6. Capacidade de recuperar senhas de usuarios Mac e chaves FileVVault2 da memoria do
computador;

1.7. Capacidade de executar a partir de um Pen Drive e recuperar senhas sem necessitar a
instalacdo no PC de destino (Versao portatil inclusa);

1.8. Possui disponivel como SDK para .NET;
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1.9. Capacidade de instantaneamente descriptografar arquivos MS Word e Excel (até a versao
2003);

1.10. Capacidade de redefinir senhas de Administradores locais e de dominio do Windows,
incluindo Windows 8 e Servidor 2013;

1.11. Capacidade de recuperar chaves de criptograficas de discos rigidos protegidos com
BitLocker, incluindo BitLocker ToGo;

1.12. Capacidade de descriptografar TrueCrypt, FileVault2, e volumes de PGP;

1.13. Capacidade de recuperar senhas de usuarios do Windows de uma imagem de meméria ou
um arquivo SAM, incluindo UPEK;

1.14. Capacidade de recuperar senhas de Facebook, Google e outros sites, através de imagem in
live da meméria ou de arquivos de hibernacéo;

1.15. Capacidade de recuperar senhas de iTunes e backups de Android, bem como imagens fisicas
de Android;

1.16. Capacidade de recuperar instantaneamente senhas de e-mail, sites e conexdes de rede
através de arquivos de registro;

1.17. Capacidade de extrair senhas de arquivos criptografados Mac keychain;

1.18. Capacidade de extrair senhas de hashes do Windows / Unix / Mac;

1.19. Devera possuir nove tipos diferentes de ataques para a recuperacao de senha (e a
combinag&o deles) que podem ser configurados usando um assistente;

1.20. Capacidade de fornecer relatérios detalhados com os valores de hash MD5;

1.21. Capacidade de instantaneamente descriptografar arquivos Word / Excel / PowerPoint
(versdo 2007-2013) atraves de analise de memdria in live;

1.22. Capacidade de realizar aceleragdo de CPU Multi-core;

1.23. Capacidade de utilizar avangados ataques e a combinag&o deles para recuperagéo de senha:
o Dicionario - O ataque que tenta milhares de palavras a partir de arquivos de dicionario

como possiveis senhas. Ataque de dicionario permite personalizar as seguintes

definicoes:
o Tamanho da senha;
o) Arquivo Dicionario (em nove linguas diferentes: arabe, holandés, inglés, francés,

alemao, italiano, portugués, russo e espanhol). Além de permitir a compilacdo de
um arquivo de diciondrio proprio, utilizando a opgéo "Custom";

o Senha reversa (procurar palavras invertidas do dicionario).

o Brute-Force - Ataque de forca bruta para encontrar senhas verificando todas as
combinagdes possiveis de caracteres no conjunto de simbolos especificados. O ataque
Brute-force devera permitir personalizar as seguintes defini¢des:

o Tamanho da senha;

o Idioma - conjuntos de simbolos para os seguintes idiomas: arabe, holandés, inglés,
francés, alemao, italiano, portugués, russo e espanhol. Além de permitir adicionar
caracteres especiais para o conjunto de simbolos no campo "Custom characters™;

o Symbol Set - Conjunto de simbolos para incluir letras maidsculas, letras
minasculas, nimeros, simbolos, espacos e caracteres personalizados.

o Xieve — para ignorar a checagem de senha de combinactes absurdas de caracteres por
meio do uso de uma tabela embutida de frequéncias de diferentes combinac@es de letras.
O ataque Xieve devera permitir personalizar as seguintes definigdes:

o Tamanho da senha;

o Idioma - conjuntos de simbolos para os seguintes idiomas: arabe, holandés, inglés,
francés, alemao, italiano, portugués, russo e espanhol. Além de permitir adicionar
caracteres especiais para o conjunto de simbolos no campo "Custom characters".

Av. Jodo Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Sua, Vitéria-ES. CEP: 29050-375
CNPJ 27.080.571/0001 — 30 — Tel.: (27) 3347-5131 - cplprofaz@sefaz.es.gov.br



GOVERNO DO ESTADO DO ESPIRITO SANTO

+¥# SECRETARIA DE ESTADO DA FAZENDA 66

g 2 4

LOTE 11 - SOFTWARE DE QUEBRA DE SENHA

o Symbol Set - Conjunto de simbolos para incluir letras maiusculas, letras
mindsculas e caracteres personalizados.
o Xieve level — para definir o nivel de otimizacgdo (baixo, médio e alto). Com o alto

nivel, o aplicativo devera verificar as combinac6es mais comuns de apenas letras,
ignorando todas as combinagdes que ndo séo tipicas para o idioma selecionado.
o Known Password/Part — para recuperacao de senha em parte conhecida. Devera
possibilitar combinar essa op¢do com outros ataques.
o Previous Passwords — para verificar senhas que foram previamente recuperados por
outros atagues para outros arquivos, salvando automaticamente todas as senhas
encontradas.

1.24. Capacidade de realizar ataques especiais de recuperacgao de senha:

o Rainbow Tables - 0 ataque usa uma tabela pré-computada para inverter as fungdes de
hash criptograficas. O ataque devera suportar tabelas .RT descompactadas;

o Tabelas Rainbow Table atualizadas deverdo acompanhar o software salvas em midias de
armazenamento (CD/DVD ou outra);

o Decryptum - O ataque devera decifrar instantaneamente arquivos MS Word e Excel até
v.2003. Ele devera se conectar ao servidor www.decryptum.com para gerar uma pré-
visualizagdo gratuita ou para descriptografar os arquivos;

o O software deveréa vir acompanhado do Decryptum PIN para salvar arquivos
descriptografados;

o SureZip — deveréa decodificar arquivos Zip criados com o WinZip 8.0 e versao anterior,
em menos de uma hora, independentemente da senha usada para protegé-lo;

o Zip Plaintext - Se houver pelo menos um arquivo de um arquivo Zip protegido por senha
sem criptografia disponiveis, Zip Plaintext devera decifrar instantaneamente todo o
arquivo, independentemente do tamanho da senha. Arquivos com padrdes de criptografia
WinZip deveréo ser suportados.

1.25. Capacidade de suportar modificacGes de senha, como palavras invertidas, etc;
1.26. Devera possuir um assistente para facil configuracdo dos ataques de recuperagéo de senha.

3.2.

3.3.

3.4.

3.5.
3.6.

2. Garantia
2.1. 36 meses.
3. Treinamento
3.1. Realizar treinamento tedrico e pratico dos equipamentos para 05 (cinco) funcionérios da

equipe da SEFAZ-ES;

A grade total de treinamento ndo podera ser inferior a 4 (quatro) horas e devera cobrir a
administracdo bésica e avangada do software de quebra de senha - incluindo a execucéo de
atividades praticas por parte dos participantes;

O treinamento devera explanar contetdo suficiente para a plena utilizacdo dos produtos
ofertados para a solucéo, devendo ser um curso de curriculo oficial do fabricante, mesmo que
extraordinariamente complementado pela cobertura das funcionalidades especificas destes
produtos, bem como as caracteristicas técnicas utilizadas para o desenho de toda a solucédo
utilizada neste projeto, incluindo técnicas de resolucdo de problemas;

Caso o conteudo exigido ndo seja coberto por um Unico treinamento, podem ser realizados
tantos treinamentos quantos sejam necessarios para que seja feito integralmente o repasse do
contetdo exigido, desde que obedecidos 0os mesmos prazos e condicGes estipulados neste
documento;

O treinamento deve ser realizado em horario comercial, de segunda a sexta-feira;

O treinamento deve ser ministrado por instrutores capacitados e possuidores de certificagdo
emitida pelo fabricante da solugdo, bem como a instituicdo que realizara o treinamento deve
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possuir certificacdo de capacitacdo fornecida pelo fabricante especifica para execucao de
treinamentos;

3.7. Deve ser agendado a critério da SEFAZ, com antecedéncia de 60 (sessenta) dias consecutivos
para o perfeito planejamento junto ao centro autorizado. Apds o agendamento, o treinamento
deve ser iniciado em até 60 (sessenta) dias consecutivos;

3.8. A SEFAZ se reserva o direito de indicar, em cada solicitacdo de treinamento, o nimero de 01
(um) até 05 (cinco) participantes, sendo que a soma de todos os participantes ndo ultrapassara
o total de 05 (cinco);

3.9. O treinamento pode ser ministrado na Regido da Grande Vitoria ou em outras localidades;

3.10. Os treinamentos poderdo ser ministrados na Regido da Grande Vitéria, ou em outras
localidades. Ndo sendo na Grande Vitoria, a proposta do licitante devera prever por sua
prépria conta todos os custos referentes as passagens aéreas, bem como diarias para todos 0s
treinados;

3.11. Na hipétese de os treinamentos ocorrerem fora da Regido Metropolitana da Grande
Vitdria, as diarias serdo pagas aos treinados pela SEFAZ, nos valores previstos no Decreto n.°
3328-R, de 17 de junho de 2013, publicado no DOES em 18 de junho de 2013, acrescido do
adicional de 20% (vinte por cento) correspondente a ajuda de custo para deslocamento,
conforme previsdo do Decreto Estadual n.° 1282-R, de 12 de fevereiro de 2004, publicado no
DOES em 13 de fevereiro de 2004. A contratada emitira fatura pelo treinamento segundo o
valor proposto na licitacdo, descontados os valores repassados diretamente pela SEFAZ aos
treinados a titulo de diaria e ajuda de custo;

3.12. O licitante vencedor deve se responsabilizar em fornecer, sem custo adicional para a
SEFAZ, material didatico impresso na lingua portuguesa (Brasil) ou lingua inglesa a todos
participantes para acompanhamento do treinamento;

3.13. Ao final de cada treinamento deve ser emitido e entregue a cada aluno certificado
oficial de participacdo, emitido pelo préprio fabricante;
3.14. A entrega dos certificados oficiais de participacdo é condicdo necessaria ao pagamento

dos treinamentos.

2.1 Justificativa das quantidades

O laboratério ira precisar de um servidor de investigacdo forense de alta performance, capacidade de
armazenamento e durabilidade de modo a rapidamente fazer a duplicacdo forense das imagens
extraidas em campo com bloqueio de escrita ou para extracdo de imagens de equipamentos
apreendidos que poderdo ser extraidos de e salvos em diversos tipos de midia (Blue-Ray, DVD, CD, HD,
flashdrive, memory stick, etc.). O servidor devera ainda ser capaz de realizar com dinamismo a
indexagao de casos.

O numero quatro para cada um dos kits de ferramentas de trabalho (esta¢Ges de trabalho forense,
laptops, impressoras, softwares de pericia e analise forense, bloqueadores de escrita, dispositivos de
clonagem de discos rigidos e de clonagem de dispositivos maéveis) se justifica pelo fato de, a principio,
o laboratdrio ser composto de uma equipe de quatro peritos forenses que poderdao acompanhar os
auditores em até quatro visitas in loco simultaneas, incluindo nas quatro subgeréncias regionais da
Secretaria da Fazenda, em acdes de atuacdo conjunta, como ocorreu nas operagdes que ja foram
executadas no Estado: Operagdo Broca, Opera¢do Génova, Operacdo Robusta, Operacdo Sanguinello,
por exemplo.
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Mas essa ndo é a Unica justificativa. Dependendo do ambiente de distribuicdo e utilizacdo de
equipamentos informdticos no contribuinte, mesmo quatro peritos forenses munidos dos quatro kits
de ferramentas de hardware e software podem nao ser suficientes para a execugdo das tarefas em
apenas um dia.

Os demais softwares que ndo serdo levados a campo (quebra de senha, de virtualizacdo e de forense
colaborativa) serdo instalados em duas estacdes fixas de trabalho forense no laboratério e poderao
ser compartilhados entre os peritos dependendo da etapa da pericia que estiverem executando.

No tocante aos discos rigidos internos, externos e pendrives, foi sugerida a quantidade minima que
um laboratério forense deve possuir para execucao de seus trabalhos, segundo a literatura e critérios
de razoabilidade técnica.

3. CONTEXTUALIZAGAO E JUSTIFICATIVA
3.1 FUNDAMENTAGAO

Conforme as Diretrizes e Recomendacbes Técnicas para o Aperfeicoamento da Gestdo Fiscal dos
Estados Brasileiros elaboradas pelo CONFAZ/MF1, um dos problemas detectados na maioria das
secretarias de receita estaduais foi o fato de o modelo de gestdo da acdo de fiscalizacdo preventiva e
repressiva ndo incorporar suficientemente o potencial do novo padrdo tecnoldgico, como, por
exemplo, através do uso da Informatica Forense e da Auditoria Fiscal e Contdbil Eletronica. Esse é, em
parte, o caso do Espirito Santo.

Com o intenso uso de tecnologias da informacgdo por parte dos contribuintes, a Receita Estadual do
Espirito Santo ndo esta preparada para dinamizar a atuacdo fiscal no tocante a captura, exame, andlise
e confeccdo de demonstrativos que sirvam de base para a elaboracdo de autos de infracdo e realizacdo
do langcamento de impostos devidos quando infragdes tributarias sdo acobertadas pelo uso de
equipamentos computacionais. Mesmo operag¢des planejadas, contando com equipes da Receita
Estadual, sofrem a falta de equipamentos de hardware e software mais adequados para utilizacdo em
campo e em laboratdrio, visto que as ferramentas livres hoje disponiveis para o trabalho possuem
funcionalidades limitadas e os HDs externos nao sdo suficientes para uso em campo e guarda dos
dados. Ademais, ndo existe na estrutura, um setor responsavel pela guarda e custédia dessas
informagdes coletadas.

Dados magnéticos coletados sao provas que simplesmente revelam indicios capazes de receber valor
probatério convincente somente quando comparados com registros fiscais e contabeis. Todavia,
quando as provas sdo constituidas durante a fiscalizagdo e juridicamente admitidas, elas sao de
fundamental importancia para sustentar a construgao de fatos juridicos tributdrios e comprovar a
ocorréncia do fato gerador. Em face disso, o procedimento de auditoria baseado em informacgdes ndo
certificadas digitalmente, contidas em bancos de dados ou armazenadas em outros meios
computacionais devem ser extraidas por meios de instrumentos vélidos, obedecendo os principios da
forense computacional, de modo a resguardar o devido processo legal, a ampla defesa e o sigilo fiscal
dos contribuintes durante a producdo da prova eletrénica da infragdo tributaria.

Diante desse cenario, faz-se necessdria a implementacdo de um Laboratério de Forense Digital.

! Disponivel em: <https://www.confaz.fazenda.gov.br/legislacao/arquivo-
manuais/DiretrizeseRecomendacoes.pdf>.
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3.2 BENEFICIOS QUE RESULTARAO DA CONTRATACAO

Com o laboratério, Auditores Fiscais da Receita Estadual estardo equipados com ferramentas e
treinamento para documentarem os indicios de fraudes fiscais envolvendo equipamentos informaticos
com provas juridicamente validas que sirvam de base para a autuacdo e lancamento de tributos
devidos, mas sonegados.

3.3 INTERESSE PUBLICO

O objeto deste termo de referéncia servira para a padronizacao das operacdes externas de auditoria
de modo a inibir e autuar contribuintes que se utilizem de recursos tecnolégicos para iludir a
fiscalizagao e suprimir o recolhimento de impostos; além de cumprir com a diretriz do CONFAZ no
tocante ao uso de “Informatica Forense”; de permitir a producdo de provas juridicamente vdlidas e de,
ao mesmo tempo, proteger direitos constitucionais dos contribuintes.

4. DAS OBRIGAGOES DA CONTRATADA

Ficam a cargo da Contratada os custos relacionados a remuneracdo de especialistas contratados nos
diversos campos do conhecimento requeridos e outros custos administrativos e logisticos.

Correra por conta da Contratada qualquer prejuizo causado aos equipamentos em decorréncia do
transporte.

Antes de apresentar sua proposta, o licitante devera analisar e consultaras as especificacoes,
executando todos os levantamentos, de modo a ndo incorrer em omissdes, que jamais poderdo ser
alegadas ao fornecimento em favor de eventuais pretensées de acréscimos de precos, alteracdo de
data de entrega ou de qualidade.

Os materiais que apresentarem desconformidades com as exigéncias requisitadas, ndo serdo
recebidos definitivamente, devendo ser imediatamente retirados pela contratada, sem 6nus para a
SEFAZ.

Cabe a contratada consultar com antecedéncia os fornecedores quanto aos prazos de entrega do
material especificado, ndo cabendo, portanto a justificativa de atraso de fornecimento devido ao nao
cumprimento da entrega por parte do fornecedor.

5. PRAZO E LOCAL DE ENTREGA
A entrega dos equipamentos e das licengas devera ocorrer apds assinatura do contrato, em um prazo
maximo de 30 (trinta) dias corridos, mediante ordem de fornecimento, devidamente assinada.

Os treinamentos para uso dos hardwares e softwares forenses deverdo ser realizados no prazo maximo
de 60 dias, a contar da data do recebimento dos equipamentos e ferramentas.

A entrega das licengas estda vinculada a instalacdo dos softwares necessdrios ao perfeito
funcionamento das ferramentas forenses e devera ser realizada pela contratada nas dependéncias da
SEFAZ, a fim de realizar testes de funcionamento.

As instalagGes serdo realizadas nos equipamentos forenses da infraestrutura da SEFAZ, localizada na
Av. Jo3o Batista Parra, n2 600, Ed. Aureliano Hoffman, Enseada do Su3, Vitéria/ES.
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ANEXO Il - PROPOSTA DE PREGCOS
(Modelo)

A Secretaria de Estado da Fazenda.
Prezados Senhores,
Apresentamos a V.S2, nossa proposta de precos de fornecimento de bens (e/ou execugdo de servicos)

—TI— LABORATORIO FORENSE DIGITAL, pelo preco total de RS [indicar o valor total em niimero e por
extenso] nos termos do Edital e seus Anexos.

Lote Quant Especificagao Valor Valor Total
Unit Maximo
(RS) Admitido
(R$)
1. 01 Servidor de investigacao forense fixo
08h | Treinamento
2. 04 Dispositivo forense de clonagem de discos rigidos
02h | Treinamento
3. 04 Dispositivo forense de clonagem de dispositivos
moveis

40h | Treinamento

4. 12 Disco rigido externo 2 tb usb 3.0 ou superior
10 Disco rigido interno 3 tb sata
08 Pendrive 32 gb usb 3.0

5. 04 | Blogqueador de escrita forense
02h | Treinamento
6. 04 Laptop
7. 04 Impressora laser
8. 04 Estacao de trabalho forense
9. 02 Software de pericia e analise forense colaborativa

40h | Treinamento

10. 04 Software de pericia e analise forense
40h | Treinamento

11. 02 Software de quebra de senha
04h | Treinamento

TOTAL
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O prazo de validade da proposta de precos é de 60 (sessenta) dias corridos, contados da data da
abertura da licitagdo.

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no Edital e seus
Anexos, bem como aceitamos todas as obrigacGes e responsabilidades especificadas nas
EspecificagGes Técnicas.

Declaramos que nos precos cotados estao incluidas todas as despesas que, direta ou indiretamente,
fazem parte do presente objeto, tais como gastos da empresa com suporte técnico e administrativo,
impostos, seguros, taxas, ou quaisquer outros que possam incidir sobre gastos da empresa, sem
guaisquer acréscimos em virtude de expectativa inflaciondria e deduzidos os descontos
eventualmente concedidos.

Caso nos seja adjudicado o objeto da licitagdo, comprometemos a assinar o Contrato no prazo
determinado no documento de convocacdo, e para esse fim fornecemos os seguintes dados:

Razdo Social:
CNPJ/MF:
Endereco:
Tel./Fax:
CEP:
Cidade: UF:

Banco: Agéncia: Conta Corrente:

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome:

Endereco:

CEP: Cidade: UF:
CPF/MF: Cargo/Funcdo:

RG n<: Expedido por:
Naturalidade: Nacionalidade:
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ANEXO IV - DECLARACAO DE INEXISTENCIA DE FATO IMPEDITIVO A HABILITACAO
(Modelo)

[Nome da empresa], CNPJ n2 sediada [Endereco completo], declara sob as penas
dalei, que até a presente data, inexiste fato superveniente impeditivo para sua habilitacdo no presente
processo licitatério, ciente da obrigatoriedade de declarar ocorréncias posteriores.

Local e Data

Nome e Identidade do Declarante
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ANEXO V - DECLARACAO DE NAO EMPREGAR MENOR
(Modelo)

[Nome da empresa], CNPJ n2 [indicar], por meio de seu representante legal [nome do Representante
Legal], portador (a) da Carteira de Identidade n° [niUmero da Carteira de Identidade] e do CPF n®
[nimero do CPF], declara para fins do disposto no Inciso V do Artigo 27 da Lei n? 8.666/93, acrescido
pela Lei n? 9.854/99, em conformidade com o previsto no Inciso XXXIII, do Artigo 7, da Constituicdo
Federal de 1988, que ndo possui em seu quadro de pessoal empregado(s) menor(es) de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em qualquer trabalho, salvo
na condicdo de aprendiz, a partir dos 14 (quatorze) anos.

Local e Data

[Nome do Representante Legal da Empresa]
Cargo / Telefone
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ANEXO VI - ATESTADO DE CAPACIDADE TECNICA
(Modelo)

Atestamos para os devidos fins que a empresa [Razdo Social da Empresa Licitante], inscrita no CNP)J
sob o N2 [da Empresa Licitante], estabelecida na [endereco da Empresa Licitante], forneceu para esta
empresa/Entidade [Razdo Social da Empresa Emitente do atestado], inscrita no CNPJ sob o N2 [CNPJ
da Empresa Emitente do atestado], situada no [endereco da Empresa Emitente do atestado], bens
cotado(s) [e/ou servicos], abaixo especificado(s), no periodode [/ / a_/ /[ I

OBJETO ENTREGUE: [descrever o fornecimento dos bens e/ou servicos]
VALOR TOTAL (RS):eceveeteeeeere e, (se possivel).
Atestamos ainda, que tal(is) fornecimento(s) estd(do) sendo / foi(ram) executado(s) satisfatoriamente,

ndo existindo, em nossos registros, até a presente data, fatos que desabonem sua conduta e
responsabilidade com as obrigacGes assumidas.

Local e Data

[Nome do Representante da Empresa Emitente]
Cargo / Telefone

OBSERVACAQ: Emitir em papel timbrado da empresa/ entidade ou identifica-la logo abaixo ou acima
do texto, com nome, CNPJ, enderego, telefones, fax e e-mail.
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ANEXO VII - RELACAO DOS PAISES MEMBROS DO BID - BANCO INTERAMERICANO DE
DESENVOLVIMENTO

Elegibilidade para o fornecimento de bens, obras e servicos em aquisi¢oes financiadas pelo Banco

Nota: As referéncias nestes documentos ao “Banco” incluem o BID, o Fumin e qualquer fundo
administrado pelo Banco.

Dependendo da fonte do financiamento, o Usudrio deve escolher uma das seguintes 3 op¢des para o
item 1. O financiamento pode provir do Banco Interamericano de Desenvolvimento (BID), do Fundo
Multilateral de Investimentos (Fumin) ou, ocasionalmente, os contratos podem ser financiados por
fundos especiais que restringem ainda mais os critérios para a elegibilidade a um certo grupo de paises
membros. Quando for escolhida a Ultima opcdo, os critérios de elegibilidade devem ser mencionados:

1) Paises Membros quando o financiamento provém do Banco Interamericano de Desenvolvimento.
a) Paises Mutuarios:
(i) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Coldmbia, Costa Rica, Chile, Republica
Dominicana, Equador, El Salvador, Guatemala, Guiana, Haiti, Honduras, Jamaica, México,
Nicaragua, Panama, Paraguai, Peru, Suriname, Trinidad e Tobago, Uruguai e Venezuela.

b) Paises ndo Mutuarios:
(i) Alemanha, Austria, Bélgica, Canadda, Croacia, Dinamarca, Eslovénia, Espanha, Estados Unidos,
Finlandia, Francga, Israel, Italia, Japdo, Noruega, Paises Baixos, Portugal, Reino Unido, Republica da
Coréia, Republica Popular da China, Suécia e Suiga.

2) Paises Membros quando o financiamento provém do Fundo Multilateral de Investimentos.

a) Lista de Paises:
(i) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Canada, Cold6mbia, Costa Rica, Chile,
Republica Dominicana, Equador, El Salvador, Guatemala, Guiana, Haiti, Honduras, Itdlia, Jamaica,
Japao, México, Paises Baixos, Nicardgua, Panam3, Paraguai, Peru, Portugal, Republica da Coréia,
Republica Popular da China, Espanha, Suriname, Trinidad e Tobago, Estados Unidos, Uruguai e
Venezuela.

3) Lista de Paises no caso de financiamento por um fundo administrado pelo Banco:
(Incluir a lista de paises)

4) Critérios para determinar a nacionalidade e origem dos bens e servicos.

Estas disposi¢Oes politicas tornam necessario estabelecer critérios para determinar: a) a nacionalidade
das empresas e individuos elegiveis para apresentar ofertas ou participar em contratos financiados
pelo Banco; e b) o pais de origem dos bens e servicos. Para essa determinacdo, serdo utilizados os
seguintes critérios:
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A) Nacionalidade
a) Uma pessoa fisica tem a nacionalidade de um pais membro do Banco se satisfaz um dos seguintes
requisitos:

(i) é cidada de um pais membro; ou

(ii) estabeleceu seu domicilio em um pais membro como residente de boa fé e esta legalmente
autorizado para trabalhar nesse pais.

b) Uma empresa tem a nacionalidade de um pais membro se satisfaz os dois seguintes requisitos:
(i) estd legalmente constituida ou incorporada conforme as leis de um pais membro do Banco; e

(ii) mais de cinquenta por cento (50%) do capital da empresa é de propriedade de pessoas fisicas
ou firmas de paises membros do Banco.

Todos os membros de uma PCA e todos os Subcontratados devem cumprir os requisitos acima
estabelecidos.

B) Origem dos Bens

Os bens se originam em um pais membro do Banco se foram extraidos, cultivados, colhidos ou
produzidos em um pais membro do Banco. Considera-se um bem produzido quando, mediante
manufatura, processamento ou montagem, o resultado é um item comercialmente reconhecido cujas
caracteristicas basicas, sua fungdo ou propdsito de uso sao substancialmente diferentes de suas partes
ou componentes.

No caso de um bem que consiste de varios componentes individuais que devem ser interconectados
(pelo fornecedor, comprador ou um terceiro) para que o bem possa ser utilizado, e sem importar a
complexidade da interconexdo, o Banco considera que este bem é elegivel para financiamento se a
montagem dos componentes for feita em um pais membro, independente da origem dos
componentes. Quando o bem é uma combina¢do de varios bens individuais que normalmente sdo
empacotados e vendidos comercialmente como uma sé unidade, o bem é considerado proveniente do
pais onde este foi empacotado e embarcado com destino ao comprador. Para fins de determinagdo da
origem dos bens identificados como “feito na Unido Europeia”, estes serao elegiveis sem necessidade
de identificar o correspondente pais especifico da Unido Europeia.

A origem dos materiais, partes ou componentes dos bens ou a nacionalidade da empresa produtora,
montadora, distribuidora ou vendedora dos bens ndo determina a origem dos mesmos.

C) Origem dos Servigos

O pais de origem dos servigos é o mesmo da pessoa fisica ou empresa que presta os servigos conforme
os critérios de nacionalidade acima estabelecidos. Estes critérios sdo aplicados aos servicos conexos
ao fornecimento de bens (tais como transporte, seguro, instalacdo, montagem, etc.), aos servicos de
construcao e aos servicos de consultoria.
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ANEXO VIII - GARANTIA DE EXECUCAO CONTRATUAL (FIANCA BANCARIA)
A (nome do Comprador)

CONSIDERANDO que [nome da CONTRATADA], doravante denominada “CONTRATADA” compromete-
se, conforme Contrato n2 [indicar], datado [indicar data], a fornecer os bens [e/ou executar os servicos]
nele descritos;

CONSIDERANDO que ficou estabelecido no Edital que a CONTRATADA deverd apresentar comprovante
da Garantia de Execuc¢do Contratual, no valor especificado no Contrato, cumpriremos com a exigéncia,
conforme estabelecido no instrumento convocatoério;

DECLARAMAOS nossa condigdo de fiador soliddrio, sem beneficio de ordem, em conformidade com o
disposto nos Artigos 827, 835 e 838 do Cddigo Civil Brasileiro, perante [qualificar o CONTRATANTE],
pela CONTRATADA, até a soma correspondente a 5% (cinco por cento) do valor do contrato, ou seja,
de [valor da garantia em algarismos e por extenso], comprometendo-nos pelo presente documento a
pagar, mediante solicitacdo da CONTRATANTE, por escrito, declarando a inadimpléncia da
CONTRATADA no cumprimento de suas obrigacdes contratuais, e sem contraditar a quantia, até o
limite de [valor da garantia], como acima mencionado, dispensada a apresentac¢do de provas ou razées
guanto ao valor especificado na sua solicitacdo.

ATESTAMOS que esta fiangca ndo é gratuita e estd regularmente contabilizada, satisfazendo as
formalidades exigiveis, em especial a legislagdao bancdria e demais resolugdes, instrugdes e circulares
do Banco Central do Brasil, achando-se os signatarios devidamente autorizados a pratica deste ato.

Esta garantia terd validade até 30 (trinta) dias corridos, do efetivo cumprimento das obrigacGes
contratuais, com a emissdo do Termo de Recebimento Definitivo dos Bens e Servigos pelo
CONTRATANTE.

[Data]

[Assinatura do Banco]
[Testemunhas]
[Chancela]
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