-
22£ PROFISCOI UEIETS S
-
. do Estadk spirito 5. nidac a0l

rdenacao do Secretaria da Fazenda /&

TERMO DE CONTRATO

Contrato n° 2026.000008.22101.01
Contratacdo Direta — BID - GN 2349-15
Processo n® 2025-Z05P

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM O
ESTADO DO ESPIRITO SANTO, POR INTERMEDIO DA
SECRETARIA DE ESTADO DA FAZENDA E A
EMPRESA TECHBIZ FORENSE DIGITAL LTDA PARA A
CONTRATACAO DE FORNECIMENTO DE SOLUCAO
PARA LABORATORIO FORENSE DE INTELIGENCIA
FISCAL OBJETIVANDO A MODERNIZACAO DO
LABORATORIO FORENSE DA SEFAZ-ES.

O Estado do Espirito Santo, por intermédio da SECRETARIA DE ESTADO DA
FAZENDA - SEFAZ, doravante denominada CONTRATANTE, 6rgdo da
Administracdo Direta do Poder Executivo, inscrita no CNPJ/MF sob o n°
27.080.571/0001-30, com sede na Avenida Jo&o Batista Parra, n°® 600, Enseada do
Sua, Vitéria/lES, representada legalmente pelo seu Subsecretario de Estado para
Assuntos Administrativos, Sr. ALEX FAVALESSA DOS SANTOS, nomeado pelo
Decreto N° 1101-S, de 07.06.2024, publicada no DIO/ES de 10 de junho de 2024,
portador da Matricula Funcional n° 3692710 e a Empresa TECHBIZ FORENSE
DIGITAL LTDA, doravante denominada CONTRATADA, com sede na Rua Sergipe
n°®1014, Sala 502, Savassi — Belo Horizonte / Minas Gerais — CEP 30.130-174, inscrita
no CNPJ sob o n° 05.757.597/0002-18, neste ato representado(a) por LUCIANA
BISPO DA SILVA GALAO, brasileira, casada, Socia/Diretora de Vendas, conforme
atos constitutivos da empresa ou procuracdo apresentada nos autos, ajustam o

presente CONTRATO de fornecimento da solucdo para laboratério forense de

inteligéncia fiscal, nos termos da Lei Federal n® 14.133/2021, do Decreto Estadual n®
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5.545-R/2023 e da GN 2349-15 do Banco Interamericano de Desenvolvimento, de
acordo com os termos do processo acima mencionado, parte integrante deste
instrumento independente de transcricdo, juntamente com a Proposta apresentada
pela CONTRATADA, ficando, porém, ressalvadas como nao transcritas as condicdes
nela estipuladas que contrariem as disposi¢coes deste CONTRATO, que se regera

pelas Clausulas Seguintes.

1 - CLAUSULA PRIMEIRA: DO OBJETO

1.1 - O objeto do presente instrumento é a contratacdo de aquisicdo de plataforma
forense digital para inteligéncia fiscal, em respeito as caracteristicas detalhadas,
termos e condi¢cdes apresentadas neste documento, visando prover a Secretaria de
Estado da Fazenda do Espirito Santo (SEFAZ-ES), de meios necessarios ao
atendimento das demandas relacionadas as atividades de fiscalizacao, em especial o
aparelhamento de sua infraestrutura voltada a coleta e analise de dados de midias

digitais, nas condigdes estabelecidas no Termo de Referéncia, Anexo | deste termo.

1.2 - Integram este Contrato, como partes indissociaveis e independentemente de

transcricdo, 0s seguintes anexos:
e ANEXO A -Termo de Referéncia e todos os seus Anexos;
e ANEXO I-A (TR)- Documentos de Habilitagao;
e ANEXO I-B (TR)— Modelo de Termo De Confidencialidade;
e ANEXO I-C (TR) — Proposta Comercial;
e ANEXO I-D (TR) - Cronograma estimativo de execucao

e ANEXO B | - Préticas Proibidas pelo Banco Interamericano de

Desenvolvimento, de acordo com o item 1.16 da GN-2349-15, de maio de 2019;

e ANEXO B Il - Condi¢des de Exegibilidade;
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2 - CLAUSULA SEGUNDA: DO PRECO

2.1 - O valor total da contratacédo € de R$2.621.250,65 (dois milhdes seiscentos e

vinte e um mil duzentos e cinguenta reais e sessenta e cinco centavos).

2.2 - No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos (impostos etc.), encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto

da contratacao.

2.3 - O pagamento sera efetuado de acordo com a natureza dos itens contratados,
observadas as etapas de execucgéo, o ateste do fiscal do contrato e a emisséo do
Termo de Recebimento Definitivo, na forma prevista no Termo de Referéncia, nos

termos indicados no item 3.2.

2.4 - Os equipamentos, licencas, garantias e servicos acessorios poderdo ser
faturados ap6és a entrega, instalacdo e aceite definitvo da solucao,
independentemente da realizagdo dos treinamentos previstos.

2.5 - Os servicos de treinamento serdo faturados separadamente, apds sua efetiva

execucdo e mediante o respectivo aceite pela CONTRATANTE.

2.6 - O valor da contratacdo é fixo e irreajustavel durante todo o periodo da
vigéncia inicial de 40 (quarenta) meses.

3 - CLAUSULA TERCEIRA: DAS CONDICOES DE PAGAMENTO

3.1 - O prazo para pagamento ao contratado e demais condi¢des a ele referentes

encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

3.2 - A forma de pagamento de cada um dos itens encontra-se definida na tabela a

sequir:
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Unidad,

Quant.

Valor Unitario

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Fazenda

Valor Total

5 )

Solugdo para e andlise de dados a partir de

Hardware

R$ 48.963.60

RS 48.963.60|'

Pagamento em parcela tnica,
conforme cronograma, apos
entrega do item, instalacéo,

figuracdo, h gacdo,
apresentacdo da Nota Fiscal e
ateste da fiscalizacdo

p p ., com enrigu de dados
de nuvem e gerenciamento central (com izacdo tecnold
por 36 (trinta e seis) meses)

Licenca de uso/
Software

RS 372.286.56

RS 372.286,56

Pagamento em parcela unica,
conforme cronograma, apds
entrega do item, instalacdo,
configuracdo, homologacdo,
apresentacdo da Nota Fiscal e
ateste da fiscalizacdo

Modulo (add-on) para desbloqueio avancado de dispositivos
ionai ateis com si ionais Android e

10S, bloqueados por senha, com pacote de 15 (quinze) créditos
de desbloqueio anuais, e acesso distribuido (com atualizagcdo
tecnologica por 36 (trinta e seis) meses)

Licenca de Uso/
Software

RS 157.172.40

R$ 157.172.40

Pagamento em parcela dnica,
conforme cronograma, apos
entrega do item, instalacdo,
configuragdo, homologacdo,
apresentacdo da Nota Fiscal e
ateste da fiscalizagdo

Pagamento em parcela dnica,
conforme cronograma, apos
entrega do item, instalacdo,
configuracdo, homologagdo,
apresentacdo da Nota Fiscal e
ateste da fiscalizagdo

Solugdo para andlise forense de artefatos exclusivos de Intemet,
com modulo Cloud (com atualizacdo tecnoldgica por 36 (trinta e|
seis) meses)

Licenca de Uso/
Software

RS 261.562.97

R$ 784.688.91

Pagamento em parcela tnica,
conforme cronograma, apés
entrega do item, instalacéo,

gurac gac
apresentacdo da Nota Fiscal e
ateste da fiscalizagdo

Solugdo de localizagdo, transformacdo e apresentacdo de dados|
letados de fontes publicas, e privadas para analise

gréfica de perfis e entidades (com lizagd légica pelo|

prazo de 36 (trnta e seis) meses)

Licenca de Uso/
Software

RS 498.702,39

R$ 498.702,39

Pagamento em parcela tnica,
conforme cronograma, apds
entrega do item, instalacdo,

apresentacdo da Not; F;scal e
ateste da fiscalizagcdo

Senvigo/ Turma

R$8513,95

R$ 8.5613,95

Pagamento apés realizagdo do
treinamento, apresentacdo da
Nota Fiscal e ateste da
fiscalizacdo

Copiador e duplicador forense de discos rigidos (hardware e|
software com garantia e atualizacdo tecnoldgica por 36 (tnnta e|
seis) meses)

Hardware

RS 20.847 46

RS 20.847 46

Pagamento em parcela dnica,
conforme cronograma, apos
entrega do item, instalacéo,
configuragdo, homologagdo
apresentacéo da Nota Fiscal e
ateste da fiscalizagdo

Licenca de uso
Perpetua/ Software

R$ 85.469.65

RS 85.469,65

Pagamento em parcela tnica,
conforme cronograma, apds
entrega do item, instalacéo,

apresentacéo da Nota F:scal e
ateste da fiscalizacdo

Hardware

R$ 5.773.51

R$ 5.773,51

Pagamento em parcela unica,
conforme cronograma, apés
entrega do item, instalacao,

apresentacédo da Nota Fiscal e
ateste da fiscalizacdo

Hardware

RS 1.955,39

RS 1.955.39

Pagamento em parcela dnica,
conforme cronograma, apos
entrega do item, instalaco,
configuragdo, homologagdo
apresentacdo da Nota Fiscal e
ateste da fiscalizagdo

Hardware

R$ 1.000.31

RS 1.000.31];

Pagamento em parcela tnica,
conforme cronograma, apos
entrega do item, instalacdo,

3 h 1

apesentag&é da Nm;F;scél e
ateste da fiscalizacdo

Unidade forense de tnagem e analise de dados de midias digitais
(com garantia e atualizagdo tecnoldgica por 36 (trinta e seis)
meses)

Hardware

RS 162 504,09

R$ 487.512.27

Pagamento em parcela tnica,
conforme cronograma, apds
entrega do item, instalacdo,
configuracdo, homologacdo,
apresentacdo da Nota Fiscal e
ateste da fiscalizagcdo

Semvigo/garantia
estendida

R$ 97.004.25

R$ 97.004.25

Pagamento em parcela tnica,
conforme cronograma, apés
entrega do item, instalacdo,

apresentacéo da Nota F:scal e

ateste da fiscalizacdo

Treinamento Oficial de solugdo para andlise forense de artefatos|
exclusivos de Intemet, com médulo Cloud

Semvigo/ Turma para
6 Alunos

R$ 51.360,00

RS 51.360,00]

Pagamento apés realizagdo do
treinamento. apresentacdo da
Nota Fiscal e ateste da
fiscalizacdo

Treinamento de solucdo para extracdo avancada e anadlise de

dados a partir de pl p . com

central

Senigo/ Turma para
6 Alunos

R$ 0,00

ltem sem custo para 3
Contratante

enriquecimento de dados de nuvem e g

TOTAL
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4 - CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL

4.1 - O prazo de vigéncia da contratacdo sera de 40 (quarenta) meses, conforme o
cronograma de execucdo planejado para abranger todas as fases essenciais. A
vigéncia tera inicio no dia seguinte ao da publicacdo do respectivo instrumento

contratual no Diério Oficial do Estado do Espirito Santo, sendo:

4.1.1 - 36 (trinta e seis) meses destinados a vigéncia da Solu¢do, composta por

hardwares e softwares;

4.1.2 - Acrescidos de 4 (quatro) meses referentes a vigéncia da garantia estendida,
que também sado de 36 (trinta e seis) meses, contados a partir da entrega dos
referidos hardwares e softwares.

4.2 - A gestdo do contrato, inclusive quanto a prorrogacdo, deve observar o que
disposto no art. 22 do Decreto Estadual n°® 5545-R/2023 e em orientacdes

complementares da Administracdo Estadual.

4.3 - Nao obstante o prazo estipulado nesta Clausula, aplica-se a este Contrato as
hip6teses de extingdo previstas no art. 106, Ill, da Lei 14.133/2021, mediante
justificativa da medida excepcional e prévia oitiva da Procuradoria-Geral do Estado,

constituindo condi¢des resolutivas do contrato:

4.3.1 - a inexisténcia ou insuficiéncia de dotacdes orcamentarias nas respectivas
Leis Orcamentarias de cada exercicio para atender as respectivas despesas,

acarretando a extin¢do do contrato a partir de sua ocorréncia; ou

4.3.2 - a auséncia de vantagem para a Administragdo na manutenc¢do do contrato,
desde que o Contratante comunique ao Contratado a opcéo pela extingdo do
contrato com ao menos 2 (dois) meses de antecedéncia em relacao a proxima data
de aniverséario do contrato, acarretando a extincdo do contrato a partir da referida

data de aniversario contratual.

4.4 - Ocorrendo a resolucao do contrato, com base em uma das condi¢des resolutivas

estipuladas acima, o Contratado néo tera direito a qualquer espécie de indenizagéao.

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 5/162




-
22 PROFISCOIl COUSIOSTISS
. o Estado do Espirit

rnizagao da Gestao Fiscal .
Santo Unidade de Coardenagao do Secretaria da Fazenda
Profisco - SEFAZ

5 - CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

5.1 - As despesas decorrentes da presente contratacdo correrdo a conta de recursos

especificos consignados no Orgcamento.
5.2 - A contratacdo sera atendida pela seguinte dotacao:

a) Gestao/Unidade: 220101 - SEFAZ;

b) Fonte de Recursos: 754 - Recursos de Operacdes de Crédito, 500 - Recursos
nao vinculados de Impostos e 704 — Transferéncia da Unido Referentes a
Compensacdes Financeiras pela Exploracdo de Recursos Naturais.

c) Programa de Trabalho: 10.22.101.04.123.0050.2151;

d) Elemento de Despesa: 3.3.90.40 — Servicos de Tecnologia da Informacéo —

Pessoa Juridica; 4.4.90.40 - Servicos de Tecnologia da Informacdo — Pessoa

Juridica; 4.4.90.52 — Equipamentos e Material Permanente.

e) Plano Orcamentario: 002448.

5.3 - A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacao da Lei Orcamentéria respectiva e liberacao dos créditos correspondentes,

mediante apostilamento.

6 - CLAUSULA SEXTA: DA GARANTIA DE EXECUCAO

6.1 - A CONTRATADA prestara garantia de execucao contratual no valor de R$
131.062,53 (cento e trinta e um mil, sessenta e dois reais e cinquenta e trés centavos),
na modalidade de Seguro Garantia, correspondente a 5 % (cinco por cento) do valor

do contrato.

6.2 - O prazo de garantia de execug¢ao contratual e demais condi¢des a ele referentes

encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

6.3 - Ocorrendo prorrogagéo de prazo ou aumento no valor contratual decorrente de
acréscimos ou do reequilibrio econémico-financeiro, por ocasido da assinatura do

Termo Aditivo, devera a CONTRATADA proceder a renovacado e/ou ao reforco da

garantia inicial, proporcionalmente ao aumento de valor.
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6.4 - A garantia devera ser apresentada no prazo méaximo de 10 (dez) dias, inclusive
nos casos de Termo Aditivo.

6.4.1 - A inobservancia do prazo fixado para apresentacdo ou renovacdo da
garantia acarretara a aplicacdo de multa de 0,2% (dois décimos por cento) do valor
do contrato por dia de atraso, até o maximo de 5% (cinco por cento), o qual podera
ser glosado de pagamentos devidos.

6.4.2 - O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a
promover o bloqueio dos pagamentos devidos a CONTRATADA, até o limite de 5%

(cinco por cento) do valor anual do contrato, a titulo de garantia.

6.4.3 - A CONTRATADA, a qualquer tempo, podera substituir o bloqueio efetuado
com base nesta clausula por quaisquer das modalidades de garantia previstas em

lei, sem prejuizo da manutencdo da multa aplicada.

6.5 - Quando se tratar de consorcio, sera permitido que seja apresentada a garantia
integralmente pela empresa lider ou por qualquer das empresas consorciadas, ou,
ainda, por cada uma das empresas consorciadas com 0s valores proporcionais a sua

participacdo no consorcio.

7 - CLAUSULA SETIMA: DA ENTREGA E RECEBIMENTO

7.1 - O regime de execuc¢ao contratual, os modelos de gestéo e de execuc¢ao, assim
como os prazos e condicbes de conclusao, entrega, observagcao e recebimento do

objeto constam no Termo de Referéncia, Anexo - A deste Contrato.

8 - CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

8.1 - Compete a Contratada:

8.1.1 - Cumprir todas as obrigacdes, as condi¢cOes e 0s prazos relativos a entrega
do(s) produto(s) adquirido(s) e/ou da execucao do(s) servi¢co(s) contratado(s),

conforme definido no Termo de Referéncia sem prejuizo de outras legalmente

previstas:
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8.1.1.1 - Cumprir todas as obrigacdes constantes do Termo de Referéncia e sua
proposta, assumindo com exclusividade os riscos e as despesas decorrentes da

perfeita execu¢ao do objeto;

8.1.1.2 - Entregar o objeto do contrato, conforme especificado e dentro do prazo

estabelecido no Termo de Referéncia;

8.1.1.3 - Fornecer as atualiza¢gOes de versdes dos produtos que forem lancadas

durante a vigéncia do contrato, sem custo adicional;

8.1.2 - Prestar suporte técnico e atualizacdo tecnolégica com inicio a partir da
entrega dos referidos hardwares e softwares, conforme previsto na garantia
estendida estabelecida no Termo de referéncia, a partir do qual vigorara pelo

periodo contratado de 36 (trinta e seis) meses.

8.1.2.1 - Observar as orientacgbes da CONTRATANTE, prestando os

esclarecimentos solicitados e atendendo as reclamacdes formuladas.

8.1.2.2 - providenciar a imediata correcdo das deficiéncias apontadas pelo setor
competente do Contratante;

8.1.2.3 - disponibilizar o objeto do contrato no prazo de 90 (noventa) dias,
contados a partir da vigéncia do contrato, tal prazo admite prorrogacédo de 30

(trinta) dias, mediante justificativa plausivel

8.1.3 - manter, durante toda a execuc¢éao do Contrato, em compatibilidade com as
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8.2.2 - definir o local para entrega dos produtos adquiridos e/ou da execucao dos
servigos contratados, conforme definido no Termo de Referéncia,;

8.2.3 - designar servidor(es) responsavel(eis) pelo acompanhamento e fiscalizacao
da entrega dos produtos adquiridos e/ou da execucdo do(s) servico(s)

contratado(s), conforme definido no Termo de Referéncia,

8.2.4 - Emitir decisdo sobre eventuais solicitacdes ou reclamacgdes relacionadas a
execucdo dos contratos no prazo maximo de 1 (um) més, a contar da data do

protocolo do requerimento, admitida a prorrogacao motivada, por igual periodo.

8.2.5 - Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo contratado no prazo méaximo de 1 (um) més,

admitida a prorrogacao motivada, por igual periodo.

8.2.6 - Notificar os emitentes das garantias quanto ao inicio de processo

administrativo para apuracao de descumprimento de clausulas contratuais.
8.3 - Da Protecéo de Dados Pessoais.

8.3.1 - Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ou
realizarem qualquer tipo de tratamento de dados pessoais, as partes
comprometem-se a envidar todos os esforcos para resguardar e proteger a
intimidade, vida privada, honra e imagem dos respectivos titulares, observando as
normas e politicas internas relacionadas a coleta, guarda, tratamento, transmisséo
e eliminacdo de dados pessoais, especialmente as previstas na Lei Federal n°
13.709/2018 (“Lei Geral de Protegédo de Dados Pessoais”), no Decreto Estadual n°
4922-R, de 09 de julho de 2021, e demais normas legais e regulamentares
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8.3.3 - Ao receber o requerimento de um titular de dados, na forma prevista nos
artigos 16 e 18 da Lei Federal n° 13.709/2018, a CONTRATADA devera:

8.3.3.1 - Notificar imediatamente a CONTRATANTE;

8.3.3.2 - Auxilia-la, quando for o caso, na elaboracdo da resposta ao

requerimento; e

8.3.3.3 - Eliminar todos os dados pessoais tratados com base no consentimento

em até 30 (trinta) dias corridos, contados a partir do requerimento do titular.

8.3.4 - As partes armazenardo dados pessoais apenas pelo periodo necessario ao
cumprimento da finalidade para a qual foram originalmente coletados e em

conformidade com as hipéteses legais que autorizam o tratamento.

8.3.5 - As partes devem assegurar que 0 acesso a dados pessoais seja limitado
aos empregados, prepostos ou colaboradores e eventuais subcontratados que
necessitem acessar os dados pertinentes, na medida em que sejam estritamente
necessarios para o cumprimento deste Contrato e da legislacdo aplicavel,
assegurando que todos esses individuos estejam sujeitos a obrigacdes de sigilo e

confidencialidade.

8.3.6 - A CONTRATADA deve, enquanto operadora de dados pessoais,
implementar medidas técnicas e organizacionais apropriadas para o cumprimento
das obrigacbes da CONTRATANTE previstas na Lei Federal n® 13.709/2018.
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8.3.7 - Prote¢cdo de dados e incidentes de seguranca. Considerando as
caracteristicas especificas do tratamento de dados pessoais e 0 estado atual da
tecnologia, a CONTRATADA devera adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados e informacbes de acessos nao
autorizados e de situagfGes acidentais ou ilicitas de destruicdo, perda, alteracao,

comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.

8.3.8 - A CONTRATADA devera notificar a CONTRATANTE imediatamente sobre

a ocorréncia de incidentes de seguranca relacionados a dados pessoais,

fornecendo informagdes suficientes para que a CONTRATANTE cumpra quaisquer
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deveres de comunicacao, dirigidos a Autoridade Nacional de Protecdo de Dados
e/ou aos titulares dos dados, acerca do incidente de seguranga.

8.3.9 - As partes deverdo adotar as medidas cabiveis para auxiliar na investigacao

e na mitigacdo das consequéncias de cada incidente de seguranca.

8.3.10 - Transferéncia internacional. E vedada a transferéncia de dados pessoais
pela CONTRATADA para fora do territorio do Brasil sem o prévio consentimento,
por escrito, da CONTRATANTE, e demonstracdo da observancia da adequada
protecdo desses dados, cabendo a CONTRATADA a responsabilidade pelo
cumprimento da legislacéo de protecdo de dados ou de privacidade de outro(s)
pais(es) que for aplicavel.

8.3.11 - Responsabilidade. A CONTRATADA respondera por quaisquer danos,
perdas ou prejuizos causados a CONTRATANTE ou a terceiros decorrentes do
descumprimento da Lei Federal n° 13.709/2018, no Decreto Estadual n® 4922-R,
de 09 de julho de 2021 e outras normas legais ou regulamentares relacionadas a
este Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizacao da
CONTRATANTE em seu acompanhamento.

8.3.12 - Eventual  subcontratacao, mesmo quando  autorizada  pela
CONTRATANTE, ndo exime a CONTRATADA das obrigagbes decorrentes deste
Contrato, permanecendo integralmente responsavel perante a CONTRATANTE

mesmo na hipotese de descumprimento dessas obrigacdes por subcontratada.
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8.3.13 - A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando
solicitado, toda informacao necessaria para demonstrar o cumprimento do disposto
nestas clausulas, permitindo a realizacdo de auditorias e inspecdes, diretamente
pela CONTRATANTE ou por terceiros por ela indicados, com relagao ao tratamento

de dados pessoais.

8.3.14 - A CONTRATADA deve auxiliar a CONTRATANTE na elaboragcdo de
relatorios de impacto a protecéo de dados pessoais, observado o disposto no artigo
38 da Lei Federal n® 13.709/2018, relativo ao objeto deste Contrato.
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8.3.15 - Se a CONTRATANTE constatar que dados pessoais foram utilizados pela
CONTRATADA para fins ilegais, ilicitos, contrarios a moralidade ou mesmo para
fins diversos daqueles necessarios ao cumprimento deste Contrato, a
CONTRATADA sera notificada para promover a cessacao imediata desse uso, sem
prejuizo da rescisado do Contrato e de sua responsabilizacdo pela integralidade dos
danos causados.

8.3.16 - Eliminacdo. Extinto o Contrato, independentemente do motivo, a
CONTRATADA devera em, até 10 (dez) dias uteis, contados da data de seu
encerramento, devolver todos os dados pessoais a CONTRATANTE ou elimin&-los,
inclusive eventuais copias, certificando a CONTRATANTE, por escrito, do

cumprimento desta obrigacao.

9 - CLAUSULA NONA: DOS ADITAMENTOS

9.1 - O presente contrato podera ser aditado, estritamente, nos termos previstos na
Lei 14.133/2021, mediante manifestacéo formal da Procuradoria-Geral do Estado ou
em conformidade com norma editada pela Procuradoria que dispense a andlise

juridica.

10 - CLAUSULA DECIMA: DAS SANCOES ADMINISTRATIVAS

10.1 - Comete infragdo administrativa, nos termos da Lei 14.133/2021, o contratado

que:
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(a) der causa a inexecucao parcial do contrato;

(b) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracéo ou ao funcionamento dos servicos publicos ou ao interesse coletivo;
(c) der causa a inexecucao total do contrato;

(d) ensejar o retardamento da execucao ou da entrega do objeto da contratagao
sem motivo justificado;

(e) apresentar documentacéo falsa ou prestar declaracéo falsa durante a execucao
do contrato;

(f) praticar ato fraudulento na execucao do contrato;
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(g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza,
(h) praticar ato lesivo previsto no art. 5° da Lei 12.846/2013.

10.2 - Serao aplicadas ao contratado que incorrer nas infracdes acima descritas as

seguintes sancdes:

10.2.1 - Adverténcia, quando o contratado der causa a inexecugdo parcial do
contrato, sempre que n&o se justificar a imposicédo de penalidade mais grave (art.
156, § 2°, da Lei 14.133/2021);

10.2.2 - Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que nao se justificar

a imposicao de penalidade mais grave (art. 156, § 4°, da Lei 14.133/2021);

10.2.3 - Declaracao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem como nas
alineas “b”, “c” e “d”, que justifiquem a imposi¢cao de penalidade mais grave (art.

156, § 5°, da Lei 14.133/2021);

10.2.4 - Multas (art. 156, II, e 8§ 3°, da Lei 14.133/2021), observados os seguintes

parametros:

10.2.4.1 - Multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso

injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias;

10.2.4.2 - Multa compensatoria de 0,5% (cinco décimos por cento) a 7,5%
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(setenta inteiros e cinco décimos por cento) do valor do Contrato incidente sobre

o valor do contrato, para a infracao descrita na alinea “a” do subitem 10.1;

10.2.4.3 - Multa compensatoria de 0,75% (setenta e cinco centésimos por cento)
a 30% (trinta por cento) incidente sobre o valor do contrato, para as infracdes

descritas nas alineas “b” a “h” do subitem 10.1.

10.3 - O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a

extincdo unilateral do contrato por descumprimento ou cumprimento irregular,
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convertendo a multa moratéria em multa compensatéria (art. 162, paragrafo unico, da
Lei 14.133/2021).

10.4 - Em caso de reincidéncia, o valor total das multas aplicadas ndo podera exceder

o limite de 30% (trinta por cento) sobre o valor total do Contrato.

10.5 - A aplicagdo das sancles previstas neste Contrato ndo exclui, em hipétese
alguma, a obrigacao de reparacao integral do dano causado ao Contratante (art. 156,
8 9°, da Lei 14.133/2021).

10.6 - A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes, na forma do art. 156, § 7°, da Lei n°® 14.133/2021.

10.7 - Na aplicacdo das sancbes serdao considerados (art. 156, 8§ 1° da Lei
14.133/2021):

(a) a natureza e a gravidade da infracdo cometida,

(b) as peculiaridades do caso concreto;

(c) as circunstancias agravantes ou atenuantes;

(d) os danos que dela provierem para o Contratante;

(e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientacdes dos 6rgaos de controle.

10.8 - Antes da aplicacao da multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias uteis, contado da data de sua intimacédo (art. 157 da Lei
14.133/2021).

10.9 - A aplicagdo das sancdes realizar-se-4& em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei 14.133/2021 para as
penalidades de impedimento de licitar e contratar e de declaragcéo de inidoneidade

para licitar ou contratar, assim como as seguintes regras:

10.9.1 - Antes da aplicacdo de qualquer sancdo administrativa, a Administracao

devera notificar o contratado, facultando-lhe a apresentacao de defesa prévia;
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10.9.2 - A notificagdo devera ocorrer pessoalmente, eletronicamente, com
confirmacéo de recebimento, ou por correspondéncia com aviso de recebimento,
indicando, no minimo: a conduta reputada como infratora, a motivacdo para
aplicacao da penalidade, a sancédo que se pretende aplicar, o prazo e o local de

entrega das razdes de defesa;

10.9.3 - O prazo para apresentacdo de defesa prévia para a penalidade de
adverténcia sera de 05 (cinco) dias Uteis e de 15 (quinze) dias Uteis para as demais

penalidades, e serdo contados na forma do art. 183 da Lei 14.133/2021;

10.9.4 - O contratado comunicara ao érgao promotor do certame as mudancas de
endereco ocorridas no curso do processo licitatério e da vigéncia do contrato,
considerando-se eficazes as notificacdes enviadas ao local anteriormente indicado,

na auséncia da comunicacéo;

10.9.5 - Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua
apresentacdo, a Administracdo proferira decisdo fundamentada e adotard as
medidas legais cabiveis, resguardado o direito de recurso, que devera ser exercido
nos termos da Lei 14.133/2021;

10.10 - Os atos previstos como infracBes administrativas na Lei 14.133/2021, ou em
outras leis de licitacdes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei 12.846/2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159 da Lei 14.133/2021).

10.11 - A personalidade juridica do Contratado podera ser desconsiderada sempre
que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos
atos ilicitos previstos neste Contrato ou para provocar confusédo patrimonial, e, nesse
caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos
seus administradores e socios com poderes de administracdo, a pessoa juridica

sucessora ou a empresa do mesmo ramo com relacédo de coligacédo ou controle, de

fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério,
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a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160 da Lei
14.133/2021).

10.12 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da
data de aplicacdo da sancédo, informar e manter atualizados os dados relativos as
sancbes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas
Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (art. 161 da Lei
14.133/2021).

10.13 - As sanc¢0Oes de impedimento de licitar e contratar e declaracéo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitacdo, na forma do art. 163 da Lei
14.133/2021.

10.14 - Os débitos relativos a multas moratéria e compensatéria e as indenizacdes
cabiveis poderdo ser descontados dos valores devidos pela Administragcdo ao
contratado e, se insuficientes, a diferenca podera ser descontada da garantia prestada
ou ser objeto de cobranca judicial (art. 156, 8 8°, da Lei 14.133/2021).

10.14.1 - Os débitos do contratado para com a Administracao contratante poderao
ser compensados, total ou parcialmente, com os créditos decorrentes de outros

contratos administrativos que o contratado possua com o Estado do Espirito Santo.

10.15 - Sem prejuizo da aplicacdo das sancdes acima descritas, a pratica de
quaisquer atos lesivos a administracdo publica na licitacdo ou na execucdo do
contrato, nos termos da Lei 12.846/2013, sera objeto de imediata apuracéo
observando-se o devido processo legal estabelecido no marco regulatério estadual

anticorrupgao.

11 - CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADE
FISCAL, SOCIAL OU TRABALHISTA

11.1 - Constatado que o Contratado ndo se encontra em situacdo de regularidade

fiscal, social ou trabalhista, 0 mesmo sera notificado para no prazo de 10 (dez) dias
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Uteis regularizar tal situacéo ou, no mesmo prazo, apresentar defesa, observando-se

0 procedimento de aplicacéo de sancgdes.

11.2 - Transcorrido esse prazo, ainda que nao comprovada a regularidade e que nao
seja aceita a defesa apresentada, o pagamento sera efetuado, sem prejuizo da

tramitacdo do procedimento de aplicagéo de sancdes.

11.3 - Em nédo sendo aceitas as justificativas apresentadas pelo Contratado, seré

imposta multa de 2% (dois por cento) sobre o saldo contratual ndo executado.

11.4 - Depois de transcorridos 30 (trinta) dias uteis da notificacdo da multa, se a
empresa nao regularizar a pendéncia fiscal ou trabalhista, deverd a Administracéo
decidir sobre iniciar ou ndo procedimento de rescisao do contrato, podendo deixar de
fazé-lo se reputar que a extincdo antecipada do contrato ocasionara expressivos

prejuizos ao interesse publico.

11.5- Em se tratando de irregularidade fiscal decorrente de crédito estadual, o
Contratante informara & Procuradoria Fiscal da Procuradoria Geral do Estado sobre
os créditos em favor da empresa, antes mesmo da notificagdo a empresa.

12 - CLAUSULA DECIMA SEGUNDA: DA RESCISAO

12.1 - Arescisdo do Contrato podera ocorrer nas hipéteses e condi¢des previstas nos
arts. 137 a 139 da Lei 14.133/2021.

13 - CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1 - Os recursos, representacdo e pedido de reconsideragcdo, somente serao
acolhidos nos termos do arts. 165 a 168 da Lei 14.133/2021.

14 - CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZACAO

14.1 - A execucao do contrato sera acompanhada pelo gestor e pelo fiscal designados

pela autoridade competente do 6rgdo ou entidade, os quais representardo a

Administracdo e confirmardo o recebimento do objeto contratado, observadas as
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disposicdes deste contrato. Sem esse recebimento, ndo serd permitido qualquer

pagamento.

15 - CLAUSULA DECIMA QUINTA: DO REPRESENTANTE DA CONTRATADA

15.1 - Representara a Contratada na execucéo do ajuste, como preposto, (preencher
no momento de assinatura do contrato, com nome completo, nacionalidade, profissdo

e estado civil do representante da empresa).

15.2 - O representante da CONTRATADA devera realizar o cadastro no Sistema
Corporativo de Gestao de Documentos Arquivisticos Digitais - EDOCS do Governo do

Estado do Espirito Santo para envio e recebimento de documentos oficiais.

16 - CLAUSULA DECIMA SEXTA: DOS CASOS OMISSOS

16.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposicdes
contidas na Lei 14.133/2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n® 8.078/1990 — Codigo de

Defesa do Consumidor — e normas e principios gerais dos contratos.

16.2 - Na auséncia de prazo previamente estabelecido para o cumprimento de
determinacdes emitidas pelo Contratante, sera aplicado o prazo de 5 (cinco) dias Gteis,
contados a partir da data de ciéncia formal da determinacdo pela Contratada. Esse
prazo poderd ser prorrogado, a critério exclusivo do Contratante, mediante solicitacdo
formal e devidamente justificada pela Contratada.

17 - CLAUSULA DECIMA SETIMA: DO FORO

17.1 - Fica eleito o foro de Vitdria, Comarca da Capital do Estado do Espirito Santo,
para dirimir qualquer davida ou contestacdo oriunda direta ou indiretamente deste

instrumento, renunciando-se expressamente a qualquer outro, por mais privilegiado

gue seja.
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17.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto a
interpretacdo do presente instrumento, as partes deverdo buscar solugéo
administrativa, com a participacdo da Procuradoria Geral do Estado, por intermédio
de um ou mais meios de solucdo consensual de conflitos previstos na Lei
Complementar Estadual n° 1.011/2022.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e

forma, para igual distribuicdo, para que produza seus efeitos legais.

Alex Favalessa dos Santos
Secretaria De Estado Da Fazenda

Luciana Bispo da Silva Galao
Techbiz Forense Digital LTDA
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ANEXO A -TERMO DE REFERENCIA

CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE
SOLUCAO PARA LABORATORIO FORENSE DE
INTELIGENCIA FISCAL OBJETIVANDO A MODERNIZACAO
DO LABORATORIO FORENSE DA SEFAZ-ES.
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1. IDENTIFICACAO

COMPONENTE ll. ADMINISTRACAO TRIBUTARIA E CONTENCIOSO FISCAL

2.1 IMPLANTACAO DO MODELO DE GESTAO DOS

FROBUTE INSTRUMENTOS DE APOIO A POLITICA TRIBUTARIA

Contratacdo de empresa para fornecimento de solucao para
OBJETO Laboratério Forense de Inteligéncia Fiscal objetivando a
modernizacao do Laboratorio Forense da SEFAZ-ES.

LIDER DO

PROJETO Peterson Bragante Costa

NUMERO E

VERSAODO pA | PAV-11

METODO DE

AQUISICAO Contratacao Direta — GN 2349-15

VALOR PREVISTO | R$ 2.396.845,05 (dois milhdes, trezentos e noventa e seis mil,
NO PA oitocentos e quarenta e cinco reais e cinco centavos)

R$ 2.621.250,65 (dois milhdes, seiscentos e vinte e um mil,

VALOR PREVISTO . . :
duzentos e cinquenta reais e sessenta e cinco centavos)

PATROCINADOR Sarah Prates Vantil Zouain | SETOR | GEINF

1. OBJETO

1.1.Aquisicdo de plataforma forense digital para inteligéncia fiscal, em respeito as
caracteristicas detalhadas, termos e condicbes apresentadas neste documento,

visando prover a Secretaria de Estado da Fazenda do Espirito Santo (SEFAZ-ES),
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de meios necessarios ao atendimento das demandas relacionadas as atividades de
fiscalizagcdo, em especial o aparelhamento de sua infraestrutura voltada a coleta e

analise de dados de midias digitais.

Objeto Detalhado

Cédigo Valor
Item Descricao Unidade| Quant.| CATMAT/ Unitario Valor Total
CATSERV
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Solucdo para extracdo
avancada e andlise de
dados a partir de|
plataformas eletrénicas
portateis, com
enriquecimento de dados

Hardware

01

14206

R$ 48.963,60

R$ 48.963,60

de nuvem e gerenciamento
central (com atualizacdo
tecnoldgica por 36 (trinta e
seis) meses)

Licenca
de uso/
Software

01

27502

R$ 372.286,56

R$ 372.286,56

Médulo  (add-on)  paral
desbloqueio avancado de
dispositivos computacionais
portateis com sistemas
operacionais Android e 10S,
bloqueados por senha, com
pacote de 15 (quinze)
créditos de desbloqueio
anuais, e acesso distribuido
(com atualizacéo
tecnolégica por 36 (trinta e
seis) meses)

Licenca
de Uso/
Software

01

27502

R$ 157.172,40

R$ 157.172,40

Solucdo para  analise
forense de artefatos
exclusivos de Internet, com
maodulo Cloud (com
atualizacdo tecnolégica por|
36 (trinta e seis) meses)

Licenca
de Uso/
Software

03

27502

R$ 261.562,97

R$ 784.688,91

Solugcdo de localizagéo,
transformacgéo e
apresentacdo de dados
coletados de fontes

Licenca
de Uso/
Software

01

27502

R$ 498.702,39

R$ 498.702,39

publicas, comerciais e
privadas para  analise
grafica de perfis e entidades
(com atualizacéo
tecnoldgica pelo prazo de
36 (trinta e seis) meses)

Servigo/
Turma

01

16837

R$ 8.513,95

R$ 8.513,95
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Hardware|

01

14206

R$ 20.847,46

R$ 20.847,46

Copiador e  duplicador
forense de discos rigidos
(hardware e software com
garantia e  atualizacéo

Licenca
de uso
Perpetua/
Software

01

27464

R$ 85.469,65

R$ 85.469,65

tecnologica por 36 (trinta €
seis) meses)

Hardware|

01

14206

R$ 5.773,51

R$ 5.773,51

Hardware|

01

14206

R$ 1.955,39

R$ 1.955,39
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Hardware| 01 14206 R$ 1.000,31 | R$ 1.000,31

Unidade forense de triagemHardware| 03 14206 R$ 162.504,09|R$ 487.512,27
e analise de dados de
midias digitais (com
garantia e  atualizacéo )
tecnologica por 36 (trinta e Servico | 01 27740 | R$ 97.004,25 | R$ 97.004,25

seis) meses)

Treinamento  Oficial de .
~ i | Servico/
solucao para analise ama
7 (forense de artefatos 01 16837 R$ 51.360,00 | R$ 51.360,00
exclusivos de Internet, com para 6
. ! Alunos
modulo Cloud

Treinamento de solucéo
para extracdo avancada e
andlise de dados a partir de| Servigco/

8 plata}fO(mas eletrbnicas| Turma 01 16837 R$ 0,00 R$ 0,00
portéteis, com| para 6
enriquecimento de dados| Alunos
de nuvem e gerenciamento
central
TOTAL R$2.621.250,65

1.2.0s itens seréo agrupados.
1.3. A justificativa para o agrupamento em grupo de itens consiste:

1.3.1. O objeto da contratacdo ndo é passivel de parcelamento, tendo em vista

sua especificidade e complexidade.

1.3.2. Embora o objeto possa ser logicamente dividido em modulos, ndo é
adequado o seu parcelamento, uma vez que se trata de solucdo altamente

integrada.

1.3.3. A estratégia de contratacdo prevé um Unico Lote, compreendendo toda a
solucéo, objeto do processo em tela, de unico fornecedor exclusivo (explicado
adiante), ndo havendo possibilidades de prejuizo ao erario publico em razéo da
diversidade de vencedores ou por fatores observados nos certames com objeto

fracionado, prazo de entrega, suporte de servigos, qualidade, padronizacéo,

compatibilidade, desempenho e garantia técnica.
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1.3.4. Parcelar o objeto ocasionaria perda de escala, necessidade de novas

contratacdes e consequente aumento dos valores contratados.
1.3.5. Os bens objeto desta contratacdo séo caracterizados como comuns.
1.4.0 objeto desta contratacdo néo se enquadra como sendo de bem de luxo.

1.5.0 prazo de vigéncia da contratacdo sera de 40 (quarenta) meses, conforme o
cronograma de execucao planejado para abranger todas as fases essenciais.
A vigéncia terd inicio no dia seguinte ao da publicacdo do respectivo
instrumento contratual no Portal Nacional de Contratac6es Publicas — PNCP,

sendo:

1.5.1. 36 (trinta e seis) meses destinados a vigéncia da Solucéo, composta por

hardwares e softwares;

1.5.2. Acrescidos de 4 (quatro) meses referentes a vigéncia da garantia
estendida, que também séo de 36 (trinta e seis) meses, contados a partir

da entrega dos referidos hardwares e softwares.

1.6.A prorrogacgéo da vigéncia sera admitida, desde que devidamente motivada,

observado o limite méximo de 10 (dez) anos.

1.7.0 periodo de vigéncia da contratacdo da Solucéo foi definido com base nas

seguintes razoes:

Particularmente nas aquisi¢cdes de solugdes e ferramentas de TICs (Tecnologias de
Informacdo e Comunicacdo), cabe a qualqguer CONTRATANTE estabelecer um

equilibrio entre o valor investido naquela tecnologia e o valor captado em resultados
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para a Administracdo Publica e, por conseguinte, para a sociedade, porém, sempre

desejando que esse ultimo seja 0 mais duradouro possivel.

Assim, cabe esclarecer as motivagdes para adocdo de prazo de 36 (trinta e seis)
meses de vigéncia para atualizacdo da solucao objeto do referido processo, segundo
aspectos técnicos, administrativos e econémico-financeiros e que vao ao encontro das
necessidades e estratégias dessa Secretaria de Estado da Fazenda (SEFAZ - ES)

para aquisi¢éo do objeto em tela.

1) Do fundamento técnico
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Ao lidar diretamente com a evolucdo de um mercado téo vasto, intenso e concorrido
como o de plataformas eletronicas portateis e seus derivados — sistemas operacionais,
aplicativos, recursos em Cloud e outros - tais ferramentas obrigatoriamente devem
receber constantes melhorias, a fim de se manterem atualizadas e sincronizadas com
as novidades e avancos (particularmente os aspectos de seguranca) implementados
por cada fabricante, desenvolvedor e demais atuantes desse ecossistema.

Por todo esse dinamismo, uma funcionalidade técnica que més passado nao era
contemplada pela ferramenta, hoje pode estar incorporada; e, também, o contrario —
algum determinado aplicativo amplamente utilizado e franco objeto de investigacao
numa determinada época, por exemplo, pode, de um momento para outro,
simplesmente ndo mais estar disponivel para uso e, portanto, ndo demandar qualquer

cobertura pela ferramenta.

Ainda, e mais contundente, um aparelho de celular recém-lancado para o publico (leia-
se, também, para pessoas mal intencionadas) pode demandar apenas um més do
fabricante para desenvolver novas técnicas para extracao e desbloqueio e incorpora-
las a sua ferramenta; em outras ocasifes, pode ser que meses de esfor¢co sejam ainda
demandados para que seu produto absorva e o torne disponivel em sua lista de
aparelhos suportados e, desde que sob contrato de atualizacao, passiveis de andlise
e busca por evidéncias pelos especialistas usuarios da solucao.

E, para aqueles que estdo sob contrato de atualizacdo tecnoldgica pelo fabricante,
essa atualizacdo acontece automatica e constantemente lembrando que, nesse caso,
tal atualizagcdo pode ndo compreender apenas “um novo aparelho de celular de
determinado fabricante e sistema operacional” que passa a ser contemplado pela
solucdo, mas sim, o desenvolvimento de novos cabos e adaptadores com inteligéncia

para operar em conjunto com o software para realizar a sua extragao ou desbloqueio.

Assim, em resumo, justifica-se do ponto de vista técnico a contratacdo desta

atualizacdo em prazo de 36 (trinta e seis) meses, pois:

a. A industria da tecnologia evolui a olhos vistos, com novos dispositivos,

sistemas, aplicativos e servigcos de Internet sendo langados praticamente todo
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més. Assim, a aplicagdo da solugdo no momento da extragdo e andlise de dados
desse conjunto de tecnologias do mundo digital, ao longo desse acelerado
processo evolutivo, € possivel somente mediante a atualizacdo contratada e,
naturalmente, quanto maior o prazo, mais amplo o atendimento eficaz das

demandas dos especialistas;

b. Em boa parte dos casos investigados, compreendem anos o0 tempo
decorrido desde as primeiras estratégias e instauracdo de um processo
investigativo com respaldo legal, passando pela busca e apreenséo autorizada
desses dispositivos moéveis e a execucdo de arduo trabalho de tentativa de
desbloqueio e extracdo, em busca dos dados validos, até chegar ao
apontamento definitivo de evidéncias e provas cabais para que a Justica possa
agir;

C. Assim, estamos falando de aparelhos eletronicos portateis, sistemas
computacionais e servicos na Nuvem e na Internet, que possuem informagdes
valiosas - “modus operandi”, relagdes hierarquicas e o método de agdo — e que,
portanto, caso a contratacdo por 36 (trinta e seis) meses ndo ocorra, tais
evidéncias estdo sob risco de ndo serem analisadas, podendo acarretar

incalculavel prejuizo as ag0es fiscalizadoras, estratégicas, em curso.
2) Do fundamento administrativo

Esse aparelhamento, com a promoc¢do de meios adequados para a atividade de
inteligéncia fiscal e mediante aquisicdo desta solucdo especialista, com um prazo de

vigéncia de atualizacdes por 36 (trinta e seis) meses, esta plenamente alinhado aos
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objetivos estratégicos da SEFAZ-ES, uma vez que a interrup¢cdo no uso rotineiro da
ferramenta poderd vir a acarretar direto prejuizo aos processos sob andlise e a

atuacao proativa.

Razao pela qual esse suporte de atualizacdo visa a obtencéo das ultimas versdes da
solucéo, além do acesso ao time de suporte especializado junto ao fabricante do
produto, em lingua portuguesa, caso esta medida se revele necessaria. Por isso,

objetiva-se que a aquisicado seja por prazo superior a 12 (doze) meses, in casu, 36

(trinta e seis) meses, a fim de evitar a descontinuidade dessas vantagens diminuindo,
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ainda, o custo administrativo da inauguracao de novo procedimento administrativo a

cada 12 (doze) meses para sua contratacdo e melhor aproveitamento da Solucéo.

Diga-se de passagem, “inaugurar novo processo administrativo” significa, em tempo
otimo, pelo menos 6 (seis) meses de dedicacéo, cumprindo todas as fases previstas
em Instrugbes Normativas, indo desde o “Documento de Formalizagdo de Demanda”
(DFD), percorrendo cada passo do “planejamento da contratagdo”, até a selegcao do
fornecedor, havendo ainda a possibilidade de, ao final, o processo de aquisicdo néao
vir a cabo por razdo qualquer — vencimento de prazos, revisdo or¢camentaria,

redefinicdo de prioridades etc.

Assim, em resumo, na seara administrativa, a contratacéo em 36 (trinta e seis) meses

para atualizacéo tecnoldgica da solucdo em referéncia justifica-se:

a. Pela economia e otimizacdo de esforcos de inUmeros funcionarios, de

inUmeras areas (administrativa, financeira e a propria area demandante);

b. Pela eficacia em criar, por até 3 (trés) anos, um ambiente favoravel e de
estabilidade para os seus profissionais, mediante utilizacdo de ferramenta tao

essencial para a atividade;

C. Pela liberacdo do tempo desses recursos humanos envolvidos na
burocracia dos processos de aquisicdo, para que possam se dedicar a outras
tantas atividades, sem a concorréncia de mais um novo processo, dentre

inUmeros;

d. Pela eficiéncia em, tendo realizado justa e correta contratacéo por prazo
legal de 36 (trinta e seis) meses, mantém a operacionalidade da ferramenta por
tempo suficiente para que casos em investigacao que demandam longo tempo

de analise possam ser desvendados sem prejuizo.
3) Do fundamento econémico-financeiro

Objetivamente, na economia, de um modo geral, os contratos de longo prazo devem

apresentar valores mais atrativos para o contratante, ndo porque a contratada esta

“apenas” concedendo um desconto, mas porque o risco para o fabricante e o
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fornecedor da solucdo pode ser maior em contratos de curto prazo - em outras

palavras, o contrato de curto prazo € mais caro porgue apresenta maior risco.

Assim, num prazo de 36 (trinta e seis) meses versus 12 (doze) meses, a administracéo
desse risco pelo fornecedor podera ser otimizada, em razdo de uma maior
previsibilidade de demanda e faturamento no tempo; de um planejamento mais claro
de seus estoques, recursos humanos e matéria-prima; e de uma melhor administracao

dos custos envolvidos nos processos de compra, de producéo e de logistica.

Tal ganho para o fornecedor representa efeito direto no orcamento do Estado para a
aquisicao dos servicos de atualizagcdo tecnoldgica da solucado em tela. De modo que,
aponta-se comprovada vantajosidade, expressa diretamente:

a. Na maior economia nos valores contratados, proporcionais ao seu tempo de
vigéncia (melhor para a contratacdo em 36 (trinta e seis) meses na situacdo em

analise);

b. Na melhor previsibilidade e planejamento de gastos (orcamento) e esforcos
(administrativos) para uma nova contratacéo, a ocorrer apenas no final de um

periodo mais longo;

c. Na sua variante, com a racionalizacdo e diminuicdo de custos diretos para essa
mesma contratacdo — realizando 3 (trés) vezes um processo de 12 (doze) meses
sdo investidos muito mais recursos e tempo do que numa Unica contratacdo de

36 (trinta e seis) meses;

d. Na apuracao de ganhos com garantias de fornecimento, no longo prazo e com
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qualidade medida e certificada pela area demandante; e

e. No ganho gerado como resultado dos processos investigativos levados a cabo,
bem-sucedidos, gracas a possibilidade de utilizagdo da ferramenta por seus

especialistas, por um tempo suficiente de cobertura.

O prazo de vigéncia do contrato de 40 (quarenta) meses, abarca a contabilizacdo do

prazo de licenciamento, garantias, assisténcia e manutencao das solu¢cdes adquiridas,

sem qualquer prejuizo para a Administracdo Publica.
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

7

A Secretaria de Fazenda de um Estado ndo é um organismo isolado, mas sim
componente de um todo que tem como objetivos precipuos defender o interesse
publico e contribuir para a realizacdo do bem comum, respeitando e fazendo concretos
0os principios da Administracdo Publica: legalidade, impessoalidade, moralidade,
publicidade e eficiéncia.

Nesse contexto, assume-se que a administracdo fazendéaria produz valor publico,
mantendo um equilibrio adequado para o desenvolvimento econémico e social da
populacdo do estado, quando € capaz de explorar, de forma eficaz e sustentavel, as
fontes de receita, arrecadando, com custo adequado, o suficiente para financiar as
politicas publicas, de modo que todos os 6rgdos cumpram com suas obrigacdes

eficientemente.

Assim, nos ultimos anos, tém sido incessantes os esforcos desta SEFAZ-ES, no
sentido de tornar-se referéncia nacional pela busca da exceléncia no desenvolvimento
e implantacdo da politica fiscal do estado, contribuindo pela qualidade e transparéncia
de suas ac¢0les, para a expansao do investimento e da atividade econémica no Estado,

o aperfeicoamento dos servi¢os publicos e o aumento do bem-estar da populacéo.

Nesse sentido, vem promovendo, incentivando e atuando na prevencao e repressao
aos crimes contra a ordem tributaria, com o objetivo de recuperar ativos em
decorréncia de ilicitos tributarios, administrativos e penais; realizar a identificacéo e
apuracédo dos crimes contra a ordem tributaria e conexos; promover acdes conjuntas,
gue visem a defesa da ordem tributaria; formar e manter banco de dados especialista
na seara da inteligéncia fiscal; além de realizar outras atividades necessérias a
identificacdo de autoria e produgdo de prova sustentavel, com plena garantia e

manutencao da cadeia de custodia.

A. Da motivacdo negocial (ampla necessidade e cumprimento da missao

finalistica)

A SEFAZ-ES tem como competéncias:
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A avaliacdo permanente da economia do Estado visando a formulagcéo e
execucao das politicas econdmica, tributaria, fiscal, financeira e contabil do
Estado;

A arrecadacao dos tributos e o controle dos créditos tributarios;

A inscricdo e controle da divida ativa e a promocao de sua cobranca através

do Orgao estadual competente;
A orientag&o aos contribuintes nas suas relagées com o Estado;

A promocao de programas de conscientizacao do cidadao do papel social

dos tributos;

A contabilidade geral e a administracdo financeira relativamente as
Secretarias de Estado, 6rgdos de mesmo nivel hierarquico e as entidades

autarquicas, nos limites de sua competéncia;
A auditoria financeira-contabil;
A analise da conveniéncia da criacéo e extincdo dos fundos especiais;

A defesa dos capitais do Estado e a custdédia das acdes e titulos de

propriedade e posse do Governo;

A execucao do Orcamento Geral do Estado pelo desembolso programado

dos recursos financeiros alocados aos 6rgaos governamentais, divulgacao
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de atos de interesse do Estado;

O controle de investimentos, da divida publica e da capacidade de

endividamento;

O controle e a orientacdo aos 6rgaos e entidades vinculados a Pasta na

forma da legislagcao em vigor.

Nesse sentido, no tocante especificamente aos esfor¢cos desta Secretaria da Fazenda

quando relacionados a area das tecnologias de informacao aplicadas ao seu negocio
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e misséo finalistica, os desafios que vém sendo encontrados durante a execuc¢éo do
seu planejamento e a necessidade de atendimento a tantas demandas por meio de
recursos limitados, tornaram imperativa a adogcdo de critérios e atividades que

racionalizassem os processos de trabalho e selecéo de projetos para esse ciclo.

E, em destaque, uma dentre tantas importantes necessidades voltadas ao
cumprimento fiel de sua acéo fiscalizadora, empreende neste momento para a
implantacdo de um laboratério de informatica forense para aplicacdo pelos
profissionais de inteligéncia desta Secretaria, especialmente em razédo das inUmeras
demandas por analise em dispositivos eletronicos (computadores, notebooks,
celulares, tablets, drivers externos e outros) recebidas como resultado das a¢des de
fiscalizacdol/investigacdo em busca de irregularidades, situacfes ilicitas e fraudes
contra o erario publico. Todos dispositivos com informacdes, as quais, uma vez
extraidas e analisadas, decerto indicariam importantes dados para a resolucdo de

casos sob analise.

E diante desse patente cenario de alta sofisticacdo do modo de execucéo dos delitos,
e porgue somente a utilizacdo de instrumento proprio concretiza a realizacdo de
procedimentos tdo especificos (quando necessario obter conteudos digitais), que a
SEFAZ-ES demanda nesta oportunidade a aquisicdo de uma solucéo especializada,
que equiparéa o referido laboratério, dotada de sofisticadas tecnologias, capazes de
proporcionar desempenho de trabalho em alto nivel, tendo como missédo primordial a

ampliacdo do alcance das ac¢des fiscalizadoras.

B. Da motivacdao técnica (necessidades técnicas)

Sendo fato inegavel que somente a utilizacdo de instrumento proprio possibilita a
realizagcdo de importantes procedimentos especificos, levados a efeito quando é
necessario obter conteddos digitais de maneira juridicamente aceitos, é fato, conforme
ja apontado, que essa Secretaria, guiada por constante e organizado planejamento,

ja vem investindo em solugdes de tecnologia e na capacitacéo de seu pessoal.

Nesta esteira, com a maturidade ao longo do tempo, estando a servico dos

especialistas em suas atividades, naturalmente foram observadas novas demandas e

aprimoramentos necessarios a completude desta infraestrutura tecnoldgica. Dentre
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estas, como necessidade urgente, pela importancia e amplitude, e que deve ser
atendida obrigatoriamente por solugdo compativel, integrada, pronta para uso e
complementar ao ambiente de tecnologias hoje em operacao, aponta-se em especial

o atendimento as seguintes demandas especificas:

1) Necessidade de ferramental, padronizado e compativel com o
ambiente atual, para extracdo e andlise de dados de dispositivos
moveis, que venha a apoiar o processo de analise aplicada a
computacdo forense e que possibilite a realizacdo de importantes
procedimentos especificos da acdo fiscalizadora desta SEFAZ,
utilizados quando é necessario obter informacdes contidas em

dispositivos digitais, de maneira agil. E assim atender a:

a. Necessidade de compatibilizar a capacidade de atendimento
(com tecnologias e pessoal) com o aumento da quantidade de
equipamentos computacionais portateis levados a analise
(smartphones, tablets, laptops, discos rigidos externos,

drones eftc).

i. Conforme diagnosticado, tais equipamentos ja
representam, num computo geral, grande parte da
producdo da area, gerando um enorme volume
pendente para andlise e, naturalmente, com tendéncia
de aumento que eleva o numero de solicitagbes de

exames desta natureza;
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b. Necessidade de ferramental, padronizado e compativel com o
ambiente atual, para extracdo e andlise de dados em sistemas
computacionais e de armazenamento em nuvem (Cloud), para
incremento das informacfes analisadas, dando base ao
estabelecimento de vinculos entre aquelas empresas e

individuos sob fiscalizagéo;

c. Necessidade por recursos e capacidades de extracao rapida

de dados relevantes dos dispositivos moveis sob exame, tais

como numero, contas cadastradas, dados de redes WiFi
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conectadas e senhas, informacdes meédicas, IMEI, IMSI,
ICCID;

d. Necessidade por recursos de triagem, de modo a tornar mais
célere o processo de investigacdo e a tomada de deciséo
quanto a andlise do dispositivo movel, mediante fluxo de
trabalho pré-definido, possibilitando definir se o dispositivo

deve ser analisado em detalhe, ou se pode ser descartado;

e. Necessidade por recursos técnicos para automatizacdo do
processo de exame dos dispositivos moveis, possibilitando
aos analistas ganho de tempo e maior eficiéncia nas suas
atividades, evitando tempo ocioso entre as tarefas de extracéo

e analise;

f. Necessidade de ferramental centralizado, padronizado,
integrado aos demais recursos demandados, para
gerenciamento e controle das licencas dos componentes de
extracdo, processamento e analise de dados de plataformas

eletrbnicas portateis, do fabricante Cellebrite.

2) Necessidade de aplicacdo de tecnologia para desbloqueio de
dispositivos moveis de Ultima geracdo, especialmente dos
fabricantes Apple e Samsung, os quais possuem funcionalidades de
seguranca avancadas e, uma vez blogueados, tornam quase

impossivel a extracdo de seus dados pela solu¢do padronizada.
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Assim, tal solucéo:

a. Deve ser necessariamente compativel e integrada com a
ferramenta hoje operada dentro de Orgdos de Seguranca
Publica no Estado e responsavel pelas referidas extracoes,
visando completa integracéo e para que haja continuidade dos
casos investigados e jA em andamento, além de pleno

aproveitamento das capacidades ja desenvolvidas por

profissionais técnicos no uso do ferramental;
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b. Diga-se, a solucdo ora em processo de aquisicdo deve
integrar-se a ferramenta de extracéo e analise, fornecendo a
ela a capacidade descentralizada para desbloquear, através
de técnicas e algoritmos complexos, aqueles dispositivos
moveis de Ultima geracdo e de mais alta gama, equipados
com sistemas de seguranca que exigem
capacidades/recursos técnicos Unicas e especialistas para

serem suplantados;

c. Assim, uma vez que tenham sido desblogueados, 0s mesmos
podem ser submetidos a propria ferramenta para extracdo e

analise dos dados.

Necessidade de aplicacédo de tecnologia que viabilize a realizacdo de
analise forense de dados/artefatos exclusivos da internet, tanto de
computadores (Windows e MacOS), quanto de dispositivos moéveis
(Android e i0S), e servicos em Nuvem (Cloud), possibilitando aos
especialistas, de forma integrada, adquirir, analisar e compartilhar
evidéncias digitais desses computadores, smartphones, tablets e

outros;

Como necessidade urgente, pela importancia e amplitude, e que
deve ser atendida obrigatoriamente por solucdo compativel,
integravel e complementar ao ambiente de tecnologias hoje em
operacdo na estrutura da SEFAZ-ES, fortemente, aponta-se em
especial o atendimento as demandas de localizacdo, cruzamento e
apresentacdo de dados de fontes publicas, comerciais e privadas,
para a complementariedade daquelas capacidades hoje atendidas
pelos sistemas locais, vitais para as analises de perfis de
investigados que estdo armazenados em diversas fontes (bases de
dados e sistemas de informag¢ao), contudo, em estado bruto e sem
interconexao agil. A real demanda que se apresenta é para que, além

de sua localizacéo, seja também possivel realizar o refinamento, o

enriguecimento e o cruzamento desses dados, com apresentacao
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grafica de resultados, munindo de ainda mais agilidade o processo

investigativo sustentado pelos sistemas atuais, nos seguintes

termos:

a. Num sentido mais amplo, a demanda € por uma ferramenta
que, além de fornecer suporte a realizagdo de consultas a
sistemas de redes sociais (Facebook, Instagram, LinkedIn,
Twitter, Skype, Xing, Foursquare, Badoo, Blogger, Flickr,
Github, FullContact, MyMail, MySpace, SNAPchat, Sqoop,
Vokntakte, YouTube, Photobucket, Deviantart, Pinterest,
Tinypic, Imageshack, Telegram, Tiktok, Tinder e outros),
extraindo dali seus dados publicos; seja também capaz de
atingir os dados presentes em fontes tais como Facebook
Marketplace, OLX, Mercado Livre, Google, Google Maps,

DocumentCloud, Wikileaks, sites de noticias;

b. Num sentido mais restrito e do mais alto interesse para a
SEFAZ-ES, a demanda trata da capacidade de realizar

consultas em:
i.  Fontes de dados de uso privado;

i. Fontes de dados governamentais de uso publico
(Portais de Transparéncia, Juntas Comerciais e
Tribunais de Justica, como TRF1, TRF4, JUCESP,
JUCEMG, JUCERJA);
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iii. Fontes de dados governamentais de uso privado, como
INFOSEG, arquivos do SIMBA, quebra de sigilo de
mandados telefénicos e telematicos; fontes de dados
de uso publico (Jusbrasil, registro.br, Celular Legal
(Anatel));

iv.  Fontes de arquivo no formato UFDR, da solu¢édo UFED
(Cellebrite) para extragéo e analise de dados a partir de
plataformas eletronicas portateis, visando

enriquecimento de entidades localizadas nos
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dispositivos modveis analisados, e o trabalho
colaborativo com Orgdos da Seguranca Publica e
Forcas de Lei do Estado (e do Brasil), uma vez que tal
ferramenta ali se estabeleceu como padrdo para tal

finalidade.

5) Necessidade de realizacéo segura de aquisi¢ao forense de dados de
discos rigidos, mediante bloqueio de escrita nesses dispositivos, sem

afetacdo das provas, mantendo a cadeia de custddia;

a. Mesmo ja contando com equipamentos dessa hatureza, tal
necessidade tem sido ampliada pelas incontaveis apreensdes

dessas midias nas operacdes realizadas pela SEFAZ-ES;

b. Diga-se, embora ainda mantidos em franco uso as
capacidades oferecidas pelo parque atual, ndo s&o
compativeis com essa crescente demanda, tanto em
quantidade quanto em qualidade técnica, tendo os
equipamentos de nova geracdo, recursos e tecnologias

condizentes com a realidade e a evolucdo do mercado;

c. Ainda, cabe esclarecer que as estacbes de trabalho
adquiridas mais recentemente ndo possuem tal equipamento
(blogueador de escrita), de modo que a necessidade de
aquisicao é ratificada pela impossibilidade da realizacéo

segura da atividade de aquisi¢ao de dados, de modo a manter
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a cadeia de custodia intacta.

6) Necessidade de plataforma de hardware e software especializado
em forense computacional para realizar o processamento e 0
armazenamento de dados que serdo triados e analisados pelos
especialistas, em busca das evidéncias forenses; bem como para
processamento e armazenamento das evidéncias forenses de casos

complexos, e que tratardo grandes volumes de informacéao:

a. Essencial que seja plataforma de hardware e software

desenvolvida e especializada para aplicacdo em atividades de
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forense computacional (unidade de investigacado forense
digital). Essa unidade compreende elemento de sustentagéo
para funcionamento pleno e duradouro do conjunto das
ferramentas desta completa solucdo para forense digital, em
particular porque tal equipamento, diferentemente de
plataformas comuns, impde as condicbes essenciais de
integridade das provas e de manutencdo da cadeia de

custodia;

7) Necessidade de padronizacdo e integracdo das ferramentas em
estudo para uso dos profissionais, de modo a disponibilizar o minimo
necessario para realizacao de todas as tarefas de um exame forense
computacional de midias digitais. Ainda séo justificaveis estas
requisicbes minimas por estas apresentarem informa¢des comuns
as necessidades de equipamentos tendo, entre os aspectos, funcdes
especificas que ndo sdo normalmente encontradas em outros

eguipamentos do mercado;

8) Finalmente, no que tange a garantia com suporte técnico, a
necessidade de garantir uma solu¢éo operacional por prazo minimo
de 36 (trinta e seis) meses; bem como em uso fluente pelos
especialistas, mediante capacitacdo presencial da solu¢cdo como

condicdo de fornecimento.

C. Dos resultados esperados
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Contextualizada a realidade desses especialistas que atuam nas forcas da lei, deve
ser reconhecido que o objeto terd caracteristicas técnicas especificas, muitas vezes
incompativeis com a realidade do consumidor comum, ndo se podendo utilizar
elementos genéricos e desfocados, como forma de induzir a Administragéo Publica a

contratacao de tecnologia obsoleta ou ineficaz.

Assim, uma vez contratado e operacionalizado o fornecimento dessa solugéo, a

SEFAZ/ES almeja alcancar os seguintes resultados especificos:
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1) Adocédo de uma solugdo de analise forense unificada, padronizada e

integrada, com a reducdo de custos associados a redundéancia de

hardware, software e licencas;

2) Na seara técnica, pretende-se que as atribuicbes e casos de sua

alcada sejam impactados positivamente, na medida em que tais

quesitos devem ser enderecados pela solugéo, de forma ampliada:

a.

Maior capacidade de extracdo e analise de dados de
dispositivos moveis, e sistemas e servicos computacionais em
Nuvem, com impacto positivo no processamento e analise

colaborativa de informacgdes para indicacdo de evidéncias;

Eficiéncia e economia, proporcionados pela automatizacao
dos processos (em contraposicdo as atividades manualmente
desenvolvidas, nos dias de hoje), minimizando riscos e
reduzindo custos de armazenamento, hardware e

manutencao de sistemas;

Otimizacdo dos “tempos e movimentos” do processo de
fiscalizacdo, proporcionado pelos recursos de obtencédo de
provas para um trabalho colaborativo, em contraposicédo a
rotina manual, com drives USB, DVDs ou CD-ROMs e
dispositivos de hardware nem sempre suficientes e seguros
para o processamento, armazenamento e analise de dados de
midias digitais;

Aumento da seguranca da integridade das evidéncias
manuseadas, com a celeridade no processo de inteligéncia
fiscal em razdo da simplificacdo do processo de cadeia de

custodia.

Atendimento as demandas de tecnologia especialista para as

atividades de inteligéncia fiscal, especialmente:

I. Localizacao, refinamento, enriguecimento e

cruzamento de dados de diversas fontes, com
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apresentacao gréfica de resultados, munindo ainda
mais agilidade ao processo de inteligéncia investigativa

sustentado pelos sistemas atuais;

i. Realizacdo de consultas em fontes de dados de uso
privado, fontes de dados governamentais de uso
publico e privado e fontes de dados de uso publico.

f. Atendimento a demanda por clonagem/cépia/duplicacdo de
dados constantes em discos rigidos e outras midias, sem

danificagéo fisica ou perda da cadeia de custddia.

3) Provimento de solugdes de tecnologia da informacéo e comunicagao
alinhadas com a estratégia, com foco em resultado na realizacao da

atividade fim:

a. Capacidades e recursos de solucdes tecnoldgicas a serem
utilizados em atividades de inteligéncia fiscal e combate a
sonegacéo, visando a recuperacao de ativos.

b. Evolucdo continua de processos e solucdes de tecnologia da

informacédo, agregando valor a atuacéao institucional;

c. Desenvolvimento de solugbes de forma unificada e
colaborativa, no sentido de fortalecer as estruturas de apoio a
investigacdo em meios digitais voltada ao combate a

sonegacao fiscal.
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4) Aumento da seguranca da integridade das evidéncias manuseadas,
com a celeridade no processo de andlise forense em midias digitais,

em razao da simplificacdo do processo de cadeia de custodia;

5) Combate a fraude, com uso de tecnologias avancadas, dado o ganho
num processo de comunicacao agil e eficaz que favoreca a atuacao

integrada e coordenada,;

6) Ampliacdo das atividades de inteligéncia fiscal, assim como o

aumento da eficiéncia na elucidagéo de fraudes, pela soma de novas
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tecnologias de analise forense as ferramentas, técnicas e

procedimentos hoje adotados;

7) Atualizacéo tecnolégica das ferramentas atualmente em uso, com
respeito aos investimentos ja realizados e proporcionando, com

recursos e capacidades adicionais;

8) Atualizacdo tecnoldgica das ferramentas em uso, a fim de ampliar a
capacidade técnico-cientifica institucional, o que € de grande
importancia para manutencdo, e incremento potencial, dos bons

indices de resolucao de fraudes de toda ordem;

9) Minimizag&o dos impactos da defasagem tecnolégica institucional no
longo prazo, pois em razdo da quantidade de tecnologias a
disposicédo, nenhuma solucdo no mercado possui 100% de eficacia

em todos 0s casos;

10)Ampliacdo do alcance técnico da instituicdo, em seu processo
continuo de melhoria, proporcionando aos especialistas realizar
atividades de analise forense (aplicadas a inteligéncia fiscal) de

forma segura, célere e com inconteste valor probatério;

11)Fomento ao uso de solucdes de forma unificada e colaborativa, no
sentido de fortalecer as estruturas de apoio a inteligéncia

investigativa;

12)Garantia de pleno exercicio do poder fiscalizador, com aplicacdo de
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técnicas, procedimentos e tecnologias especializadas em analise

forense e inteligéncia fiscal;

13)Retorno a sociedade, atendendo excepcionalmente a missdo da
Secretaria da Fazenda no apoio tecnolégico as suas acoes e,
também, ao planejamento e ao trabalho aplicado no combate a
sonegacéao fiscal em seus aspectos estruturantes, o que garantira

real reducdo das fraudes e ampliacdo nos montantes de ativos

recuperados.
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3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE
VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

A. Requisitos de negdécios

A referida solucdo forense digital compreende componentes essenciais que
operam de modo integrado para fornecimento de todas as funcionalidades
requeridas pela area demandante, para enderecamento de suas necessidades sob

a Otica do planejado por esta Secretaria da Fazenda.

Trata-se de uma solugcéo completa, especializada, dotada de sofisticada tecnologia
a ser utilizada pelos profissionais da SEFAZ-ES, em seu laboratério de inteligéncia
fiscal, em busca de resultados mais precisos e eficazes, e conforme se justifica 0s
requisitos de negocios para cada um dos seus componentes, uma vez tracadas as

suas ja apontadas necessidades especificas anteriormente:

1) Solucéo para extracdo avancada e analise de dados a partir de plataformas

eletrdnicas portateis, com enriquecimento de dados de nuvem e
gerenciamento central (com atualizacdo tecnolbgica por 36 (trinta e seis)
meses) (Item 1 do Objeto)
O Item 1 do Objeto compreende solucéo para extracao avancada e analise
de dados a partir de plataformas eletrdnicas portateis (tais como
smartphones, tablets, aparelhos de GPS e cartdes de memaria, drones),
com enriquecimento de dados de nuvem e gerenciamento central, para uso
no ambiente de laboratdrio, e necessariamente compativel com solucdes
UFED do fabricante Cellebrite.
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Realiza a coleta, processamento e apoio na analise de dados e informacdes
a partir de plataformas eletrénicas portateis, propria para realizagdo de
analise forense com a funcionalidade de leitura l6gica e fisica (dump
hexadecimal) de memoria, incluindo a recuperacdo de arquivos apagados
em memoria de celulares e para exportacédo de credenciais de acesso para
coleta, processamento e apoio na analise de informagfes armazenadas em

sites e aplicativos remotos (nuvem), a partir de dados coletados e

processados nas extracdes das plataformas eletrbnicas portateis.




-
£ PROFISCOI| QSRS

Programa de Modernizagao da Gestao Fiscal
do Estado do Espirito Santo Unidade de Coordena:
Profi

2)

3)

4)

Godo Secretaria da Fazenda
afisco - SEFAZ

Mddulo (add-on) para desbloqueio de dispositivos computacionais portateis
com sistemas operacionais Android e 10S, bloqueados por senha, com
pacote de 15 (quinze) créditos anuais, e acesso descentralizado (com

atualizacao tecnoldgica por 36 (trinta e seis) meses) (Item 2 do Objeto)

O Item 2 do Objeto compreende modulo complementar “add-on” para
desbloqueio de dispositivos computacionais portateis de alta gama,
sobretudo dos fabricantes Apple e SamSung, com sistemas operacionais
Android e 10S, bloqueados por senha, e deve ser acessivel pela Internet
durante o periodo contratado, providenciando a conexdo remota dos
modulos base fornecidos no Item 1 do Objeto, operando como solucéo
Gnica e integrada, habilitando a capacidade de 15 (quinze) unidades de

créditos de desbloqueio avancado, com validade anual e ndo cumulativos;

Solucdo para andlise forense de artefatos exclusivos de Internet, com
mddulo Cloud (com atualizagé@o tecnoldgica por 36 (trinta e seis) meses)
(Item 3 do Objeto):

Compreende solucdo, com licenciamento por tempo determinado,
especialista para realizacdo de andlise forense de dados exclusivos da
Internet, tanto de computadores (Windows e Mac), quanto de dispositivos
moveis (Android e 10S), e servicos na Nuvem (Cloud), essenciais para

busca de evidéncias em artefatos da Web.

Fundamental para coleta de dados de tipos diversos, encontrados na
Internet, ndo cobertos pelas demais ferramentas com as capacidades

necessarias a completude do processo de analise investigativa.

Solucéo de localizacéo, transformacéo e apresentacéo de dados coletados
de fontes publicas, comerciais e privadas para andlise grafica de perfis e

entidades (com atualizagdo tecnoldgica pelo prazo de 36 (trinta e seis)

meses) (Item 4 do Objeto)
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Essencial que seja compativel e integravel ao ambiente atual, para a
localizacdo, cruzamento e apresentacdo de dados de diversas fontes, além
de fornecer suporte a realizacéo de consultas a sistemas de fontes de dados
governamentais de uso publico (Portais de Transparéncia, Juntas
Comerciais, Diarios Oficiais e Tribunais de Justica); fontes de dados
governamentais de uso privado (Infoseg e Simba); e fontes de dados de uso

publico (Jusbrasil, registro.br, Celular Legal (Anatel) e outros).

5) Copiador e duplicador forense de discos rigidos (hardware e software com
garantia e atualizacao tecnologica por 36 (trinta e seis) meses) (Item 5 do
Objeto):

Parte importante do material digital apreendido e submetido a exame ainda
é composto de midias tradicionais de armazenamento computacional
(discos rigidos, pen drives e midias 6ticas) que ainda sédo submetidas a um
processo relativamente simples e vital, de aplicacdo permanente, de
duplicacdo/clonagem para acesso aos dados brutos e posterior
processamento por meio de ferramentas especializadas, que mantenham a

integridade (fisica e legal) das provas.

Essencial para acesso aos dados nestas midias, com manutencéo plena da
cadeia de custédia. Sem a solucdo, ndo é possivel realizar a completa

andlise das informacdes investigadas e o0 posterior estabelecimento de

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 43/ 162

vinculos das evidéncias originadas de outras fontes, visando o cumprimento

das atribuicOes dessa SEFAZ.

6) Unidade forense de triagem e andlise investigativa (com garantia de 36

(trinta e seis) meses) (Item 6 do Objeto)
Plataforma especialista de hardware e software, para realizar o

processamento e 0 armazenamento de dados que serdo triados e

analisados pelos especialistas, em busca das evidéncias forenses; bem
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como para processamento e armazenamento das evidéncias forenses de
casos complexos, investigados colaborativamente e que tratardo grandes

volumes de informacao.

A solucdo compreende elemento de sustentacdo para funcionamento pleno
e duradouro do conjunto das ferramentas desta completa solugéo para
forense digital, em particular porque tal equipamento, diferentemente de
plataformas comuns, impde as condicfes essenciais de integridade das

provas e de manutencéo da cadeia de custddia.

7) Treinamento oficial de solucdo para analise forense de artefatos exclusivos

de Internet, com modulo Cloud (Item 7 do Objeto)

Deve ser fornecida capacitacdo, mediante treinamento da solucao, para 6

(seis) alunos, em turma Unica, sem interrupgao.

8) Treinamento de solucdo para extracao avancgada e analise de dados a partir
de plataformas eletrénicas portateis, com enriquecimento de dados de

nuvem e gerenciamento central (Item 8 do Objeto)

Deve ser fornecida capacitacdo, mediante treinamento da solucéo, para 6

(seis) alunos, em turma Unica, sem interrupcao.
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Ainda, tem-se como requisito negocial:

1) A renovagédo da solucao deve ser fornecida na forma de licenciamento por
tempo determinado, em versdo mais recente publicada pelo fabricante, com

atualizacao tecnoldgica pelo periodo contratado;

B. Requisitos funcionais

1) Deve ser necessariamente compativel e integrada com a solucao Cellebrite,

para que haja continuidade dos casos sob anélise, além de pleno
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2)

3)

4)

5)

aproveitamento das capacidades j4 desenvolvidas pelos profissionais

técnicos no uso do ferramental;

Deve proporcionar funcionalidades para a realizacdo de extracédo e analise
de dados a partir de plataformas eletrénicas portateis (smartphones, tablets,
aparelhos de GPS e cartdes de memoria, drones);

Deve proporcionar funcionalidades para extracao e analise de dados a partir
de servicos computacionais em nuvem (Cloud), capaz de acessar, extrair,
coletar, processar e auxiliar na analise de informacdes armazenadas
remotamente em sites e aplicativos em nuvem a partir de credenciais ou
outros artificios, como tokens, obtidos com a extracdo da memoria de
plataformas eletrénicas portateis, como tablets e smartphones, sem
necessidade de fornecimento de senhas para os aplicativos ou softwares
instalados nas plataformas eletrbnicas portateis sob analise e cujas
credenciais ou outros artificios tenham sido obtidos pela extracdo da

memoria;

Deve proporcionar funcionalidades para o gerenciamento de licencas da
solucéo, para administracéo e controle centralizado, concedendo acesso ao
administrador no ambito desta SEFAZ, de acordo com a necessidade de
acompanhamento de cada licenca, levando em conta as estratégias e
politicas de seguranca, mitigando o risco quando da auséncia de uma
gestdo de controle, resultando em maior seguranca e, também,
minimizando despesas com deslocamentos desnecessarios de servidores

as diversas unidades usuarias da solucao;

Deve ser equipada com tecnologias para desbloqueio avancado e exame
de dispositivos computacionais portateis com sistemas operacionais
Android e 10S, bloqueados por senha, de ultima geracéo, especialmente
dos fabricantes Apple e SamSung, os quais possuem funcionalidades de

seguranca avancadas e, uma vez bloqueados, tornam quase impossivel a
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extragdo de seus dados pela solucdo padronizada e em uso nesta
Secretaria em seu Laboratorio (e, também, em aplicacido nos Orgédos de
Forcas de Lei e de Seguranca Publica do Estado, incluindo o Ministério

Publico Estadual) a saber, a plataforma UFED 4PC, do fabricante Cellebrite;

6) Deve viabilizar a realizacdo de clonagem/copia/duplicagcdo de dados
constantes em discos rigidos e outras midias, sem danificacdo fisica ou

perda da cadeia de custodia;

7) Deve possibilitar a realizacdo de analises em computadores com Sistemas
Operacionais modernos e softwares atualizados, exibindo resultados
viaveis a partir dos artefatos de Internet levantados, para a demanda dos

atuais quesitos dos especialistas;

8) Deve suportar a extracdo de dados para andlise em fontes diversas, em
busca de evidéncias, exibindo resultados viaveis para os atuais quesitos
dos especialistas, viabilizando o estabelecimento de vinculos entre os perfis

e 0S casos em estudo.

Requisitos técnicos

C.1. Solucédo para extracdo avancada e analise de dados a partir de
plataformas eletrbnicas portateis, com enriguecimento de dados de
nuvem e gerenciamento central, com atualizacdo tecnoldgica por 36

(trinta e seis) meses (Item 1 do Objeto)

Deve ser fornecida, com licenciamento por tempo determinado, solugéo para
extracdo avancada, processamento e analise de dados a partir de plataformas
eletrbnicas portateis (tais como smartphones, tablets, aparelhos de GPS e
cartbes de memoria, drones), com enriquecimento de dados de nuvem e
capacidades para gerenciamento centralizado, com atualizag&o tecnologica do

fabricante pelo periodo de 36 (trinta e seis) meses, e com 0S seguintes

requisitos minimos:
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1) Deve possuir as seguintes caracteristicas de compatibilidade:

a.

Deve permitir a utilizagdo do software Cellebrite Physical Analyzer,
sem nenhuma perda de funcionalidades;
Deve possuir todas as capacidades de extracdo, incluindo a mesma

interface de usuario, do software Cellebrite UFED 4PC.

2) Deve possuir os seguintes recursos de extracdo de dados de dispositivos

moveis:

a.

Deve permitir a coleta forense atraves da leitura fisica e l6gica de
dados em memoéria de plataformas eletrbnicas portateis como
Smartphones, Tablets, Drones, Dispositivos de Localizacdo (GPS),
Cartdes de Memoria, Cartbes SIM etc.;

Deve possuir interface em lingua portuguesa ou, excepcionalmente,
em lingua inglesa e com manuais em portugués ou inglés;

Deve permitir a extracdo de dados de identificacdo do dispositivo
movel como IMEI, ESN, modelo, versao de sistema operacional etc.;
Deve permitir a extracdo de dados existentes, ocultos e apagados;
Deve permitir desabilitar e reabilitar a senha de bloqueio do
dispositivo movel;

Deve possuir capacidade de desbloqueio por forca bruta dos
aparelhos celulares executando iOS e Android;

Deve permitir o desbloqueio de dispositivos que sofreram, pelo
usuario, a ativagdo do modo Super Usuério ou root;

Deve permitir a clonagem e a extracdo de dados armazenados em
cartdes SIM, micro SIM e nano SIM,;

Deve possuir capacidade de identificacdo da marca e do modelo do
dispositivo mével através do fornecimento de caracteristicas fisicas
do aparelho;

Deve permitir que sejam realizadas extragcbes de dados por
Bluetooth;

Deve permitir que sejam realizadas extracdes de dados por cabos,

conectores e adaptadores que, obrigatoriamente, deve acompanhar
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a solucdo e possuir atualizagdo durante o periodo de vigéncia do
contrato. Adicionalmente, 0 mesmo conjunto de cabos, conectores e
adaptadores deve possibilitar a alimentacdo elétrica dos aparelhos
examinados, sem dependéncia da bateria;

Deve permitir a coleta de forma forense, aplicando técnicas de néo
contaminacgdao/alteracéo dos dados;

. Deve permitir a utilizacdo da técnica de root temporario (ADB) para

os dispositivos Android;

Deve possuir a capacidade de prover informacdes sobre o processo
de extracao, apresentando data e hora;

Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos
arquivos extraidos dos aparelhos manipulados;

Deve permitir a quebra de senha dos aparelhos celulares;

Deve possuir a capacidade de extrair dados de aplicagdes utilizando
a técnica APK Downgrade que consiste na instalacdo de versodes
anteriores dos aplicativos. Apds o processo de extracdo, a solucdo
de retornar ao estado original restaurando automaticamente a versao
do aplicativo;

Deve permitir a criagdo de perfis de usuarios para limitar a utilizacdo
do produto, incluindo os tipos de extracdes, de acordo com politicas
internas de uso e acesso. Como critério para definicdo dos perfis,
devem ser levadas em consideracdo as tarefas diarias executadas
pelo usuario;

Deve possuir recurso que possibilite a integragao nativa com solucao
de gerenciamento do mesmo fabricante para administracéo
centralizadas dos ativos;

Deve permitir que o controle de acesso por usuario seja integrado ao
Active Directory e base prépria do sistema;

Deve permitir a captura de telas do dispositivo mével diretamente da
ferramenta;

Deve permitir a captura de imagens externas a partir de uma camera

fotografica USB;
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w. Deve permitir que as telas e as imagens capturadas sejam
classificadas através da insercdo de titulo e categoria;

Xx. Deve permitir a extracao seletiva, ou seja, mediante a escolha dos
itens que se deseja coletar. A selecdo deve permitir ndo apenas
especificar os dados de aplicativos e do usuério, como também os
tokens de acesso aos servi¢gos na nuvem,;

y. Deve permitir a extracdo fisica com contorno de bloqueio para
dispositivos Samsung com chipset Exynos compativeis com os
modelos Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-
J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy
Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ e SM-
G950F Galaxy S8;

z. Deve permitir a extracao fisica de dispositivos compativeis com o0s
modelos Samsung Pocket, Samsung J1 Mini, Samsung J2, Samsung
J7 Series, Galaxy S9, Galaxy Note 9, Galaxy S8, Galaxy Note 8,
Motorola XT1063 e Motorola XT1068;

aa.Deve permitir a extracao fisica de dispositivos Samsung com chipset
Spreadtrum, MTK e Qualcomm,;

bb.Deve possuir tecnologia de bypass de senha para extracéo fisica de
dispositivos blogueados das marcas Samsung e Motorola;

cc. Deve possuir a tecnologia Decrypted Boot Loader para dispositivos
Samsung com chipset Exynos compativeis com os modelos SM-
G950N Galaxy S8, SM-N950F Galaxy Note 8, SM-N960F Galaxy
Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD
Galaxy S8+, SM-G955F Galaxy S8+, SM-G965F Galaxy S9+, SM-
G965N Galaxy S9+ e SM-G960F Galaxy S9;

dd. Deve possuir suporte aos dispositivos Samsung com chipset Exynos
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Galaxy J6, SM-J600F Galaxy J6 (2018), SM-J600FN_DS Galaxy J6,
SM-J260T1 Galaxy J2, SMAG600P Galaxy A6, SM-J737V Galaxy J7
Verizon, SM-A600A Galaxy A6, SM-A600FN Galaxy A6 (2018), SM-
S367VL Galaxy J3 Orbit, SM-S767VL Galaxy J7 Crown Prepaid, SM-
J730F Galaxy J7 Pro, SM-J730GM_DS Galaxy J7 Pro, SM-J730FM
Galaxy J7, SM-J737T Galaxy J7 Star, SM-J737T1 Galaxy J7 Star,
SM-J737P Galaxy J7 Refine, SM-J737U Galaxy J7 Top, SM-
J701M_DS Galaxy J7 Neo, SM-J701F_DS Galaxy J7 Core, SM-
A750FN Galaxy A7 (2018) duos, SM-A530F Galaxy A8 2018, SM-
A530W Galaxy A8 2018 e SM-J737VPP Galaxy J7;

ee.Deve permitir a extracdo fisica com contorno de blogueio para
dispositivos Samsung com chipset MTK e SpreadTrum compativeis
com os modelos SM-G532M Galaxy J2 Prime, SM-C7100 Galaxy C8,
SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F
Galaxy J3 (2016), SM-J320FN Galaxy J3 (2016), SM-J106H/DS
Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

ff. Deve permitir a extracao fisica através da tecnologia MTK Live de
dispositivos Android até a versao 8.1 que estejam desbloqueados e
possuam chipset MTK e ADB habilitado;

gg. Deve possuir, integrado ao produto, um fluxograma para extracdes
de dispositivos que indique o melhor caminho a ser realizado,
incluindo informagdes para aparelhos da marca Motorola;

hh.Deve permitir a extracéo fisica de dispositivos VIVO compativeis com
os modelos V1813A_DS Z3i, V1911A DS Z5x, V1814A DS X21s,
V1831A DS S1, V1832A DS S1 Pro V1901A DS Y3, 1724 Y71,
V1838A_ DS X27, V1836A X27 Pro, V1813BT DS Z3 e 1611 DS V5

Plus;
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ii. Deve permitir a extracao fisica de dispositivos Motorola compativeis
com os modelos XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari,
XT1970-1 One Vision, XT1980-4 Moto Z4, XT1662 Moto M, XT1925-
12 Moto G6 e XT1925-13 DS Moto G6;

jl- Deve permitir a extracdo simultdnea das duas partices existentes
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em cartbes SIM ou USIM através da tecnologia Advanced Logical
Extraction;

Deve permitir a extracéo fisica de pelo menos 100 (cem) dispositivos
através da tecnologia smartADB de modo que os dados dos
aplicativos sejam diretamente gravados em uma unidade de
armazenamento USB ou cartdo de memoria;

Deve permitir a extracdo completa de sistema de arquivos de

dispositivos iOS desbloqueados através da tecnologia checkm8;

mm. Deve permitir a extragdo parcial de sistema de arquivos de

nn.

00

Pp.

qq.

Ir.

SS.

tt.

uu.

VV.

dispositivos iOS bloqueados através da tecnologia checkms;

Deve possuir suporte ao sistema operacional KaiOS;

.Deve permitir a extracdo de pelo menos 30.000 (trinta mil) modelos

de dispositivos e 10.000 (dez mil) versdes de aplicativos;
Deve permitir a extracdo l6gica de pelo menos 11.800 (onze mil e
oitocentos) modelos de dispositivos;
Deve permitir a extracao fisica de pelo menos 7.400 (sete mil e
guatrocentos) modelos de dispositivos;
Deve permitir a extracdo de sistemas de arquivos de pelo menos
7.400 (sete mil e quatrocentos) modelos de dispositivos;
Deve permitir o desblogueio de senha e a extracdo de pelo menos
3.600 (trés mil e seiscentos) modelos de dispositivos.
Deve permitir a decodificagdo forense de dados extraidos de
memodria fisica e légica de plataformas eletrénicas portateis como
Smartphones, Tablets, Drones, Dispositivos de Localizacdo (GPS),
Cartdes de Memoria, Cartbes SIM etc.;
Deve permitir a extracado de localizacdes de dispositivos TomTom
atraves do arquivo trip log;
Deve possuir 0os seguintes recursos avancados para o Sistema
Operacional Android:

i. A solucdo deve possuir a capacidade de extracdo de sistema

de arquivos completo para os telefones com criptografia por

arquivo (FBE - File Based Encryption);
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A solucdo deve possuir a capacidade de extragdo fisica e de

sistema de arquivos completo para os telefones com criptografia

de disco inteiro (FDE - Full Disc Encryption);

A solucéo deve possuir a capacidade de extracao de dados ndo

criptografados para telefones com Criptografia baseada em

arquivo (FBE - File Based Encryption) em estado BFU (Before

First Unlock), no qual o telefone tenha sido reiniciado e a senha

nao seja desconhecida;

A solucdo deve possuir a capacidade de extracdo de sistema

de arquivos completo de dados criptografados para telefones

com Criptografia baseada em arquivo (FBE - File Based

Encryption) e criptografia de disco inteiro (FDE - Full Disc

Encryption) sem senha e cuja senha seja conhecida;

A solucdo deve possuir a capacidade de extracao fisica de

dados criptografados para telefones com criptografia de disco

inteiro (FDE - Full Disc Encryption) cuja senha seja conhecida;

A solucado deve permitir extracao seletiva por aplicativo;

As capacidades descritas acima devem estar disponiveis ao

menos para os dispositivos:

1. Samsung com sistema operacional Android 7 a 14 com
chipsets Exynos, MKT e Qualcomm, incluindo os modelos
Galaxy S24, S24+, S24 Ultra, A05, A15, A25, A35 e A55;

2. Huawei com sistema operacional Android 7 a 14 com
chipsets Kirin, MKT e Qualcomm,;

3. Google Pixel 2 a 7 e Pixel XL 2 a 7 com sistema operacional
Android 7 a 14;

4. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme
com sistema operacional Android 7 a 14 baseados em
chipset Qualcomm;

5. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme

baseados em chipset Mediatek;
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6. Motorola e Vivo baseados em chipset Exynos;

3) Deve possuir 0s seguintes recursos avancados para o Sistema Operacional

IOS:

a.

A solucdo deve ter capacidade de extracdo do tipo Sistema de
Arquivos completo ou fisica para telefones desblogueados ou com
senha conhecida para os dispositivos Apple iPhone 5, iPhone 5C,
iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE
gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone X,iPhone
XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone
11 pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro, iPhone 12
pro max e iPhone 12, iPhone 13, iPhone 13 pro, iPhone 13 pro max,
iPhone, 13 mini, iPhone SE 32 Geracéo, iPhone 14, iPhone 14 Plus,
iIPhone 14 pro, iPhone 14 pro max, iPhone 15, iPhone 15 Pro e
iIPhone 15 Pro Max pelo menos nas versdes 11, 12.0 a 12.5, 13.0 a
13.7,14.0-14.8,15.0a15.8,16.0a 16.7.4 e 17.0a 17.5.1 do sistema
IOS e iPad mini 43, 52 e 62 geracdo, iPad Air 22, 32, 42 e 52 geracao,
iPad 5%, 62, 72, 82, 92 e 102 geracao e iPad Pro 12, 22, 32 42 52 e 62

geracao;

4) Deve possuir 0s seguintes recursos basicos de desbloqueio:

a.
b.

Devem ser recursos de desbloqueio nativos da solucéo;

Deve permitir o desbloqueio de dispositivos que sofreram, pelo
usuario, a ativagdo do modo Super Usuério ou root;

Deve permitir a extracdo fisica com contorno de bloqueio para
dispositivos Samsung com chipset Exynos compativeis com o0s
modelos Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-
J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy
Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ e SM-
G950F Galaxy S8;

Deve permitir a extracdo fisica com contorno de bloqueio para

dispositivos Samsung com chipset MTK e SpreadTrum compativeis
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com os modelos SM-G532M Galaxy J2 Prime, SM-C7100 Galaxy C8,
SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F
Galaxy J3 (2016), SM-J320FN Galaxy J3 (2016), SM-J106H/DS
Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

e. Deve permitir a visualizacao e exportacao das seguintes informacoes

antes do desbloqueio:

Identificadores de dispositivo - inclui informacfes de hardware
do dispositivo, como IMEI e IMSI;

Usuario do dispositivo - inclui informacdes da conta, como
enderecos de e-mail e AD-ID;

Detalhes de uso - inclui nomes de aplicativos instalados e

conexoes Wi-Fi.

5) Deve possuir 0s seguintes recursos de triagem de dispositivos méveis:

a. A solucéo deve permitir a criacdo de perfis de triagem para verificar

a presenca das seguintes informacdes especificas em um telefone

celular, antes da extracdo de forma a otimizar a utilizacdo dos

recursos:

Vi.

Vii.

viii.

IMEL,

IMSI;

Contas de usuario, Numeros de telefones e Enderecos de email
dentro da lista de contatos, histérico de chamadas, contas do
usuario, SMS e WhatsApp;

Aplicagdes instaladas;

Paises visitados;

Palavras especificas dentro das mensagens de WhatsApp e
SMS;

Numeros de telefones;

Enderecos de email.

b. Os perfis de triagem devem ser criados através da plataforma de

gerenciamento por usuarios autorizados;

c. A solugdo deve gerar um relatério para cada perfil de triagem
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analisado protegido por senha.

6) Deve possuir 0s seguintes recursos de automacao de fluxo:

a. A solucdo deve possuir capacidade de automacdo do fluxo de
trabalho permitindo que o operador selecione no momento antes de
iniciar a extracdo realizar a decodificacdo e geracdo de relatério
automaticamente sem a necessidade de intervencdo humana;

b. Deve permitir a selecdo do formato de relatério a ser criado,

permitindo ao menos os seguintes formatos:

i. UFDR;
ii. PDF;

iii. Word;
iv. Excel;
v. HTML;
vi. e XML.

c. Deve possuir a capacidade de exportar automaticamente para

servidor de decodificacdo caso este recurso esteja disponivel.

7) Deve possuir 0s seguintes recursos de gerenciamento:

a. A solucdo deve acompanhar todas as licencas necessérias para o
gerenciamento através de plataforma cliente servidor com
capacidade de:

i. Monitoramento dos dispositivos/softwares de extracdo e
decodificagao;
ii. Atualizacdo para versoes predefinidas;
iii. Configuracao de politicas e regras de acesso e utilizacéo;
iv. Geracdao de relatorios de utilizacao;

v. Criagéo de perfis de triagem.

8) Deve possuir 0s seguintes recursos de decodificacao:

a. Deve permitir a decodificagédo forense de dados extraidos de

memoria fisica e l6gica de plataformas eletrbnicas portateis como
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Smartphones, Tablets, Drones, Dispositivos de Localizacdo (GPS),
Cartdes de Memoria, Cartdes SIM etc.;

b. Deve permitir a extracdo de localizacdes de dispositivos TomTom
através do arquivo trip log;

c. Deve possuir suporte para decifrar as informacdes criptografadas
pelo aplicativo Wickr;

d. Deve possuir suporte para decifrar as informacdes criptografadas
pelo aplicativo WhatsApp e WhatsApp Business;

e. Deve possuir suporte para decifrar as informacdes criptografadas
pelo backup do BlackBerry 10;

f. Deve permitir a execucdo do processo de recuperacédo avancada de
dados apagados (data carving) em area alocadas e ndo alocadas de
base de dados suportadas e ndo suportadas;

g. Deve permitir a decodificacao e analise de imagens geradas através
do método de extracdo JTAG;

h. Deve possuir a capacidade de leitura de arquivos de backup do
iCloud e do Apple Production;

i. Deve possuir a capacidade de leitura de arquivos de backup do
iITunes;

j. Deve possuir ferramenta de verificacdo de malware (scanner)
integrada nativamente;

k. Deve permitir a importacdo de arquivos do tipo plist para acesso a

dispositivos i0S bloqueados;
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|.  Deve permitir a importagcdo de arquivos do tipo plist para acesso a
backup de dispositivos iOS bloqueados;

m. Deve possuir a capacidade de mesclar diferentes extracdes fisicas,
l6gicas, sistemas de arquivos etc. em um mesmo projeto;

n. Deve possuir a capacidade de unificar os itens duplicados;

0. Deve possuir a capacidade de unificar registros iguais provenientes
de diferentes extragbes de um mesmo dispositivo, quando

combinadas em um unico projeto;

p. Deve possuir a capacidade de identificar quais registros foram
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unificados e suas respectivas extracdes de origem;

Deve possuir relatério que emule a solugdo de andlise, sem a
necessidade de licenca adicional e, permita aos diversos operadores
gue trabalhem de forma colaborativa;

Deve permitir a exportacéo de relatérios para os formatos doc ou
docx, xls ou xlIsx, pdf, html e xml;

Deve permitir a decodificacdo de registros de chamadas realizadas
pelo aplicativo SnapChat em iOS e Android;

Deve permitir a realizacdo de buscas manuais em espagos nhao
alocados de memodria indicando quais informacdes foram
recuperadas por meio do procedimento;

Deve permitir a exportacdo via arquivo criptografado dos tokens de
acesso aos dados na nuvem dos aplicativos instalados no aparelho.
O objetivo é permitir a importacdo em solucdo capaz de coletar e
analisar os dados do usuario armazenados em servidores na
internet;

Deve permitir a configuracao do fuso horario UTC+0 com o intuito de
facilitar a analise de tempo de multiplas extracoes;

Deve permitir a configuracdo para o fuso horario original do
dispositivo coletado;

Deve permitir a visualizacdo das informacdes armazenadas em
banco de dados SQLite de aplicativos suportados e ndo suportados;
Deve possuir recurso para validacdo da autenticidade das
informagdes mediante a verificagdo bruta dos dados em formato
hexadecimal,

Deve permitir a pesquisa avancada de dados com base em

expressoes regulares (Regex);

.Deve permitir a emissdo de relatdérios que respeitem a ordem

cronoldgica de ocorréncia dos eventos;
Deve permitir a exibicdo no relatério das conversas de bate-papo em

formato de baldes que representam o remetente e o destinatario;

Deve permitir a ofuscacdo de partes sensiveis de imagens e videos
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de um relatério;

dd.Deve possuir mecanismo de parser para identificacdo e
normalizacédo de dados;

ee.Deve permitir a identificacdo e remocdo dos arquivos conhecidos
através da utilizacdo de uma base de hash;

ff. Deve possuir a capacidade de tratar as informagdes de aplicativos
nao suportados existentes no aparelho coletado;

gg.Deve permitir a traducdo automatica de informacdes de
geolocalizacao (latitude e longitude) em enderecos;

hh.Deve permitir a criacdo de parser para os bancos de dados SQLite
através de consultas SQL;

ii. Deve permitir renomear 0s projetos e as extracoes;

jj. Deve possuir recurso para captura e gravacao de telas da solucéo
durante o processo de investigacdo como documentacao adicional
visando a complementacao do relatério final;

kk. Deve possuir recurso de recuperacdo de imagens, localizagdes,
strings e demais arquivos apagados (carving);

ll. Deve possuir recurso de descoberta de dados de forma aprimorada
por meio de técnica de Heuristica totalmente automatica;

mm. Deve permitir a geracdo automatica de dicionario de senhas com
base nas informacdes coletadas de um aparelho. O intuito é permitir
a utilizacdo dos dados para desbloqueio de outros aparelhos

vinculados ao mesmo caso;
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nn.Deve possuir recurso que possibilite a integragéo nativa com solugao
de analise de vinculo do mesmo fabricante para abertura de casos
sem a necessidade de exportagdo/importacdo manual dos dados;

00.Deve possuir recurso que possibilite a integracao nativa com solugéo
de gerenciamento do mesmo fabricante para administracéo
centralizadas dos ativos;

pp.Deve possuir utilitario que busque por padrbes de informacdes nos

bancos de dados para criacdo automatica de parser das solucdes

nao suportadas;




_
PROFISCOI! QSRS
d E ado d

( 0 da Gestdo Fiscal .
Unidade de Coardenagao do Secretaria da Fazenda
Profisco - SEFAZ

qq. Deve permitir a recuperac@o automatica de imagens e localizagbes
apagadas (carving);

rr. Deve permitir a utilizacdo de lista de observacdo para busca
avancada de dados comuns aos diversos aparelhos de um mesmo
projeto;

ss. Deve possuir arquitetura baseada em banco de dados relacional de
forma a possibilitar um melhor desempenho e permita reabrir o caso

para analise rapidamente;

9) Deve possuir 0s seguintes recursos de enriquecimento:
a. Enriquecimento de Midia:

i. Deve possuir a capacidade de enriquecimento das imagens e
videos extraidos do dispositivo classificando em ao menos 32
categorias;

ii. Deve possuir a capacidade de identificar a origem das imagens
se sdo externas ou capturadas com o préprio dispositivo a razao
usada para identificar a origem. Deve identificar o servico
(aplicativo) responséavel pela criacdo do arquivo de midia;

b. Enriguecimento através de dados de Criptomoedas:

i. Deve possuir a capacidade de identificar artefatos de
criptomoedas existentes na extracdo do dispositivo moével. Ao
menos 0s seguintes artefatos devem ser detectados:

1. Enderegos de Criptomoedas;

2. ldentificadores de transac¢des com Criptomoedas;
3. Chaves publicas e privadas;

4. Frases mnemonicas (sementes).

ii. Deve detectar artefatos relacionados aos seguintes criptoativos:
ADA, ALGO, ATOM, BTC, ETH, DASH, BCH, NEO, XMR, XRP,
DOGE, LTC, BTM, DCR, FIL, IOTA, NANO, XTZ, ZEC, QTUM,
TRX, VSYS, XEM e XLM;

iii. Deve possuir a capacidade de enriquecer os dados de

criptoativos extraidos de dispositivos moveis classificando
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automaticamente 0s riscos, origens e destinos dos criptoativos

iv. Deve possuir a capacidade de gerar relatérios contendo as
informacdes de entrada e saida (quantidade, tipo de
criptomoeda, porcentagem, categorias e riscos) das carteiras de
criptoativos encontradas;

c. Enriquecimento de dados de Nuvem:

i. Deve possuir a capacidade de extrair dados em nuvem
referentes ao dispositivo mével extraido utilizando tokens
obtidos na extracdo bem como através de credenciais de
acesso a contas de redes sociais e servigos de nuvem;

ii. Deve suportar ao menos as seguintes fontes de dados:

1. Facebook, Facebook Messenger, Telegram, WhatsApp,
WhatsApp (iCloud backup), WhatsApp Backup, WhatsApp
Web, X (antigo Twitter), Gmail, Google Location History,
Google My Activity, Google Photos, Google Calendar,
Google Contacts, Google Drive Line Backup, Google chrome
sync, Google Password, Google Home, Google Account,
Google Wallet, Chrome Autofill, OneDrive, Instagram, VK,
Yahoo Mail, Outlook Mail, iCloud backup, iCloud web, iCloud
real time location, iCloud data, iCloud drive, iCloud Line
Backup, iCloud Viber Backup, Safari Search history (iCloud
Backup), Safari bookmarks (iCloud Backup), log de
chamadas (iCloud Backup), Dropbox, Linkedin, Skype, Box,
OK Cupid, Office 365, Outlook 365, Amazon Alexa,
Booking.com, FIT BIT, Viber backup (Google drive & iCloud),
DJI go 4, UBER, MagentaCloud App, Amazon Shopping,
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Google Play, Google Hangouts, Google backup, Google
Keep, Google Fit, Line backup Google drive, Lyft, MegaNZ,
Slack, Discord (Messages, Contacts, User, file Coinbase),

Android backup, Samsung backup, Snapchat, Tiktok,

WhatsApp web, Telegram Web e MegaNZ.
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10)A solucao deve ter atualizagdo durante todo periodo contratado;

a. A CONTRATADA deve fornecer atualizages regulares e melhorias
de software, novas caracteristicas, ferramentas e lancamentos
dentro do escopo da solucdo adquirida e a medida em que sado
disponibilizados ao mercado;

b. A CONTRATADA deve fornecer atualizagdo para novos modelos de
aparelhos de telefone celular e demais plataformas eletronicas
portateis, devendo enviar cabos novos, equipamentos e atualizacfes
sempre que imediatamente desenvolvidos pelo fabricante dentro do
escopo das especificacbes do presente termo, quando couber,
contemplando todas as unidades das solucbes porventura

adquiridas.

C.2. Mbédulo (add-on) para desbloqueio de dispositivos computacionais
portateis com sistemas operacionais Android e |I0S, blogueados por
senha, com pacote de 15 (quinze) créditos anuais, e acesso
descentralizado (com atualizacéo tecnoldgica por 36 (trinta e seis) meses)
(Item 2 do Objeto)

Deve ser fornecido, com licenciamento por tempo determinado, modulo
complementar “add-on” para desbloqueio de dispositivos computacionais portateis
de alta gama, sobretudo dos fabricantes Apple e SamSung, com sistemas
operacionais Android e I0S, blogueados por senha; devendo ser acessivel pela
Internet durante o periodo contratado, providenciando a conexdo remota dos
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modulos base fornecidos no Item 1 do Objeto, operando como solugdo Unica e
integrada, habilitando a capacidade de desbloqueio avangcado; com atualizag&o
tecnolégica do fabricante, pelo periodo de 36 (trinta e seis) meses, e com 0sS

seguintes requisitos minimos:
Quantidade: 01 (uma) unidades

1) Deve ser fornecido pacote de 15 (quinze) unidades de créditos de
desbloqueio avancado, com validade anual e ndo cumulativo, perfazendo o

fornecimento total de 45 (quarenta e cinco) unidades ao longo do periodo
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contratado;
2) Deve possuir 0os seguintes recursos avancados de desbloqueio, mediante
aplicacao dos pacotes desblogueio:
a. Deve possuir 0s seguintes recursos avancados para o Sistema
Operacional Android:

i. Deve possuir a capacidade de executar desbloqueio de
telefones através de mecanismo de forca bruta autbnoma
através de agente carregado pela solucao no telefone liberando
a solugcédo para iniciar o desbloqueio de um novo aparelho
enguanto o agente é executado para revelar a senha;

ii. Deve ser capaz de atacar através de forca bruta o mecanismo
de seguranca adicional conhecido como inicio seguro em
dispositivos Android com criptografia de disco inteiro (FDE - Full
Disc Encryption);

iii. Deve permitir a utilizagdo de dicionario padréo do fabricante
bem como dicionarios customizados pelo cliente para a
execucdao de desbloqueio por for¢a bruta;

iv. Deve permitir ainclusdo da senha provéavel e de dicas de senha
para a execucéo de desbloqueio por forga bruta;

v. Deve possuir a capacidade de extracdo de sistema completo de
arquivos e/ou fisica de dados de telefones blogueados com
senha desconhecida, mas que estejam em estado AFU (After
First Unlock), no qual o telefone n&o tenha sido reiniciado apés
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a digitacao da senha;
vi. As capacidades descritas acima devem estar disponiveis ao
menos para os dispositivos:
a. Samsung com sistema operacional Android 7 a 14 com
chipsets Exynos, MKT e Qualcomm, incluindo os modelos
Galaxy S24, S24+, S24 Ultra, A05, A15, A25, A35 e A55;
b. Huawei com sistema operacional Android 7 a 14 com
chipsets Kirin, MKT e Qualcomm,;

c. Google Pixel 2 a7 e Pixel XL 2 a 7 com sistema operacional
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Android 7 a 14;

d. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme
com sistema operacional Android 7 a 14 baseados em
chipset Qualcomm;

e. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme

baseados em chipset Mediatek;

f. Motorola e Vivo baseados em chipset Exynos.

Deve possuir capacidade de deteccéo, desbloqueio e extracdo
de pastas seguras incluindo Samsung Secure Folder, Huawei
Private Space, Xiaomi Second Space e Realme System Cloner;

b. Deve possuir 0s seguintes recursos avancados para o Sistema

Operacional 10S:

Deve possuir a capacidade de executar desbloqueio de
telefones através de mecanismo de forca bruta autbnoma
através de agente carregado pela solugéo no telefone liberando
a solucdo para iniciar o desblogueio de um novo aparelho
enquanto o agente € executado para revelar a senha;

Deve permitir a utilizacdo de dicionario padréo do fabricante
bem como dicionarios customizados pelo cliente para a
execucdao de desbloqueio por for¢a bruta;

Deve permitir a inclusdo da senha provavel e de dicas de senha
para a execucéo de desbloqueio por forga bruta;

Deve possuir a capacidade de extracdo de dados né&o
criptografados para telefones com Criptografia baseada em
arquivo (FBE - File Based Encryption) em estado BFU (Before
First Unlock), no qual o telefone tenha sido reiniciado e a senha
nao seja desconhecida;

Deve ter capacidade de desbloqueio por forga bruta e extracéo

BFU para os dispositivos Apple iPhone 5, iPhone 5C, iPhone
5S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE
gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone
X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone
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11 pro, iPhone 11 pro max, iPhone SE gen 2, iPad mini 4a e 5a
geracéo, iPad Air 2a e 3a geracao, iPad 5a, 6a e 7a geracéo e
iPad Pro la, 2a, 3a e 4a geracao;

vi. Deve possuir a capacidade de extracao de sistema completo de
arquivos de dados de telefones bloqueados com senha
desconhecida, mas que estejam em estado AFU (After First
Unlock), no qual o telefone ndo tenha sido reiniciado apos a
digitacdo da senha. Deve suportar a extracdo em estado AFU
dos seguintes modelos:iPhone 8, iPhone 8+, iPhone X,iPhone
XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro,
iPhone 11 pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro,
iPhone 12 pro max e iPhone 12 nas versdes 15.5 a 15.7.0 do
sistema I0S, iPhone 13, iPhone 13 pro, iPhone 13 pro max,
iPhone, 13 mini, iPhone SE 32 Geracéo, iPhone 14, iPhone 14
Plus, iPhone 14 pro, iPhone 14 pro max, pelo menos nas
versdes 15.5 a 15.7.0, 16.0 a 16.7.4 e 17.0, 1741 e 175 a
17.5.1 do sistema IOS.

1) A solucao deve ter atualizacdo durante todo periodo contratado;
a. A CONTRATADA deve fornecer atualizagdes regulares e melhorias
de software, novas caracteristicas, ferramentas e lancamentos
dentro do escopo da solugdo adquirida a medida em que sé&o

disponibilizados ao mercado.

C.3. Solucgéo para anélise forense de artefatos exclusivos de Internet, com
modulo Cloud (com atualizagdo tecnolégica por 36 (trinta e seis) meses)
(Item 3 do Objeto)

Deve ser fornecida solucdo, com licenciamento por tempo determinado, prépria
para realizacdo de analise forense de dados exclusivos da internet, tanto de
computadores (Windows e Mac) quanto de dispositivos méveis (Android e 10S),

com atualizacdo tecnologica pelo periodo de 36 (trinta e seis) meses, com 0s

seguintes requisitos minimos:
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1) Deve atender as seguintes caracteristicas gerais minimas:

a.

Ser uma solucdo all-in-one que permite aos usuarios adquirir, de
forma integrada, analisar e compartilhar evidéncias digitais de
computadores, smartphones, tablets;

Decodificar arquivos de log do sistema CPS (Child Protection
System, um sistema fornecido pela Embaixada Norte-Americana a
analistas policiais focados brasileiros), contribuindo para o
mapeamento e identificacdo da rede mundial de difusdo de midias
de abuso e exploracéo sexual infantil;

Possuir suporte a aquisicdo de dispositivos mdveis, discos,
dispositivos USB, pastas arquivos e maquinas;

Permitir aquisicdo de dispositivos mdéveis com sistema operacional
Android, e i0S;

Permitir aquisicao de sistemas operacionais Windows, OS X, Linux;
Permitir gerar relatoérios nos formatos XML, HTML, PDF, CSV,
Portable Case, Projeto CAID e Project VIC;

Permitir o calculo de HASH MD5 e SHA-1;

Permitir realizar pesquisas utilizando REGEX e GREP;

Permitir realizar a extracao e analise dos dados utilizando uma Unica
plataforma;

Permitir aplicacao de filtros para agilizar a pesquisa por artefatos;
Permitir realizar a marcagao de arquivos por meio de tags;

Permitir gerar visualizagéo utilizando Timeline;

. Permitir visualizar dados que possuem dados geograficos no mapa

(geolocalizacéo);

Permitir realizar uma pre-visualizagcdo dos arquivos analisados em
uma mesma interface;

Permitir visualizar os arquivos no formato Hexadecimal para uma
analise mais profunda dos dados;

Permitir a exportacdo dos dados encontrados no arquivo de

evidéncia;

Permitir realizar comparagao entre casos analisados;
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r. Permitir a recuperacéo de arquivos deletados e néo sobrescritos;
s. Permitir colaborag&o e compartilhamento de evidéncias;
t. Permitir recuperar o Backups do iTunes para iOS 10.x:
i.  Permitir analisar os e-mails contidos em OST, do Outlook
2013 e Outlook 2016.
u. Permitir recuperar informagdes de quando um arquivo de torrent foi
criado, modificado e baixado;
v. Permitir busca por palavra chave em sistema de arquivos;
w. Permitir analisar artefatos P2P em dispositivos Android:
i.  Search BitTorrent;
ii. tTorrent Lite;
iii.  uTorrent;
iv.  Frostwire;
V. aTorrent;
vi. aDownloader.
X. Permitir recuperar mais de 21 formatos de imagem RAW,

y. Permitir verificacdo baseada em Hash de imagem forense EO1,
Possuir interface em no minimo Inglés e Portugués — Brasileiro;
aa.Permitir a insercdo da chave de criptografia de um disco
criptografado com BitLocker antes do processamento do mesmo;

bb.Possuir integracdo com Passware;
cc. Permitir a criacdo de perfis de artefatos para diferentes tipos de
casos;
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dd. Permitir a utilizacdo de senhas conhecidas para descriptografar um
disco criptografado pelo McAfee;
ee.Possuir a capacidade de realizar o correlacionamento dos dados.
2) Deve atender aos seguintes tipos de dados minimos suportados para
computadores:
a. Gmail, GMX, Hotmail, Hushmail, Mailinator, MBOX, Outlook.com,
Yahoo!.

b. Redes sociais Bebo, Facebook, Google+, Instagram, LINE, Linkedin,
MySpace, Twitter, Sina Weibo, VK;
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Bate papos Adium, AIM, Chatroulette, GoogleTalk, iChat, iMessage,

Mail.ru, MSN Messenger, MSN Plus!, ICQ, Mail.ru,mIRC, Omegle,

ooVoo, Paltalk, Pidgin, QQ Chat, Second Life, Skype, TorChat,

Trillian, WeChat, Windows Live Messenger, World of Warcraft, Viber,

Yahoo Messenger;

. Navegadores 360 Browser, Chrome, Edge, Internet Explorer, Firefox,

Opera, Safari, Xbox IE;

. Dados de navegacao refinados;

I.  URLs e-commerce, Cloud Service URLs, Facebook URLs,
Google Analytics Cookies, Google Maps Queries,ldentifiers,
Malware/Phishing URLs, Parsed Search  Queries,
Pornography URLs, Rebuilt Webpages, URLs de redes
sociais;

Aplicacdes de compartiihamento de arquivos, Bitcoin, eMule,

Frostwire, Gigatribe, Limerunner, Limewire, Luckywire, Shareaza,

torrent files, Usenet

. Cloud services;

i.  Carbonite, Dropbox (including Dropbox database decryption),
Google docs, Google Drive, Flickr,
Sharepoint,SkyDrive/OneDrive.

. Fotos e videos (EXIF data)

i. 3GP, AMR, AVI, BMP, DIVX, GIF, ICO, JPEG, JPG, MP4,
MKV, MOV, MPEG, MPG, PNG, TIF, TIFF, WMP.

ii.  Web video recovery Adobe Flash, Chatroulette, Camstumble,
ChatForFree, iCU2, Shockrooms, YapChat;

Mobile backups Android backups, iOS backups, Itunes;

Arquivos Binreader, Grabit, NewzToolz-EZ, Newsbin, Forte Agent,

Xnews.

Bing Maps, Google Maps;

Bing Toolbar, Google Toolbar;

. E-mails e mensagens mbox email archives, Microsoft Lync/OCS IM,
Outlook OST & PST files, ZOOM;
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Document file artifacts .doc & .docx, .xIs & .xlIsx, .pdf, .ppt & .pptx;
Logs de eventos, Jumplists, LNK files, Mounted network shares, OS
and file system info, Prefetch files, Shellbags, Startup items, Time
zones, User accounts, USB devices;

Sistema de arquivos: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4,
FAT32, EXFAT, YAFFS2, APFS;

ParticBes, volumes, arquivos e pastas, imagens, JTAG and chip-off
imagens, compartilhamento de redes, captura de RAM, Imagens
|6gicas e fisicas de dispositivos méveis, volume shadow copies;
Imagens forenses — formatos de arquivo: EO1, Ex01, LO1, Lx01, AD1,
dd, raw, bin, img, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva, zip, tar;
Pagefile.sys, $MFT, $Lodfile, files and folders, hiberfil.sys,
unallocated clusters, unpartitioned space, file slack space, swap file;
Deteccao automatica de criptografia Truecrypt, Bitlocker, PGP, and
Safeboot;

Capacidade de pré-visualizacao de arquivos plist;

Capacidade de pesquisa em imagens nao encriptadas de
dispositivos T2;

Capacidade de pesquisa do espa¢co ndo alocado em uma imagem
APFS;

Suporte de andlise para itens recuperados de $RECYCLE.BIN.

3) Deve atender aos seguintes tipos de dados minimos suportados para

dispositivos moveis:

a.

- 0o 2 o T

> @

Android SMS / MMS, i0S SMS / MMS, Windows Phone SMS/MMS;
Android contacts, iOS contacts, Windows Phone Contacts;

Android Mail, Gmail, GMX mail, iOS Mail, Yahoo! Mail;

Android voicemail, IOS voicemail, Skype voicemail, AMR audio clips;
Chrome, Dolphin, Firefox, Puffin, Safari, Silk;

Apple Maps, Google Maps;

Google Maps latitude e logintude;
Fotos e videos 3GP, AMR, AVI, BMP, DIVX, GIF, ICO, JPEG, JPG,
MKV, MOV, MP4, MPG, MPEG, PNG, TIF, TIFF, WMP;
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IOS Notes, Outlook notes;

Android downloads, iOS downloads, torrent files;

Android call logs, iOS call logs, Windows Phone call logs;
Cell cache, iOS App Cache, iOS Snapshots, WiFi cache;

. Third-Party Mobile Applications;

Deve suportar artefatos provenientes do OnStar Remote Link;
Suporte a lista de hashes PhotoDNA;

AIM, BBM, Burner, Baidu, Google Hangouts, GTalk, Growlr, Grindr,
WhatsApp, Kik Messenger, Line, QQ Chat, Snapchat, Skype,
Textfree, TextNow, TextPlus, TextMe, Telegram, TigerText, Tinder,
Touch, Viber, WeChat, Zoom, Instagram, Pinterest, Twitter;
Facebook, Foursquare, Instagram, Meet 24, Sino Weibo, Twitter, VK,
Whisper, Yik Yak;

Cloud services Dropbox;

IOS Apple Health, Line, Power Lob-Battery Usage, Snapchat, Waze;
Permitir a recuperacdo do historico de transacdes dos cartbes
associados a carteira Apple Pay;

Permitir a aquisi¢éo de dispositivos Kindle Fire e Windows Phone.

4) Deve atender aos seguintes tipos de dados minimos suportados para

aguisicao avancada em Nuvem (Cloud):

a.

Possuir médulo, por subscri¢ao, integrado para acesso na huvem de,
no minimo, o0s seguintes servi¢os: Dropbox, Gmail, Google (Activity,
ConnectedApps, Drive, Locations, Photos, RecentDevices,
SavePasswords e Timeline), iCloud backups, Office365 (OneDrive,
Email, Microsoft Teams), Amazon AWS, Uber, Slack, Instagram,

Facebook e Twitter.

5) Deve atender as seguintes caracteristicas minimas de inteligéncia:

a.

b
Cc
d.
e

. Possuir capacidade de identificar imagens de nudismo através de

Permitir categorizacdo de dados automética;

. ldentificar palavras-chave em plataformas de busca;

Remontar paginas da Web em sua forma original,

Remontar mapas, imagens e coordenadas do Google Maps;
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tons de pele;

f. Detectar partes do corpo;

g. Realizar pesquisas padroes de cartdes de crédito, enderecos de e-
mail e numeros de telefone;

h. Possuir capacidade de reconstruir fragmentos de péaginas de
internet;

i. Ter a capacidade de efetuar busca por artefatos de internet em
extracdo légicas ou fisicas (dump de memoéria) de sistemas
operacionais iOS e Android;

j. Possuir suporte para artefatos OnStar RemoteLink;

k. Possuir suporte para artefatos ninho no iOS, incluindo horarios
termostato, as configuracbes de usuario e configuracbes de
localizacéo;

|.  Possuir suporte para Fitbit;

m. Possuir suporte para recuperacdo dos dados a partir do aplicativo
Amazon Alexa em ambos Android e iOS;

n. Possuir a capacidade de distinguir entre o formato .raw forense e o
formato .raw utilizado em imagens;

0. Possuir suporte a Nest, Amazon Echo, Fitbit e OnStar;

p. Permitir a exportacbes do Project VIC contendo o ID da fonte
possibilitando identificar a fonte de origem da imagem ou o video.

6) A solucéo deve ter atualizacdo durante todo periodo contratado;
a. A CONTRATADA deve fornecer atualizagdes regulares e melhorias

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 70/ 162

de software, novas caracteristicas, ferramentas e langamentos

dentro do escopo da solucdo adquirida e a medida em que séo

disponibilizados ao mercado.

C.4. Solucéo de localizacao, transformacéo e apresentagcédo de dados
coletados de fontes publicas, comerciais e privadas para analise grafica
de perfis e entidades (com atualizagédo tecnoldgica pelo prazo de 36 (trinta
e seis) meses (Item 4 do Objeto)

Deve ser fornecida solugdo, com licenciamento por tempo determinado, para
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otimizacdo das analises através da andlise de vinculos, permitindo que vérias

bases de dados sejam conectadas entre si, com a finalidade de prover anélises

de evidéncias vinculativas entre as entidades pesquisadas, enriquecendo de

forma visual os dados de uma determinada pesquisa ou alvo; e que atenda aos

seguintes requisitos minimos quanto as suas capacidades e recursos técnicos:

1)
2)
3)

4)

5)

6)

7

8)

9)

Deve possuir interface com exibicdo em forma de grafos;
Deve ter a capacidade de conducéao de investigacdes por cligues do mouse;
Deve possuir:

a. recurso para mapeamento automatico dos dados em entidades pré-
definidas;

b. capacidade de criagcdo de novas entidades, possibilitando um
posterior mapeamento automatico de dados;

Deve suportar apresentacdo de 1.000.000 (um milh&do) de entidades em
uma unica visualizacéo;

Deve possuir recurso para destaque de informacdes e rapida localiza¢édo de
dados em visualizacdes com centenas de milhares de entidades;

Deve apresentar visualizac&o grafica dos relacionamentos existentes entre
as diversas entidades;

Deve permitir abertura de varias investigacdes independentes dentro do
mesmo ambiente, com movimentacdo de dados e entidades entre
diferentes investigaces dentro do mesmo ambiente;

Deve permitir:

a. pesquisa em vérias bases de dados simultaneamente;

b. pesquisa em multiplas entidades de forma simultanea, com
exploracdo de todas as relacgoes;

Deve possuir:

a. menu para navegagao interativa atraves dos resultados retornados
com a possibilidade de escolha de entidades filhas, irmas, vizinhas,
pais ou folhas;

b. menu para navegacéo interativa através dos resultados retornados

com a possibilidade de inverséo da selecéo;

10)Deve suportar diversos layouts para diferentes apresentagcfes gréficas,
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incluindo, no minimo, Bloco, Hierarquico, Circular e Organico;
11)Deve possuir recurso para enriquecimento de dados através das pesquisas
em diferentes fontes de informacdes;
12)Deve possuir recurso para:
a. exportacdo de visualizagdes, de modo que possam ser utilizadas em
modo offline;
b. exportacdo em formato GraphML, PDF, JPG, BMP, PNG, GIF, CSV,
XLS e XLSX;
c. importacao de dados através de arquivos CSV, XLS e XLSX;
13)Deve possuir recurso de colaboragdo em tempo real para permitir que varios
investigadores trabalhem de forma simultdnea no mesmo caso;
14)Deve possuir recursos de Chat, Historico e Criptografia durante a
colaboracéo;
15)Deve permitir construgdo e reutilizacdo de sequéncias de execucgdo das
pesquisas para automatizacéo e otimizacao do processo de investigacao;
16)Deve suportar realizacdo de consultas em ao menos 50 (cinquenta)
diferentes tipos de redes sociais, sendo incluidas necessariamente,
Facebook, Instagram, LinkedIn, Twitter, Skype, Xing, Foursquare, Badoo,
Blogger, Flickr, Github, FullContact, MyMail, MySpace, Snapchat, Sqoop,
Vokntakte, YouTube, Photobucket, Deviantart, Pinterest, Tinypic,
Imageshack, Telegram, Tiktok, Tinder;
17)Deve suportar, no minimo, 300 (trezentas) consultas mensais em analises
de Rede Sociais;
18)Deve suportar realizagado de consultas em outras fontes de dados, dentre
elas: Facebook Marketplace, OLX, Mercado Livre, Google, Google Maps,
DocumentCloud, Wikileaks;
19)Deve suportar, no minimo, 700 (setecentos) diferentes critérios para
pesquisa de dados em redes sociais;
20)Deve permitir extracdo de dados publicos do Facebook, incluindo: Amigos,
Seguidores, Fotos e videos, Postagens, Paginas curtidas, Grupos,

Localizacoes, Escolas, Empresas, Curtidas, Comentarios etc; e realizar:

a. localizacdo de pessoas em redes sociais com base no nome; com
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base no Facebook ID; e com base no Alias (apelido);
b. identificagdo de amigos em comum quando trabalhando com 2 (dois)
ou mais perfis;
c. implementacdo de métodos avancados que permitem identificar
conexdes mesmo quando a lista de amigos néo esteja publica;
d. localizacdo de postagens com base no Facebook ID e em intervalo
especificado de datas;
21)Deve permitir a extracdo de dados publicos do Twitter, incluindo:
Seguidores, Tweets, Retweets, Localizagbes, Hashtags, Datas;
22)Deve permitir a localizagao por reconhecimento facial nas seguintes redes
sociais: Facebook, Instagram, LinkedIn, MySpace, Twitter, Vkontakte, Xing;
23)Deve permitir localizagcdo de informacBes de empresas Offshore; de
informacdes do Telegram; de informacfes do YouTube; e de informacdes
de Torrents;
24)Deve possibilitar a extragao de informagdes de EXIF de fotos;
25)Deve possuir a capacidade de retornar, no minimo, as seguintes entidades
como resultado das pesquisas: Operadora, Pessoa, Alcunha ou Usuério,
Foto, Empresa, Telefone, Localizagédo, CEP, Latitude e Longitude, E-mail,
Perfil (Rede Social), Objeto ou Produto, Anunciante, Veiculo, Dominio
(Internet), Comparsa, Arma de fogo, Documento, Integrante (Quadrilha);
26)Deve suportar realizacao de consultas em fontes de dados governamentais
de uso privado, contemplando, no minimo: Infoseg e CADSUS;
27)Deve suportar realizagao de consultas em fontes de dados governamentais
de uso publico, contemplando, no minimo: Portal da Transparéncia
(Federal, Estaduais e do Distrito Federal), Junta Comercial (Estaduais e do
Distrito Federal), Tribunal de Justica (Federal, Estaduais e do Distrito
Federal);
28)Deve suportar realizagdo de consultas em fontes de dados de uso publico,
contemplando, no minimo: Jusbrasil, registro.br, Celular Legal (Anatel), e
Consulta Numero (ABR Telecom);
29)Deve possuir integracdo com a solucéao Cellebrite UFED para extracéo de

entidades localizadas nos dispositivos moveis investigados, mediante
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importagcéo de arquivo no formato UFDR,;

30)Deve suportar realizagcdo de consultas em retornos de mandados do
WhatsApp;

31)Deve suportar reconhecimento de texto em imagens (OCR);

32)Deve suportar reconhecimento de entidades em documentos de texto com
aplicacdo de Named-entity recognition (NER), contemplando, no minimo:
Nome, CPF, CNPJ, Data e Valor;

33)Deve possuir capacidade de adicdo de novas fontes de dados, mediante
desenvolvimento;

34)Deve fornecer trilha de auditoria de cada operacgao realizada no sistema,
contendo, no minimo, as seguintes informacgdes: Usuario logado, Endereco
MAC, Endereco IP, Pesquisa realizada,;

35)Deve possuir compatibilidade com sistemas operacionais do tipo Microsoft
Windows, Apple macOS e Linux;

36)Deve possuir recurso de protecao fisica contra utilizacédo indevida, sendo
seu acesso blogueado na auséncia deste aparato;

37)Deve realizar atualizacdo de suas buscas de forma automatica sem
interromper 0 USUario;

38)A solucéo deve ter atualizacdo durante todo periodo contratado;

a. A CONTRATADA deve fornecer por 36 (trinta e seis) meses,
atualizacdes regulares e melhorias de software, novas
caracteristicas, ferramentas e lancamentos dentro do escopo da
solucdo adquirida e & medida em que sdo disponibilizados ao

mercado.

C.5. Copiador e duplicador forense de discos rigidos (com garantia e

atualizacao tecnologica por 36 (trinta e seis) meses) (Item 5 do Objeto)

Deve ser fornecido copiador e duplicador forense de discos rigidos e de
dispositivos USB, com conjunto de adaptadores e case apropriada para

transporte seguro, com garantias por 36 (trinta e seis) meses, com 0s seguintes

requisitos minimos:
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1) Deve implementar blogueio de escrita na origem para unidades do tipo SAS,
SATA, mSATA, microSATA, eSATA, M.2 SATA, USB, FireWire 400/800,
M.2 PCle, mPCle, IDE e Leitor de Cartédo SD;

2) Deve suportar unidades com HPA/DCO/ACSS3;

3) Deve gerar imagens em formatos .dd, dmg, EO1 e Ex01,;

4) Deve utilizar algoritmo de hash MD5, SHA1 e SHA256;

5) Deve coletar dados seletivamente com base em filtros pré-definidos e/ou
customizados;

6) Deve coletar dados seletivamente com base na assinatura dos arquivos;

7) Deve coletar dados seletivamente com base em lista de palavras-chave;

8) Deve gerar imagens logicas em formatos LO1, Lx01 e zip para 0s arquivos
retornados com as coletas seletivas;

9) Deve utilizar dos protocolos CIFS e/ou iSCSI para coletas remotas;

10)Deve duplicar de uma Unica origem para multiplos destinos;

11)Deve formatar midias no destino com os sistemas de arquivos NTFS,
FAT32, exFAT, HFS+ e EXT4/3/2;

12)Deve suportar midias criptografadas com BitLocker, OPAL, VeraCrypt e
TrueCrupt;

13)Deve possuir recurso para delecdo segura de dados (wipe);

14)Deve possuir tela sensivel ao toque (Touch Screen);

15)Deve permitir o gerenciamento remoto via interface web;

16)Deve possuir recurso de leitura reversa;

17)Deve possuir recurso de captura de trafego de rede;

18)Deve possuir pelo menos 2 portas Ethernet de 10Gb;

19)Deve possuir a capacidade de executar até 5 imagens simultaneas;

20)Deve possuir velocidade de copia de até 100 GB/min para discos SSD;

21)Deve possuir pelo menos 10 portas de origem e 11 portas de destino;
22)Deve possuir recurso de automacéao de tarefas por API, CLI ou macros;
23)Deve possuir recurso de realizacao de copia para unidade de rede;
24)Deve possuir recurso de visualizacdo do conteddo em tempo de criacao de

imagem;

25)Deve possuir recurso de filtragem do contetdo a ser duplicado;
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26)Deve possuir trilha de auditoria das operagdes realizadas;
27)Deve vir acompanhado de mala rigida resistente a quedas e pancadas com
interior de espuma,;
28)A solucéo deve ter atualizacdo durante todo periodo de garantia:
a. Devem ser fornecidas atualizagbes regulares e melhorias de
software, novas caracteristicas, ferramentas e langcamentos dentro
do escopo da solucdo adquirida e a medida em que sao

disponibilizados ao mercado.

C.6. Unidade forense de triagem e analise de dados de midias digitais
(com garantia e atualizacao tecnoldgica por 36 (trinta e seis) meses) (Item
6 do Objeto)

Deve ser fornecida unidade forense especializada para processamento, analise
e armazenamento de evidéncias forenses (triagem e analise), com garantia de

36 (trinta e seis) meses, com 0s seguintes requisitos minimos:

1) Deve ser composta de hardware e software especializado em atividade
forense, para bloqueio, duplicacdo, processamento, andlise e
armazenamento de midias digitais;

2) Deve ser equipamento compativel com configuracdo voltada para a
atividade forense, projetada com componentes para obtencdo de
desempenho superior com as solucdes especializadas em forense digital
mais difundidas do mercado tais como, mas nao limitadas a Cellebrite,
Magnet Forensics, Opentext, Exterro, Nuix e Passware;

3) Deve possuir chassis tipo torre compacto, montado em aluminio, aco e vidro
temperado, com as seguintes caracteristicas minimas:

a. Medidas: 235mm x 535mm x 550mm (largura, altura, profundidade);
b. Portas frontais:

i. 2x USB 3.0;

ii. Microfone;

iii. Fone de ouvido;

iv. lluminacéo LED;
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v. Botéo Power.
4) Deve possuir Portas I/O no painel traseiro com as seguintes caracteristicas
minimas:

a. 1 x porta USB 3.2 Gen 2x2 (1 x USB Tipo-C®);

b. 3 x porta USB 3.2 Gen 2 (2 x Tipo-A + 1 x USB Tipo-C®);
4 x portas USB 3.2 Gen 1 (4 x Tipo-A);
2 x portas USB 2.0 (2 x Tipo-A);
1 x DisplayPort;
1 x porta HDMI®;
1 x Médulo Wi-Fi;
1 x ethernet Intel® 2.5Gb;

5 x conectores de audio banhados a ouro;

-~ ® o o

= «Q

j. 1 x porta 6ptica S/PDIF out;
k. 1 x botdo BIOS FlashBack™,;
l. 1 x botéo Clear CMOS.
5) Deve possuir conectores I/O internos com as seguintes caracteristicas
minimas:
a. 1 xslot PCle 5.0 x16 (suporta modo x16);
b. 1 xslot PCle 4.0 x16 (suporta modo x4);
c. 1xslot PCle 3.0 x1;
3 slots M.2 (Key M);
6 portas SATA 6Gb/s;
1 x conector USB 3.2 Gen 2x2;
g. 1xheader USB 3.2 Gen 1,
h. 2 x headers USB 2.0.
6) Deve acompanhar gaveta Hot Swap para SSD/HDD de 2,5” ou 3,5, para

- 0o o

armazenamento;
7) Deve acompanhar bloqueador de escrita com as seguintes caracteristicas

minimas:

a. Suporte dispositivos de armazenamento SATA 2.5" ou 3.5" HDD ou
SSD;

b. Suporte a conexao rapida USB 3.0 para transferéncia dos dados;

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 77 / 162




-
22 PROFISCOIl ik
. o Estado do Espirit

rnizagao da Gestao Fiscal
Santo

C.

Unidade de Coordenagao do Secretaria da Fazenda
Profi

<
rofisco - SEFAZ

Suporte a HPA/DCO.

8) Deve acompanhar leitor/gravador Blu-Ray Disc Drive, com as seguintes

caracteristicas minimas:

a.
b.

9) Deve

Velocidade de gravacédo Blu-Ray de 16X;
Suporte BDXL - Até 128 GB de armazenamento de dados em um
disco.

estar equipado com processador com suporte a Intel® Socket

LGA1700 para 13th Gen Processador Intel® Core™ i9-13900K:

a. Frequéncia base do Performance-core 3.00 GHz;
b. Frequéncia turbo max 5.80 GHz;
c. Numero de nucleos 24 nacleos/32 threads;
d. Cache 36 MB Intel® Smart Cache;
e. TDP 125W;
f. Tipos de memdria DDR5 5600 MT/s, DDR4 3200 MT/s.
10)Deve estar equipado com memoria, com as seguintes caracteristicas
minimas:
a. Até 4 x DIMM,;
b. Maximo 128GB;
c. DDR5 6400+(0OC)/ 6200(0C)/ 6000(OC)/ 5800(0OC)/ 5600(0C)/

5400(0C)/ 5200(0OC)/ 5000(0OC)/ 4800 MT/s Non-ECC.

11)Deve estar equipado com placa de video, com as seguintes caracteristicas

minimas:

a.
b
c
d.
e
f

g.

Interface de sistema PCle 4.0 x16;

. 4 portas mini DisplayPort 1.4;

Memoria de GPU GDDR6 de 12GB com ECC;

Interface de memoria 192-bit;

. CUDA Cores 3.328:;

Graphics APIs DirectX 12 Ultimate;
Maximo monitores simultaneos 4x 4096x2160 @ 120 Hz, 4x
5120x2880 @ 60 Hz, 2x 7680x4320 @ 60 Hz.

12)Deve estar equipado com armazenamento com as seguintes caracteristicas

minimas:
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a. Armazenamento HDD:
i. Enterprise Hard Drive;
ii. 1x10TB HDD.
b. RAID M.2 NVMe Gen4:
i. 2Xx 2TB discos NVMe Gen4;
i. RAIDO,1,5.
c. Armazenamento SO:
i. 1x M.2 NVMe Gen4 2TB SO.
13)Deve estar equipado com 0S seguintes componentes, com as
caracteristicas técnicas minimas a seguir:
a. Ventiladores:
i. 3x 140mm topo;
ii. 2x 140mm frontais;
iii. 1x 140mm traseiro.
b. Fonte de alimentacao:
i. Fonte modular;
ii. Expansiva (capacidade de funcionar com redundancia);
iii. Minimo 750 Watt;
iv. 80 PLUS Gold.
c. Cabo de alimentacéo:
i. Cabo de Forca C13 x NBR 14136 2P+T - 3 x 2,50mm — 202
d. Sistema operacional Windows 11 Professional.
14)Deve estar equipado com 0s seguintes recursos e capacidades minimas,
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a. Recurso de pré-visualizacdo de dados, estrutura de pastas e
metadados de arquivos; e do conteudo da imagem forense
armazenada localmente ou em storage na rede;

b. Capacidade de montagem da imagem em modo somente leitura para
permitir a navegacdao atraves do Windows Explorer;

c. Criptografia AES 2560bit para proteger as imagens geradas;

d. Capacidade de captura de dados volateis existentes na memodria
RAM;
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e. Recurso de geracdo de imagens forenses com, pelo menos, 0s
seguintes dados: informacgdes do caso; controle de CRC por bloco de
64 setores; assinatura MD5 gerada na aquisi¢do; estado somente-

leitura.

C.7. Treinamento oficial de solucdo para analise forense de artefatos

exclusivos de Internet, com modulo Cloud (Item 7 do Objeto)

Deve ser fornecida capacitacdo, mediante treinamento da solucéo, para 6 (seis)

alunos, em turma Unica, com 0s seguintes requisitos minimos:

1)

2)

3)

4)

Dentro das condi¢cdes de fornecimento, a CONTRATADA deve ministrar
capacitacdo com teoria e pratica, para uma turma de até 06 (seis) alunos,
contendo carga horaria minima de 32 (trinta e duas) horas de conteudo
ministrado;
a. Os cursos serdao ministrados por profissionais certificados pelo
fabricante;
b. O treinamento € o oficial do fabricante, dos produtos que compdem
a solucéo;
c. Para cada aluno treinado sera emitido um certificado oficial do
fabricante de participacao do treinamento.
A ementa deve ser proposta pela CONTRATADA a CONTRATANTE, que
poderd sugerir a inclusado/exclusdo de algum topico com pelo menos 10
(dez) dias de antecedéncia ao inicio das aulas;
A capacitacdo deve ser ministrada em lingua portuguesa do Brasil, com
disponibilizacdo de material didatico pela CONTRATADA;
A CONTRATANTE é responséavel por providenciar as instalacdes e recursos

técnicos (sistema de projecao e audio, licencas de software, computadores

etc.) necessarios a realizacao do treinamento.
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C.8. Treinamento de solucdo para extracdo avancada e analise de dados
a partir de plataformas eletrénicas portateis, com enriquecimento de

dados de nuvem e gerenciamento central (Item 8 do Objeto)

Deve ser fornecida capacitacdo, mediante treinamento da solucéo, para 6 (seis)

alunos, em turma Unica, com 0s seguintes requisitos minimos:

1) Ap6s a assinatura do contrato, em data a ser informada pela
CONTRATANTE, com aviso prévio minimo de 15 (dez) dias uteis, a
CONTRATADA deve iniciar a prestacdo de servicos de treinamento da
solucéo, nas dependéncias da CONTRATANTE;

a. A CONTRATANTE é responsavel por providenciar as instalacdes e
recursos técnicos (sala com mesas e cadeiras, climatizacéo, sistema
de projecdo e audio, licencas de software, computadores, coffee
break etc.) necessarios a realizacdo do treinamento em suas
dependéncias;

2) As ementas do treinamento devem ser apresentadas pela CONTRATADA
apos a assinatura do contrato;

3) O treinamento deve ser ministrado por profissional certificado pelo
fabricante, em portugués:

a. Deve possuir duracdo minima de 32 (trinta e duas) horas, em turma
com no maximo 6 (seis) alunos;

b. Para cada aluno treinado deve ser emitido um certificado de

participacéo do treinamento.
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4. REQUISITOS DA CONTRATACAO

Da Subcontratagéo

4.1.Nao é admitida a subcontratacdo do objeto contratual.

4.2.Considerando as especificidades do produto que se pretende adquirir, ndo

sera admitida qualquer forma de subcontratagéo.

Da Garantia de Execucao
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4.3.- A contratagdo conta com garantia da contratagcdo em valor correspondente a
5% (cinco por cento) do valor total do contrato.

4.4.0 contratado apresentara, no prazo maximo de 10 dias, prorrogaveis por igual
periodo, a critério do contratante, contado da vigéncia do contrato,
comprovante de prestacéo de garantia, quando optar por caucdo em dinheiro
ou titulos da divida publica ou, ainda, pela fiangca bancéaria, em valor

correspondente a 5% (cinco por cento) do valor inicial/total/anual do contrato.

4.5.Em caso opcéo pelo seguro-garantia, a parte adjudicataria devera apresenta-

la, no maximo, até a data de assinatura do contrato.

4.6.Caso utilizada a modalidade de seguro-garantia, a apolice devera ter validade
durante a vigéncia do contrato e por 30 dias apés o término da vigéncia
contratual, permanecendo em vigor mesmo que o contratado ndo pague o

prémio nas datas convencionadas.

4.7.A apolice do seguro garantia devera acompanhar as modificagfes referentes
a vigéncia do contrato principal mediante a emissdo do respectivo endosso

pela seguradora.

4.8.Sera permitida a substituicdo da apdlice de seguro-garantia na data de
renovacao ou de aniversario, desde que mantidas as condi¢cdes e coberturas

da apdlice vigente e nenhum periodo fique descoberto.

4.9.Na hipotese de suspensdo do contrato por ordem ou inadimplemento da
Administracdo, o contratado ficara desobrigado de renovar a garantia ou de

endossar a apdlice de seguro até a ordem de reinicio da execucdo ou o
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adimplemento pela Administragéo.

4.10. A garantia assegurara, qualquer que seja a modalidade escolhida, o

pagamento de:

(@) prejuizos advindos do ndo cumprimento do objeto do contrato e do nao

adimplemento das demais obrigacdes nele previstas;

(b) multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e
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(c) obrigac@es trabalhistas e previdenciarias de qualquer natureza e para com 0
FGTS, nao adimplidas pelo contratado, quando couber.

4.11. A modalidade seguro-garantia somente sera aceita se contemplar todos
os eventos indicados no item acima, observada a legislacdo que rege a

matéria.

4.12. A garantia em dinheiro devera ser efetuada em favor do contratante, em

conta especifica, aberta pela contratante, com correcdo monetaria.

4.13. Caso a opcao seja por utilizar titulos da divida publica, estes devem ter
sido emitidos sob a forma escritural, mediante registro em sistema centralizado
de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econdmicos, conforme definido pelo Ministério

da Economia.

4.14. No caso de garantia na modalidade de fianca bancaria, devera ser
emitida por banco ou instituicdo financeira devidamente autorizada a operar
no Pais pelo Banco Central do Brasil, e devera constar expressa rendncia do

fiador aos beneficios do artigo 827 do Cadigo Civil.

4.15. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua
vigéncia, a garantia deverd ser ajustada ou renovada, seguindo 0s mesmos

parametros utilizados quando da contratacao.

4.16. Se o valor da garantia for utilizado total ou parcialmente em pagamento
de qualquer obrigacéo, o Contratado obriga-se a fazer a respectiva reposicao

no prazo maximo de 10 (dez) dias Uteis, contados da data em que for
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notificada.

4.17. O Contratante executara a garantia na forma prevista na legislacéo que

rege a matéria.

4.17.1. O emitente da garantia ofertada pelo contratado devera ser
notificado pelo contratante quanto ao inicio de processo administrativo

para apuracao de descumprimento de clausulas contratuais.

4.17.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro

durante a vigéncia da apdlice, sua caracterizacdo e comunicacao poderéo
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ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados 0s prazos prescricionais
aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep
n° 662, de 11 de abril de 2022.

4.18. Extinguir-se-4 a garantia com a restituicdo da apolice, carta fianca ou
autorizacéo para a liberacédo de importancias depositadas em dinheiro a titulo
de garantia, acompanhada de declaracdo do contratante, mediante termo

circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

4.19. A garantia somente serd liberada ou restituida apos a fiel execuc¢éo do
contrato ou apOs a sua extingdo por culpa exclusiva da Administracdo e,

guando em dinheiro, sera atualizada monetariamente.

4.20. O garantidor ndo € parte para figurar em processo administrativo
instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar

sanc¢des a contratada.

4.20.1. O contratado autoriza 0 contratante a reter, a qualquer tempo, a

garantia, na forma prevista neste Contrato.
5. MODELO DE EXECUCAO DO OBJETO
A. Requisitos de capacitacao/treinamento
Deve ser fornecida capacitacdo, mediante treinamento da solucao, para 6 (seis)

alunos, em turma Unica.

A.l. Treinamento oficial de solucédo para andlise forense de artefatos exclusivos
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de Internet, com modulo Cloud (Item 7 do Objeto)

Deve ser fornecida capacitacdo, mediante treinamento da solucéo, para 6 (seis)

alunos, em turma Unica, com 0s seguintes requisitos minimos:

1) Dentro das condicbes de fornecimento, a CONTRATADA deve ministrar
capacitacao com teoria e pratica, para uma turma de até 06 (seis) alunos, contendo

carga horaria minima de 32 (trinta e duas) horas de contetdo ministrado;

a. Os cursos serdo ministrados por profissionais certificados pelo
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fabricante;

b. O treinamento é o oficial do fabricante, dos produtos que comp&em

a solucéo;

c. Para cada aluno treinado sera emitido um certificado oficial do

fabricante de participacdo do treinamento.

2) A ementa deve ser proposta pela CONTRATADA a CONTRATANTE, que
podera sugerir a inclusdo/exclusdo de algum topico com pelo menos 10

(dez) dias de antecedéncia ao inicio das aulas;

3) A capacitacdo deve ser ministrada em lingua portuguesa do Brasil, com
disponibilizacdo de material didatico pela CONTRATADA;

4) A CONTRATANTE ¢é responsavel por providenciar as instalacdes e
recursos técnicos (sistema de projecdo e audio, licencas de software,

computadores etc.) necessarios a realizacdo do treinamento.

A.2. Treinamento de solugcdo para extracdo avancada e analise de dados a partir

de plataformas eletrdnicas portateis, com enriquecimento de dados de nuvem e

gerenciamento central (Item 8 do Objeto)

Deve ser fornecida capacitacdo, mediante treinamento da solucédo, para 6 (seis)

alunos, em turma Unica, com 0s seguintes requisitos minimos:

1) Apos a assinatura do contrato, em data a ser informada pela CONTRATANTE,

com aviso prévio minimo de 15 (dez) dias uteis, a CONTRATADA deve iniciar
a prestacdo de servicos de treinamento da solucdo, nas dependéncias da
CONTRATANTE;

a. A CONTRATANTE é responsavel por providenciar as instalacdes e
recursos técnicos (sala com mesas e cadeiras, climatizacdo, sistema
de projecdo e audio, licengcas de software, computadores, coffee
break etc.) necessarios a realizacdo do treinamento em suas

dependéncias;

2) As ementas do treinamento devem ser apresentadas pela CONTRATADA ap6s

a assinatura do contrato;
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3) O treinamento deve ser ministrado por profissional certificado pelo
fabricante, em portugués:

a. Deve possuir duracdo minima de 32 (trinta e duas) horas, em turma

com no maximo 6 (seis) alunos;

b. Para cada aluno treinado deve ser emitido um certificado de
participacéo do treinamento.

B. Requisitos de fornecimento e instalacao

Séo requisitos de fornecimento e instalacdo (implantacdo) deste processo de

contratacao:

1) Para a entrega/instalagcdo da solugdo, a CONTRATADA deve fornecer e
instalar o Objeto do contrato no prazo de até 90 (noventa) dias, contados a
partir da vigéncia do contrato, podendo ser prorrogado por mais 30 (trinta)
dias, caso haja justificativa plausivel,

a. A CONTRATADA deve promover a implantacdo de todos os
equipamentos adquiridos, por meio de técnico certificado no produto;
b. A CONTRATADA deve fornecer a CONTRATANTE um checklist
completo de todos os componentes da Solucdo, a fim de facilitar e
agilizar o recebimento, a saber;
Solugcdo para extracdo avancada e analise de dados a partir de
plataformas eletrdnicas portateis, com enriquecimento de dados de

nuvem e gerenciamento central, com atualizagcéo tecnoldgica por 36
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(trinta e seis) meses (Item 1 do Objeto) — Quantidade: 01 Unidade;
Moédulo (add-on) para desbloqueio de dispositivos computacionais
portateis com sistemas operacionais Android e I0S, bloqueados por
senha, com pacote de 15 (quinze) créditos anuais, e acesso
descentralizado (com atualizacdo tecnoldgica por 36 (trinta e seis)
meses) (Item 2 do Objeto) — Quantidade: 01 Unidade;

Solucdo para andlise forense de artefatos exclusivos de Internet, com
modulo Cloud (com atualizacdo tecnologica por 36 (trinta e seis)
meses) (Item 3 do Objeto) — Quantidade: 03 Unidades;

Solucdo de localizacdo, transformacédo e apresentacdo de dados
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coletados de fontes publicas, comerciais e privadas para analise
grafica de perfis e entidades (com atualizacdo tecnoldgica pelo prazo
de 36 (trinta e seis) meses (Item 4 do Objeto) — Quantidade: 01
Unidade;

Copiador e duplicador forense de discos rigidos (com garantia e
atualizacdo tecnoldgica por 36 (trinta e seis) meses) (Item 5 do
Objeto) — Quantidade: 01 Unidade;

Unidade forense de triagem e analise de dados de midias digitais
(com garantia e atualizacao tecnoldgica por 36 (trinta e seis) meses)
(Item 6 do Objeto) — Quantidade: 03 Unidades.

A contratada deve fornecer os produtos no endereco da sede da
CONTRATANTE, especificamente na Avenida Jodo Batista Parra, n°
600, Ed. Aureliano Hoffman, Enseada do Sué, Vitoria-ES, CEP:
29050-375, Tel. 3347-5513.

2) O Termo de Recebimento Provisorio sera emitido pela CONTRATANTE

apos a entrega da solucédo, mediante a realizacéo dos testes e da ativacao

pela CONTRATADA, em conformidade com as especificacbes técnicas

definidas neste documento;

3) Apés a emisséo do recebimento provisério, a CONTRATANTE analisara o

4)

perfeito funcionamento, segundo as especificacbes contidas no TR e na

proposta, pelo periodo de até 30 (trinta) dias corridos, findo o qual sera

emitido o Termo de Recebimento Definitivo.

O recebimento definitivo dessa solucédo sera classificado como ACEITO ou

REJEITADO segundo os seguintes critérios para o servico de entrega,

instalacao, ativagéo, implantacédo, teste e homologagéo.

a. Aceito - quando todos os componentes forem entregues, instalados

b.

e estiverem em pleno funcionamento, ndo cabendo nenhum ajuste,
apenas a garantia de funcionamento e demais servigos associados,

apos a emissdo do Termo de Recebimento Definitivo;

Rejeitado - quando o objeto contratado nao for aceito pela
CONTRATANTE, sujeitando-se a CONTRATADA as penalidades

estabelecidas para o caso.
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C. Requisitos de atualizacdo tecnoldgica

A CONTRATADA deve fornecer atualizacdes regulares e melhorias de softwares,

bem como novas versoes.

1) A solucéo deve ter atualizacdo tecnoldgica e garantia estendida incluido
suporte técnico do fabricante pelo prazo de 36 (trinta e seis) meses,
contados a partir da entrega dos hardwares e softwares;

a. A CONTRATADA deve fornecer atualizacdes regulares e melhorias
de software, novas caracteristicas, ferramentas e lancamentos
dentro do escopo da solugdo adquirida e a medida em que séo
disponibilizados ao mercado.

D. Requisitos da garantia estendida, incluido o suporte técnico

Os servicos de suporte técnico remoto, para cumprimento das obrigacdes

previstas, serao regidos pelas disposicdes a seguir:

1) Os servicos de suporte técnico remoto terdo inicio a partir do primeiro dia
subsequente a data do Termo de Recebimento Definitivo com aceitacédo
definitiva da implantacdo da solucdo e devem ser realizados por
profissionais especializados e cobrir todo e qualquer defeito apresentado;

a. O suporte técnico remoto ao produto deve ser provido pela empresa
CONTRATADA por meio de seus engenheiros de suporte;
b. O suporte técnico remoto deve estar disponivel em dias Uteis, de

segunda a sexta-feira, em horario comercial, das 09h as 18h (5X8);
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2) Os chamados abertos através do canal de atendimento indicado pela
CONTRATADA devem ser respondidos em, no maximo, 02 (dois) dias uteis,
devendo ser apresentada solugéo conclusiva para a demanda gerada em
até 05 (cinco) dias uteis, contados a partir do fim do prazo de resposta
anteriormente mencionado;

a. O numero de atendimentos de qualquer tipo pela CONTRATADA é
ilimitado;

3) A CONTRATADA deve disponibilizar & CONTRATANTE meios para
abertura e acompanhamento dos chamados atraves de e-mail e/ou

ferramenta web e namero de telefone, com atendente para informar sobre



4)
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a situacdo dos chamados, durante todo o periodo de contrato;

As ferramentas disponibilizadas para a abertura e acompanhamento dos
chamados devem fornecer uma numeracao Unica e sequencial para cada
registro, data e hora de abertura do chamado e ainda permitir o
cancelamento e consulta dos chamados exclusivos da CONTRATANTE;

A CONTRATADA deve fornecer o esclarecimento de duvidas e a
transferéncia de conhecimento técnico e funcional da solucdo enquanto
estiver em vigor o presente contrato, por telefone, WhatsApp, e-mail e

Internet.

E. Requisitos temporais

2)

3)

S&o requisitos temporais deste processo de contratacao:
1) A CONTRATADA deve disponibilizar o objeto do contrato no prazo de
90 (noventa) dias, contados a partir da vigéncia do contrato.

a. Tal prazo admite prorrogacdo de 30 (trinta) dias, mediante

justificativa plausivel;

A emisséo do Termo de Recebimento Provisorio ocorrera até 2 (dois) dias
Uteis apos a entrega do Objeto;
A emissédo do Termo de Recebimento Definitivo ocorreré até 30 (trinta) dias
corridos apos a emissdo do Termo de Recebimento Provisoério, prazo em
gue ocorrera a implantacéo e os testes de funcionamento;
4) A garantia estendida com suporte técnico e atualizacado tecnologica pelo
fabricante tera inicio a partir da entrega dos referidos hardwares e
softwares, a partir do qual vigorara pelo periodo contratado de 36 (trinta e

seis) meses.

6. Garantia, Manutencédo e Assisténcia Técnica

6.1.0 prazo de garantia contratual dos servicos sera de 36 (trinta e seis) meses,

contados a partir da entrega dos referidos hardwares e softwares.

6.2.Nao serdo necessarios procedimentos de transi¢do e finalizagdo do contrato

devido as caracteristicas do objeto.

7. MODELO DE GESTAO DO CONTRATO
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7.1.- O contrato deverd ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e cada parte respondera pelas consequéncias de sua

inexecucao total ou parcial.

7.2.- As comunicacdes entre 0 6rgdo ou entidade e a contratada devem ser
realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o

uso de mensagem eletronica para esse fim.

7.3.- O o0rgdo ou entidade podera convocar representante da empresa para

adocéao de providéncias que devam ser cumpridas de imediato.

7.4.- Apb6s a assinatura do contrato ou instrumento equivalente, o 6rgdo ou
entidade podera convocar o representante da empresa contratada para
reunido inicial para apresentacdo do plano de fiscalizacdo, que contera
informacBes acerca das obrigacBes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucao do objeto, do plano complementar
de execucdo da contratada, quando houver, do método de afericdo dos
resultados e das sancdes aplicaveis, dentre outros.

7.5.- A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s)
gestor(es) e fiscal(is) do contrato, ou pelos respectivos substitutos, nas

condi¢cOes previstas para a contratacao.

7.6.Para a gestdo dos servicos a SEFAZ-ES alocara técnicos e gestores, conforme

abaixo:

7.7.Gestor do Contrato: Responsavel por gerenciar o Contrato do Projeto e fazer

interlocucdo com a CONTRATADA, no que se refere as questdes contratuais.

7.8.Equipe Técnica da SEFAZ-ES: responsavel pelo gerenciamento do contrato,
acompanhamento e avaliacdo dos servicos e mobilizagdo da equipe técnica

da SEFAZ-ES para execucao dos trabalhos.

7.9.Lider da SEFAZ-ES: Responsavel, no ambito de cada area, por indicar os
técnicos para participarem das equipes de aplicacdo da metodologia definida

nos termos deste TDR, acompanhar o andamento dos trabalhos e promover a

validagéo técnica dos servigos gerados.

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 90/ 162




-
£ PROFISCOI| QSRS

Programa de Modernizagao da Gestao Fiscal 2
il o Estado do Espirito Santo Unidade de Coardenagao do Secretaria da Fazenda
Profisco - SEFAZ

7.10. O aceite de cada produto/servico entregue pela CONTRATADA ficara
condicionado ao atendimento dos seguintes requisitos:

7.11. Conformidade com as especificacdes estabelecidas neste Termo de

Referéncia e no contrato, e aprovacao pela equipe técnica da SEFAZ-ES.

7.12. Os servidores designados para a gestado e fiscalizacdo do contrato
anotardo em registro préprio todas as ocorréncias relacionadas com a
execucao deste, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessério a regularizacao
das falhas ou defeitos observados e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis.

7.13. A Contratada se obriga a permitir que a auditoria interna da Contratante
e/ou auditoria externa por ela indicada tenha acesso a todos os documentos

gue digam respeito ao Contrato.

7.14. E direito da fiscalizac&o do Contrato rejeitar quaisquer produtos/ servicos
quando entender que estdo fora dos padrdes técnicos e de qualidade definidos

neste Termo de Referéncia;

7.15. A fiscalizacdo de que trata este tépico ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, e, na ocorréncia desta, nao implica em corresponsabilidade da

Administracdo ou de seus agentes e prepostos.

7.16. Os itens relacionados a gestao e fiscalizacdo, constantes neste TdR,

poderdo ser alterados em decorréncia da negociacdo do contrato junto a
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Contratada e constardo no contrato firmado entre as partes.

7.17. Justificativa para dispensa do Instrumento de Medicdo de Resultado

(IMR) com base em alguns aspectos especificos:

7.18. Os laboratorios forenses utilizam equipamentos altamente sofisticados e
processos técnicos especializados que podem néo ser facilmente mensuraveis

por indices de desempenho padronizados. A moderniza¢do de um laboratério

envolve a aquisicdo de tecnologias avangadas, cujo desempenho e impacto
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podem ndo ser adequadamente capturados por métricas simples de
produtividade ou eficiéncia.

7.19. A introducdo de novas tecnologias pode demandar um tempo
consideravel para que os profissionais se adaptem e dominem o uso dos novos
equipamentos. Durante esse periodo, pode ser dificil estabelecer indices de
medicao de resultados consistentes. I1Sso ocorre porque o desempenho pode
variar significativamente enquanto a equipe ajusta suas praticas e a nova

tecnologia € calibrada e testada em diferentes cenarios.

8. CRITERIOS DE MEDICAO E DE PAGAMENTO

Do Recebimento

8.1.Os servicos serao recebidos:

| - Provisoriamente, observadas as seguintes etapas sequenciais:

a) apos executado o servico e estando em condicdes de ser recebido na forma
estabelecida na contratacdo, o contratado devera comunicar a fiscalizacéo,
por escrito, a fim de que seja realizada conferéncia quanto ao cumprimento

das exigéncias de carater técnico;

b) emitir termo detalhado, por fiscal ou comissado designada, contendo o
registro, a analise e a conclusdo acerca da medicao da parcela do contrato;
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c) analisar demais documentos previstos na contratagdo, por gestor ou

comissao designada;

d) solicitar a emissédo da nota fiscal, fatura ou documento equivalente pelo

contratado; e

e) encaminhar para pagamento, indicando expressamente a data do

vencimento da obrigacao.

Il - Definitivamente, observadas as seguintes etapas sequenciais:
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a) apos concluidos os servigos e obrigacdes previstos no contrato, realizar a
avaliacdo do funcionamento, produtividade dos equipamentos e/ou

instalagdes, incluindo testes e ensaios que forem necessarios; e

b) emitir termo detalhado, pelo gestor ou comissao designada, para efeito de
recebimento definitivo dos servicos prestados, com base nos relatérios e
documentacéo apresentados.

8 1° Apo6s a emissao do termo detalhado de recebimento definitivo de obras e
servicos, a empresa sera comunicada para que emita a nota fiscal ou fatura
com o valor exato dimensionado pela fiscalizacdo referente ao pagamento

final, quando couber.

Os bens serao recebidos:

| - Provisoriamente, de forma sumaria, no ato da entrega, juntamente com a
nota fiscal ou instrumento de cobranca equivalente, pelo fiscal ou comissao
designada, consignando em relatério informacgdes sobre a simples conferéncia
da conformidade do que foi contratado, em especial do quantitativo, marca e

modelo e demais informac¢des constantes na nota fiscal.

.Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do

recebimento provisério, quando em desacordo com as especificacdes
constantes no Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 30 (trinta dias) corridos, a contar da notificacdo por escrito da

contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

8.3.1. Caso haja irregularidades que impecam o0 recebimento provisoério, 0
fiscal, conforme o caso, devera solicitar ao contratado, por escrito, as

respectivas corregoes.

8.3.2. Ap0Os o recebimento provisorio, o fiscal devera manifestar-se sobre o
cumprimento das exigéncias de carater técnico da conformidade do
material recebido com as exigéncias contratuais, visando subsidiar o

gestor do contrato no recebimento definitivo, no prazo de 20 (vinte) dias

corridos.
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8.4. 0 recebimento definitivo ocorrera no prazo de 30 (trinta) dias corridos, a contar
da manifestacdo do fiscal prevista no item 8.3.2, apdés a verificagdo da
qualidade e quantidade do material e consequente aceitacdo mediante termo
detalhado.

8.4.1. Caso haja irregularidades que impegcam o recebimento definitivo, o
gestor, conforme o caso, devera solicitar ao contratado, por escrito, as

respectivas correcdes no prazo de 30 (trinta) dias corridos.

8.5. 0 prazo para recebimento definitivo podera ser excepcionalmente prorrogado,
de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para a afericdo do atendimento das exigéncias contratuais.

8.6.No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo,
qualidade e quantidade, devera comunicar a empresa para emissao de Nota
Fiscal no que pertine a parcela incontroversa da execuc¢do do objeto, para

efeito de liquidacao e pagamento.

8.7.0 prazo para a solucao, pelo contratado, de inconsisténcias na execucao do
objeto ou de saneamento da nota fiscal ou de instrumento de cobranca
equivalente, verificadas pela Administracdo durante a analise prévia a
liquidacdo de despesa, ndo serd computado para os fins do recebimento
definitivo.

8.8.0 recebimento provisério ou definitivo ndo excluird a responsabilidade civil
pela solidez e pela seguranc¢a dos objetos contratados nem a responsabilidade

ético-profissional pela perfeita execucdo do contrato.

8.9.0 recebimento provisorio podera ser dispensado nos casos em que a
fiscalizagdo consiga emitir sumariamente o Termo de Recebimento Definitivo

pela simplicidade ou quantidade recebida do objeto.

Nota Fiscal

8.10. Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota

fiscal ou instrumento de cobranca equivalente apresentado expressa 0S

elementos necesséarios e essenciais do documento, tais como:
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8.10.1. 0 prazo de validade;

8.10.2. a data da emissao;

8.10.3. os dados do contrato e do 6rgao contratante;

8.10.4. 0 periodo respectivo de execucao do contrato;

8.10.5. o valor a pagar; e

8.10.6. eventual destaque do valor de retencdes tributarias cabiveis.
8.11. Havendo erro na apresentacdo da nota fiscal ou instrumento de

cobranca equivalente, ou circunstancia que impeca a liquidacédo da despesa,
esta ficard sobrestada até que o contratado providencie as medidas
saneadoras, reiniciando-se o0 prazo apés a comprovacao da regularizacdo da

situacdo, sem 6nus ao contratante;

8.12. A nota fiscal ou instrumento de cobranca equivalente devera ser

obrigatoriamente acompanhado da comprovacédo da regularidade fiscal.

8.13. O Contratado devera apresentar nota fiscal/fatura que registre o valor
dos bens/servicos, o valor liquido da nota e o valor dos impostos sujeitos a
retencdo na fonte, inclusive o ISSQN (quando for o caso) e o destaque do
Imposto de Renda na Fonte (conforme disposto na IN/RFB 1.234/2012, ou a
que vier a substitui-la, e no Decreto Estadual 5.460-R/2023), os quais serao
retidos e recolhidos diretamente pela Administragcdo contratante.

Condicdes de Habilitacdo no Curso da Execucao Contratual
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8.14. A Administracdo deverd verificar a manutencdo das condigbes de
habilitacao.
8.15. Constatado que o Contratado ndo se encontra em situacdo de

regularidade fiscal ou trabalhista, o0 mesmo sera notificado para no prazo de
10 (dez) dias uteis regularizar tal situagdo ou, no mesmo prazo, apresentar

defesa, observando-se o procedimento de aplicacdo de sancoes.

8.16. Transcorrido esse prazo, ainda que ndo comprovada a regularidade e
gue nao seja aceita a defesa apresentada, o pagamento serd efetuado, sem

prejuizo da tramitacéo do procedimento de aplicagéo de sancgoes.
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8.17. Em n&o sendo aceitas as justificativas apresentadas pelo Contratado,
sera imposta multa de 2% (dois por cento) sobre o saldo contratual nédo

executado.

8.18. Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se
a empresa ndo regularizar a pendéncia fiscal ou trabalhista, devera a
Administragdo decidir sobre iniciar ou ndo procedimento de rescisdo do
contrato, podendo deixar de fazé-lo se reputar que a extincdo antecipada do

contrato ocasionara expressivos prejuizos ao interesse publico.

8.19. Em se tratando de irregularidade fiscal decorrente de crédito estadual, o
Contratante informara a Procuradoria Fiscal da Procuradoria Geral do Estado
sobre os créditos em favor da empresa, antes mesmo da notificacdo a

empresa.

Do Prazo de Pagamento

8.20. O pagamento serd efetuado no prazo méaximo de até dez dias Uteis,
contados do Termo de Recebimento Definitivo, desde que regularmente

recebido o objeto.

8.21. Ao enviar a solicitacdo de pagamento, o gestor do contrato deve

especificar a data de vencimento da obrigagéo.
8.22. Decorrido o prazo indicado no item anterior, incidira multa financeira nos
seguintes termos:

VM = VFX 12 X ND
B 100 * 360

Onde:
VM = Valor da Multa Financeira.
VF = Valor da Nota Fiscal referente ao més em atraso.

8.23. Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso

da fatura devida, a ser revisto e aprovado pela Contratante, juntando-se o

calculo da fatura.
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8.24. A liquidagéo das despesas obedecera rigorosamente ao estabelecido na
Lei 4.320/1964, assim como na Lei Estadual 2.583/1971.

8.25. Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma sera
devolvida a Contratada para correcéo, ficando estabelecido que o prazo para
pagamento serd contado a partir da data de apresentacdo na nova Nota
Fiscal/Fatura, sem qualquer 6nus ou correcao a ser paga pela Contratante.

Da Forma de Pagamento

8.26. O pagamento serda realizado por meio de ordem bancaria, para crédito

em banco, agéncia e conta corrente indicados pelo contratado.

8.27. Seré considerada data do pagamento o dia em que constar como emitida

a ordem bancéria para pagamento.

8.28. Quando do pagamento, sera efetuada a retencao tributaria prevista na

legislacao aplicavel.

8.28.1. Independentemente do percentual de tributo inserido na planilha,
quando houver, serdo retidos na fonte, quando da realizacdo do

pagamento, 0s percentuais estabelecidos na legislacdo vigente.

8.29. O contratado regularmente optante pelo Simples Nacional, nos termos
da Lei Complementar n°® 123/2006, ndo sofrera a retencdo tributaria quanto
aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacao, por meio de

documento oficial, de que faz jus ao tratamento tributario favorecido previsto
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na referida Lei Complementar.

9. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DAS PROPOSTAS E
FORMA DE FORNECIMENTO

Forma de Selecéo e Critério de Julgamento da Proposta

9.1. A presente contratacdo ocorrera através da modalidade Contratacéo Direta,
conforme procedimentos especificados na GN 2349-15, tendo em vista que no

exercicio de 2017, a Secretaria da Fazenda formalizou por meio do Contrato
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n° 024/2017, a aquisicdo de Tl — LABORATORIO FORENSE DIGITAL, com os
lotes discriminados abaixo:

Lote | Especificagdo

01 | Servidor de investigacéo forense fixo, e Treinamento

02 | Dispositivo forense de clonagem de discos rigidos, e Treinamento

03 | Dispositivo forense de clonagem de dispositivos mdveis, e Treinamento

05 | Bloqueador de escrita forense, e Treinamento

07 | Impressora laser

08 | Estagdo de trabalho forense

09 | Software de pericia e analise forense colaborativa, e Treinamento

10 | Software de pericia e andlise forense, e Treinamento

11 | Software de quebra de senha, e Treinamento

O referido contrato compreendeu o fornecimento das atualizagdes corretivas e
upgrades disponibilizadas pelo fabricante, pelo periodo de 36 meses,
findando-se em 2020.

No exercicio de 2018, ocorreu a implantacdo do laboratorio de informatica
forense para aplicacdo pelos profissionais de inteligéncia da Secretaria de
Estado da Fazenda - SEFAZ, especialmente em razdo das inumeras
demandas por analise em dispositivos eletrénicos (computadores, notebooks,
celulares, tablets, drivers externos e outros) recebidas como resultado das

acOes de fiscalizacao/investigagdo em busca de irregularidades, situacdes

ilicitas e fraudes contra o erario publico. Naquele momento, como base
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tecnologica do laboratério, a SEFAZ procedeu a contratacdo das seguintes
solugdes, dentre outras: 1) Solucdo para andlise forense de artefatos
exclusivos de Internet — Nuix Workstation, do fabricante NUIX; 2) Solucéo
especialista para analise forense em discos rigidos — Guidance EnCase
Forensic, do fabricante OpenText; e 3) Solugéo especialista para recuperagao
e quebra de senhas — Passware, do fabricante Passware; 4) solugéo para
extracdo e analise de dados a partir de plataformas eletrénicas portateis -
UFED 4PC, do fabricante Cellebrite. Desde entédo, por demanda justificada, as
capacidades fornecidas pelas referidas solu¢des e por todo o ferramental do
laboratério, com plena compatibilidade e padronizacdo, vém sendo essencial
no fornecimento de franco e amplo poder de operacdo aos especialistas da
SEFAZ.

Sendo inegavel que somente a utilizacdo desses instrumentos proprios para
andlise pericial e investigacdo possibilitam a realizagdo de importantes
procedimentos especificos, levados a efeito quando € necessario obter
conteudos digitais de maneira juridicamente aceitos, motivo pelo qual, se faz
necessario aquisi¢ao de novas solucdes, para continuidade essencial da rotina
desta Secretaria, no tocante a sua missao finalistica de proceder a fiscalizacdo

contra ilicitudes e fraudes.

A. Do fundamento técnico

Apds analise técnica comparativa amiude e conforme ja explicado, para

atendimento ao elenco de exigéncias tao especificas e de tao restrita projecao
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tecnoldgica, buscou-se no mercado de fornecedores de tecnologia, dentre as
poucas possibilidades, aquela solucdo cuja qualidade inquestionavel e util a
instrugcdo processual suportasse pleno atendimento aos requisitos essenciais
exigidos pelo Laboratorio de Inteligéncia Fiscal da SEFAZ do Espirito Santo, e
também quanto a exigéncia de plena compatibilidade e integracdo as modernas
tecnologias em uso no Estado e nacionalmente, uma vez que tal projeto aponta

como escopo de necessidades essenciais, a demanda por possibilidade de

integracao e trabalho colaborativo na aplicacdo desses recursos tecnoldgicos.
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Assim, como resultado dessa andlise técnica comparativa, conclusivamente 0s
requisitos técnicos minimos exigidos (0s essenciais, apontados anteriormente e
outros obrigatdrios) encontram atendimento, por suas peculiaridades técnicas de
funcao, exclusivas e atendentes ao requerido, apenas as soluc¢des dos fabricantes

Cellebrite, Magnet Forensics, TechBiz Forense Digital e Logicube.

Tabela — Solugfes atendentes as exigéncias técnicas

Item|Descricéo Produto Fabricante

Solucao para extracdo avancada e andlise de dados &
partir de plataformas eletrbnicas portateis, com
1 |enriquecimento de dados de nuvem e gerenciamento| Inseyets Online PRO Cellebrite
central (com atualizacdo tecnoldgica por 36 (trinta e
seis) meses)

Médulo (add-on) para desbloqueio avancado de
dispositivos computacionais portateis com sistemas
operacionais Android e 10S, blogqueados por senha, Inseyets Online Limited

2 com pacote de 15 (quinze) créditos de desbloqueio Unlocks Cellebrite
anuais, e acesso distribuido (com atualizacéo
tecnoldgica por 36 (trinta e seis) meses)
Solucéo para andlise forense de artefatos exclusivos de
< o . Magnet
3 |Internet, com mobdulo Cloud (com atualizagéo Magnet Axiom .
. : . Forensics
tecnoldgica por 36 (trinta e seis) meses)
Solucéo de localizagéo, transformacao e apresentagéo
de dados coletados de fontes publicas, comerciais e TechBiz
4 |privadas para andlise gréfica de perfis e entidades (com| Snap Sinapses Desktop Forense
atualizacao tecnolégica pelo prazo de 36 (trinta e seis) Digital

meses)

Copiador e duplicador forense de discos rigidos
5 |(hardware e software com garantia e atualizacao Falcon-NEO2 Logicube
tecnoldgica por 36 (trinta e seis) meses)
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Unidade forense de triagem e analise de dados de TechBiz

6 |midias digitais (com garantia e atualizacdo tecnolégical (Forensics Unit Recover Forense

por 36 (trinta e seis) meses) ! Ty Digital

and Intelligence Analysis)

. - ~ . TechBiz

7 Treinamento Of|§:|al de solucédo para ane;hse forense deTreinamento Oficial AX200|  Eorense

artefatos exclusivos de Internet, com maédulo Cloud Digital

Treinamento de solugdo para extracdo avancada e .

) . e . TechBiz
analise de dados a partir de plataformas eletrdnicas Treinamento do

8 e . . . Forense

portateis, com enriqguecimento de dados de nuvem e| Fornecedor Exclusivo Digital

gerenciamento central
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Assim, tem-se para os componentes da solucao, referente as tecnologias/produtos

demandados, a seguinte justificativa técnica, conclusiva:

1) Do fundamento técnico para o Iltens 1 e 2 do Objeto

Os requisitos minimos ora descritos, no tocante ao Objeto do Processo em

tela e para o referido Item, encontram por suas peculiaridades de funcéo

apenas uma UNICA completa solucdo disponivel no mercado nacional,

fabricada pela empresa Cellebrite, especificamente o Inseyets Online PRO,

com Inseyets Online Limited Unlocks, e quanto as seguintes caracteristicas

técnicas, recursos e tecnologias:

Quanto acapacidade de extracédo e andlise de dados de plataformas

eletrébnicas portateis:

a.

Utilizacdo de técnica de root temporario (ADB) para os dispositivos
Android,;

Capacidade de extrair dados de aplica¢@es utilizando a técnica APK
Downgrade que consiste na instalacdo de versfes anteriores dos
aplicativos. ApOs o processo de extracao, a solucdo de retornar ao
estado original restaurando automaticamente a verséo do aplicativo;
Capacidade de realizar a extracao fisica com contorno de blogueio
para dispositivos Samsung com chipset Exynos compativeis com os
modelos Galaxy S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-
J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy
Note 8, SM-G955F Galaxy S8+, SM-G955FD Galaxy S8+ e SM-
G950F Galaxy S8;

Utilizacdo de tecnologia de bypass de senha para extracao fisica de
dispositivos bloqueados das marcas Samsung e Motorola;

Utilizacdo de tecnologia Decrypted Boot Loader para dispositivos

Samsung com chipset Exynos compativeis com os modelos SM-
G950N Galaxy S8, SM-N950F Galaxy Note 8, SM-N960F Galaxy
Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD
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Galaxy S8+, SM-G955F Galaxy S8+, SM-G965F Galaxy S9+, SM-
G965N Galaxy S9+ e SM-G960F Galaxy S9;

f. Capacidade de realizar extracdo fisica de desvio de bloqueio para
dispositivos Samsung com chipset MTK e SpreadTrum compativel
com SM-G532M Galaxy J2 Prime models, SM-C7100 Galaxy C8,
SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max e SM-J106H/DS
Galaxy J1 Mini Prime;

g. Capacidade de realizar a extracao fisica através da tecnologia MTK
Live de dispositivos Android até a versdao 8.0 que estejam
desbloqueados e possuam chipset MTK e ADB habilitado;

h. Recurso grafico de apresentacédo de fluxograma para extracdes de
dispositivos, integrado ao produto, que indica o melhor caminho a ser
realizado, incluindo informacdes para aparelhos da marca Motorola;

i. Capacidade de realizar a extracdo fisica de dispositivos Motorola
compativeis com os modelos XT1925-5 DS Motorola Moto G6, Fake
1867 Ferrari, XT1970-1 One Vision, XT1980-4 Moto Z4, XT1662 Moto
M, XT1925-12 Moto G6 e XT1925-13 DS Moto G6;

j- Capacidade de realizar a extracao fisica de pelo menos 100 (cem)
dispositivos através da tecnologia smartADB de modo que os dados
dos aplicativos sejam diretamente gravados em uma unidade de
armazenamento USB ou cartdo de memoria;

k. Capacidade de realizar a extragcdo completa de sistema de arquivos
de dispositivos iOS desbloqueados através da tecnologia checkms;
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|. Capacidade de realizar a extragdo completa de sistema de arquivos
de dispositivos iOS bloqueados através da tecnologia checkmS;

m. Recurso de verificacdo de malware (scanner) integrada nativamente;

n. Capacidade de visualizacdo das informagcfes armazenadas em
banco de dados SQLite de aplicativos suportados e ndo suportados;

0. Capacidade de realizar o enriquecimento dos identificadores de
BSSID de forma online ou offline para trazer ao menos os enderecos
das redes Wireless;

p. Recurso de traducdo automatica para 5 (cinco) idiomas de interesse




-
£ PROFISCOI| QSRS

Programa de Modernizagao da Gestao Fiscal

do Estada do Espirita Santo

aa.

bb.

Unidade de Coordenagao do Secretaria da Fazenda
Profi

<
ofisco - SEFAZ

mesmo quando offline;

Recurso de tradugéo automética de informagfes de geolocalizacdo
(latitude e longitude) em enderecos;

Capacidade de realizar a criacao de parser para os bancos de dados
SQLite através de consultas SQL;

Recurso de emulagéo de dispositivos Android, disponibilizando na
tela um dispositivo virtual para execucéo de aplicativos com o intuito
de néo alterar as evidéncias originais;

Recurso de captura e gravacdo de telas da solugdo durante o
processo de investigagdo como documentacao adicional visando a
complementacao do relatério final;

Capacidade de realizar, nativamente, o enriquecimento das
extracBes com dados publicos do LinkedlIn, Instagram e Twitter
Recurso de busca por padrdes de informacdes nos bancos de dados
para criacdo automatica de parser das solu¢gbes ndo suportadas
(Plug-in de Modelo Difuso);

Recurso de recuperacao de imagens, localizac6es, strings e demais
arquivos apagados (carving);

Recurso de descoberta de dados de forma aprimorada por meio de
técnica de Heuristica (AppGenie);

Recurso que possibilita o tratamento de banco de dados de
aplicativos ndo categorizados, através do banco de dados
(Assistente do SQLite);

Recurso que possibilita gerar um dicionario de palavras e niameros,
para ser utilizado como referéncia de ataque para quebra de senha;
Suporte a evidéncias encaminhadas pelas seguintes fabricantes
através de ordem judicial (Retorno de Mandado): Apple, Instagram,
Facebook, Google, Snapchat, Discord, TextNow, SkyECC;

Recurso de classificacdo de midia (imagem e video) por categorias
(ex: arma, droga, dinheiro, tatuagem, placas de veiculos, pornografia

infantil, cartdo de crédito, rostos, joias, comida, mapas, bandeiras,

nudez, objetos portateis, quartos de hotel, restaurante, praia,
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cigarros, salas de reunido, camera, smartphones, codigo de barras e
QR Code, faturas, documentos manuscritos, documentos, motos,

painéis de veiculos, explosoes;

. Capacidade de identificar arquivos por meio de algoritmo de HASH,

incluindo suporte a banco de dados do Projeto VIC e CAID,;

dd.Recurso de deteccdo de transacbes atraves de criptomoedas,

incluindo o endereco e os dados do dispositivo;

ee.Capacidade de recuperar dados de arquivos no formato TAR sem a

ff.

necessidade de descompactacao;
Possuir capacidade de extrair e interpretar backups especificos para

telefones Huawei e LG;

gg.Capacidade de realizar extracdo fisica e desencriptar dados de

dispositivos com chipset da Qualcomm através do modo EDL,;

hh.Capacidade de realizar extracdo fisica e desencriptar dados de

Ii-

Kk.

dispositivos com chipset da Mediatek;

Capacidade de extrair tokens de acesso a nuvem diretamente do
dispositivo analisado;

Capacidade de executar ataques de forca bruta em dispositivos
Samsung com chipsets Qualcom e Exynos;

Capacidade de executar a extracdo completa do sistema de arquivos
em dispositivos com criptografia por arquivo (File Based Encryption -
FBE) para os modelos Samsung Exynos S24, S24+, S24 Ultra, A05,
A15, A25, A35 e A55;

Capacidade de extracao seletiva do sistema de arquivo permitindo a
extracdo das informacdes relativas somente as aplicacdes

selecionadas pelo usuario.

Quanto a capacidade de extracao e analise de dados de sistemas e

servigos computacionais em Nuvem:

a.

Capacidade de realizar a extracdo de pelo menos 50 (cinquenta)
fontes privadas de dados;
Capacidade de realizar o acesso nativo para diferentes aplicativos e

fontes privadas de dados compativeis ao menos com Amazon Alexa,
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Amazon Shopping, Booking, Box, Coinbase, DJI Go 4, Dropbox,
Facebook, Facebook Messenger, Fitbit, Generic email (IMAP),
Gmail, Google Backup, Google Calendar, Google Chrome Sync,
Google Contacts, Google Drive, Google Hangouts, Google Home,
Google Keep, Google Location History, Google My Activity, Google
Passwords, Google Play, Google Photos, Google Takeout, Google
Tasks, iCloud Backup, iCloud (Real-Time Location), iCloud Data,
iCloud Drive, Instagram, iTunes Purchases, LinkedIn, Lyft, Magenta
Cloud, Microsoft Office 365, Microsoft Outlook 365, OkCupid,
OneDrive, Samsung Backup, Skype, Slack, Snapchat, Telegram,
Twitter, Uber, Viber, VK e WhatsApp Backup;
Recurso de captura e/ou gravacao de telas;

d. Suporte para autenticacdo do Snapchat e MegaNZ do iOS utilizando
token;

e. Suporte para extracdo de dados da Amazon e Booking.

Quanto a capacidade de desbloqueio avancado de dispositivos

moveis:

a. Capacidade de desbloqueio de telefones através de método de
"Forca-Bruta" dos seguintes modelos de smartphones e tablets:
i.  Fabricante Apple:

a) Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6,
iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1,
iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone
X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11,
iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2
155 a 15.7.0, 16 a 16.3.1, 164 a 16.74 e 170 a

17.2.1 do sistema I0S

b) iPad mini 4a e 5a geracéo, iPad Air 2a e 3a geracgao,
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ii.  Fabricante Samsung:
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A8, Galaxy A10, Galaxy A20, Galaxy A30, Galaxy
A50, Galaxy A51, Galaxy A70, Galaxy J2, Galaxy J3,
Galaxy J4, Galaxy J5, Galaxy J6, Galaxy J7, Galaxy
S6, Galaxy S7, Galaxy S8, Galaxy S8+, Galaxy S9,
Galaxy S9+, Galaxy S10, Galaxy S10+, Galaxy S20,
Galaxy S20+, S21, S22, S23, S24, Galaxy Note 5,
Galaxy Note 8, Galaxy Note 9 e diversos outros
dispositivos Samsung baseados em Chipsets
Exynos, MTK e Qualcomm;

iii. Fabricantes LG, Motorola, Sony, Nokia, Oneplus e Xiaomi
baseados nos chipsets Qualcomm, incluindo os chipsets
Snapdragon 8 Geracbes 1, 2 e 3, Snapdragon 7+ e 7s
Geracdao 2, Snapdragon 8s Gen 3, Snapdragon 7+ Gen 3;

iv. Fabricantes LG, Motorola, Sony, Nokia, Oneplus e Xiaomi
baseados nos chipsets Mediatek (MTK);

v. Fabricante Huawei baseados nos chipsets Kirin, Qualcomm
(incluindo o chipset Snapdragon 888 Gen 1) e Mediatek
(MTK);

b. Suporte a operacdo em modo de forca bruta auténomo liberando o
sistema de desbloqueio e extracdo para executar novas acdes de
desbloqueio e extracao;

c. Capacidade de extracao de dados de telefones bloqueados através
de método de "After First Unlock" (AFU):

i.  Fabricante Apple:

a) iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS
max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11
pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro,
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15.7.0,16.0a16.7.4,17.0a17.4.1e17.5a 17.5.1 do
sistema 10S

ii. Fabricante Samsung:

b) Galaxy A3, Galaxy A5, Galaxy A5, Galaxy A7, Galaxy
A8, Galaxy A10, Galaxy A13, Galaxy A20, Galaxy A30,
Galaxy A33, Galaxy A50, Galaxy A51, Galaxy A53,
Galaxy A70, Galaxy F13, Galaxy J2, Galaxy J3, Galaxy
J4, Galaxy J5, Galaxy J6, Galaxy J7, Galaxy S6, Galaxy
S7, Galaxy S8, Galaxy S8+, Galaxy S9, Galaxy S9+,
Galaxy S10, Galaxy S10+, Galaxy S20, Galaxy S20+,
S21, S22, S23, S24, S24+, S24 Ultra, A05, A15, A25,
A35 e A55, Galaxy Note 5, Galaxy Note 8, Galaxy Note
9 e diversos outros dispositivos Samsung baseados em
Chipsets Exynos, MTK e Qualcomm;

iii. Fabricantes LG, Motorola, Sony, Nokia e Xiaomi baseados
nos chipsets Qualcomm e Mediatek (MTK);

iv.  Fabricante Huawei baseados nos chipsets Kirin, Qualcomm
(incluindo o chipset Snapdragon 888 Gen 2) e Mediatek
(MTK);

d. Capacidade de extracdo fisica e/ou sistema de arquivo completo
(FFS):

i.  Fabricante Apple:

a) Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6,
iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1,
iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone
X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11,
iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2;
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menos nas versdes 15.5 a 15.7.0, 16 a 16.7.4 e 17.0-
17.5.1 do sistema IOS

iPad mini 42, 52 e 62 geracao, iPad Air 22, 32, 42 e 52
geracao, iPad 52, 62, 72, 82, 92 e 102 geracao e iPad Pro
123 223 32 43 52 e 62 geracao;

ii. Fabricante Samsung:

a)

b)

c)

Galaxy A3, Galaxy A5, Galaxy A5, Galaxy A7, Galaxy
A8, Galaxy A10, Galaxy Al13, Galaxy A20, Galaxy A30,
Galaxy A33, Galaxy A50, Galaxy A51, Galaxy A53,
Galaxy A70, Galaxy F13, Galaxy J2, Galaxy J3, Galaxy
J4, Galaxy J5, Galaxy J6, Galaxy J7, Galaxy S6, Galaxy
S7, Galaxy S8, Galaxy S8+, Galaxy S9, Galaxy S9+,
Galaxy S10, Galaxy S10+, Galaxy S20, Galaxy S20+,
S21, S22, S23, S24, S24+, S24 Ultra, Galaxy Note 5,
Galaxy Note 8, Galaxy Note 9 e diversos outros
dispositivos Samsung baseados em Chipsets Exynos,
MTK e Qualcomm,;

Fabricantes LG, Motorola, Sony, Nokia e Xiaomi
baseados nos chipsets Qualcomm e Mediatek (MTK);
Fabricante Huawei baseados nos chipsets Kirin,
Qualcomm e Mediatek (MTK);

iii. Capacidade de extracdo e decodificacdo de dados

armazenados em containers de seguranca como Samsung

Secure-folder, Huawei Private Space e Xiaomi 2nd Space;

e. Suporte (sob demanda especifica) a servico avancado de

desbloqueio

ou extracdo de dispositivos moveis dos fabricantes

Apple e Samsung (dentre outros), bloqueados por senha e néo

suportados pela aplicacdo da solugéo padrdo, em laboratorio proprio

do Fabricante, Ginico no Brasil.

Quanto a capacidade de gerenciamento e controle de soluc¢des da

plataforma Cellebrite:

a. Plataforma de gerenciamento e controle de dispositivos e sistemas
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de inteligéncia digital.

Capacidade de gerenciar os dispositivos de aquisicdo de evidéncias
digitais Cellebrite UFED e Responder, gerenciando configuragdes,
controlando atualizaces de software e coletando estatisticas de uso
dos mesmos;

Capacidade de realizar o gerenciamento offline dos dispositivos
permitindo criar pacotes de atualizacdo, configuracdo e politicas bem
como extrair estatisticas informacfes dos dispositivos sem a
necessidade de conexao de rede entre o dispositivo e a plataforma
de gerenciamento

Capacidade de publicar configuracbes de acordo com a estrutura
organizacional

Capacidade de agendamento dos horarios para atualizacbes de
Software dos dispositivos gerenciados;

Capacidade de gerenciamento das configuracbes dos dispositivos
gerenciados;

Capacidade de distribuir formularios de preenchimento obrigatorio
para os dispositivos gerenciados (ex. formulario de consentimento de

aguisicao de dados digitais).

Outras capacidades avancadas integradas a solucéo:

a.

Capacidade de automacao do fluxo de trabalho permitindo que o
operador selecione no momento antes de iniciar a extragao realizar
a decodificacdo e geracdo de relatério automaticamente sem a
necessidade de intervengdo humana;

Capacidade de criagao de perfis de triagem para verificar a presenca
de informacdes especificas em um telefone celular, como IMEI, IMSI,
Contas de Usuario, Aplicativos instalados, Paises Visitados, nimero
do telefone, enderecos de e-mail, antes da extracdo de forma a
otimizar a utilizagdo dos recursos;

Capacidade de recuperacdo automatica de imagens e localizagbes

apagadas (carving);

Capacidade de identificar a origem das imagens se sdo externas ou
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capturadas com o préprio dispositivo e a razado usada para identificar
a origem. Identificar o servi¢o (aplicativo) responsavel pela criagdo
do arquivo de midia;

e. Capacidade de identificar artefatos de criptomoedas existentes na
extragdo do dispositivo movel como Enderecos de Criptomoedas,
Identificadores de Transa¢Bes com Criptomoedas, Chaves Publicas
e Privadas e Frases Mnemonicas (sementes);

f. Capacidade de enriguecer os dados de criptoativos extraidos de
dispositivos méveis classificando automaticamente os riscos, origens
e destinos dos criptoativos;

g. Extracdo de dados de nuvem através de tokens obtidos durante a
fase de extracdo para mais de 60 servicos de nuvem.

Tocante ao referido Item, as peculiaridades requisitadas sédo fundamentais
e de suma importancia ao processo de inteligéncia fiscal dos casos em
curso, e para demandas futuras. E, nesse contexto, a empresa TechBiz
Forense Digital é a UNICA empresa detentora dos direitos de
comercializacdo em todo o territério nacional das solucbes descritas e de

seu fabricante Cellebrite.

Do fundamento técnico do Item 3 do Objeto

Os requisitos minimos ora descritos, no tocante ao Objeto do Processo em
tela, encontram por suas peculiaridades de funcdo apenas uma UNICA
completa solugao disponivel no mercado nacional, nomeada Magnet Axiom
(Computer, Smartphone & Cloud), fabricada pela empresa Magnet
Forensics, e quanto as seguintes caracteristicas técnicas, recursos e

tecnologias:

a. Capacidade de decodificar arquivos de log do sistema CPS (Child
Protection System, um sistema fornecido pela Embaixada Norte-
Americana a analistas policiais focados brasileiros), contribuindo
para o mapeamento e identificacdo da rede mundial de difusdo de

midias de abuso e exploracdo sexual infantil;

b. Capacidade de remontar paginas da Web em sua forma original e
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categorizar em: Midias Sociais, Servicos de Nuvem, Google Maps,
Buscas Efetuadas, Pornografia e Maliciosas (Malware e Phishing);

c. Capacidade de recuperar e remontar chats e dados de aplicativos de
celulares e computadores oriundos de ambientes de nuvem tais
como: Facebook Messenger, AIM, Google Hangouts, GTalk,
WhatsApp, Kik Messenger, Snapchat, Skype, Telegram, Tinder,
Touch, Viber, WeChat, ZoomFacebook, Foursquare, Instagram,
Meet 24, Sino Weibo, Twitter, VK, Whisper, Yik Yak, Cloud services
Dropbox;

d. Capacidade de recuperar informacdes de quando um arquivo de
torrent foi criado, modificado e baixado;

e. Suporte a analise de artefatos P2P em dispositivos Android tais
como: Search BitTorrent, tTorrent Lite, uTorrent, Frostwire, aTorrent,
aDownloader;

f. Suporte & analise em interface Unica de informacdes de diversas
fontes de dados da Internet, tais como computadores e dispositivos
moveis;

g. Capacidade de reconhecer e normalizar automaticamente bancos de
dados SQLite que sao desconhecidos;

h. Capacidade de correlacionar artefatos encontrados nos diversos
arquivos de evidéncias e ndo somente em itens relacionados a
comunicacgoes.

Tocante ao referido Item, as peculiaridades requisitadas séo fundamentais
e de suma importancia ao processo de inteligéncia fiscal dos casos em
curso, e para demandas futuras. E, nesse contexto, a empresa TechBiz
Forense Digital € a UNICA empresa detentora dos direitos de
comercializagdo em todo o territorio nacional das solugdes descritas e de

seu fabricante Magnet Forensics.

Do fundamento técnico para o Item 4 do Objeto
Os requisitos minimos ora descritos, no tocante aos itens componentes

dessa solugao, de localizagao, transformacgéo e apresentacdo de dados

coletados de fontes publicas, comerciais e privadas para analise gréafica de
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perfis e entidades, Objeto do Processo em tela, encontram por suas

peculiaridades de funcdo apenas uma UNICA completa solucéo disponivel

no mercado nacional, nomeada SNAP Sinapses Desktop, fabricada pela

empresa TechBiz Forense Digital, e especialmente quanto as seguintes

caracteristicas técnicas, recursos e tecnologias exclusivos:

a.

Suporte a realizagdo de consultas em fontes de dados
governamentais de uso privado, contemplando, no minimo: InfoSeg;
Suporte a realizacdo de consultas em fontes de dados
governamentais de uso publico, contemplando, no minimo: Juntas
Comerciais, Portais de Transparéncia, Tribunais de Contas,
Sintegras, Tribunais Regionais do Trabalho, Tribunal Superior do
Trabalho, Tribunais de Justica, Tribunais Regionais Federais,
Tribunal Superior Federal e Tribunal Superior de Justic¢a;

Suporte a realizacdo de consultas em fontes de dados de uso
publico, contemplando, no minimo: Antecedentes Criminais, Banco
Nacional de Mandados de Prisdo, CNPJ.Info, Casa dos Dados, CNJ,
Consulta IMEI, IPTU SP, Consulta Operadora, RAIS, Consulta Sécio,
Diario Oficial, Detector de Fake News, JusBrasil, Registro BR,
Celular Legal (Anatel), Consulta Numero (ABR Telecom), Facebook
Marketplace, Mercado Livre, OLX;

Suporte a realizacdo de consultas mediante integracdo com o
Cellebrite UFED para identificacdo e extracao de entidades (Redes
Sociais, E-mails, Usuarios, Lista de Contatos, Contatos e Grupos de
WhatsApp) localizadas nos dispositivos méveis analisados;

Suporte a realizacdo de consultas em quebra de sigilo bancario
(SIMBA);

Suporte a realizacdo de consultas em quebra de sigilo telematico,

contemplando, no minimo: WhatsApp;

. Suporte ao reconhecimento de caracteres em imagens (OCR);

Suporte ao reconhecimento de entidades em documentos e textos

com aplicacdo de Named-entity recognition, contemplando, no
minimo: Nome, CPF, CNPJ, E-mail, IP, Data e Valor (Moeda).
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As peculiaridades conjuntas ora apontadas sao de vital necessidade, uma
vez que podem proporcionar a obtencdo de provas imprescindiveis para as
analises em curso, e para demandas futuras. E, nesse contexto, a empresa
TechBiz Forense Digital é a fabricante e UNICA empresa detentora dos

direitos de comercializacdo em todo o territorio nacional.

4) Do fundamento técnico para o Item 5 do Objeto
Os requisitos minimos tocantes ao referido Item, componente dessa
solucéo, Objeto do Processo em tela, encontram por suas peculiaridades de
funcdo apenas uma UNICA completa solucdo disponivel no mercado
nacional, nomeada Falcon-NEO2, fabricada pela empresa Logicube, e

guanto as seguintes caracteristicas técnicas, recursos e tecnologias:

a. Suportar no destino os mesmos padrdes de unidades da origem;

b. Permitir que os processos de copia e de verificacdo da imagem
ocorram simultaneamente;

c. Suportar o sistema de arquivos APFS na origem para coleta seletiva;

d. Possuir duas interfaces de rede 10GbE para diminuir o gargalo
guando trabalhando com Storages e/ou Servidores na Origem e no
Destino;

e. Atuar como sniffer para forense de rede armazenando o trafego
espelhado para uma das interfaces 10 GbE;

f. Duplicar computadores e/ou notebooks via rede sem a necessidade

de remover fisicamente os discos, através de imagem de
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inicializagdo USB disponibilizada pelo mesmo fabricante;
Executar até 5 (cinco) tarefas simultaneas;
h. Possuir interface HDMI para uso com monitor e/ou projetor;
I. Permitir o gerenciamento remoto via linha de comando;
j. Exportar logs nos formatos PDF, HTML e XML;
k. Automatizar tarefas mediante 0 uso de macros ou recurso similar;
l.  Notificar via e-mail quando da conclusao de tarefas.

As peculiaridades conjuntas ora apontadas sao de vital necessidade, uma

vez que podem proporcionar a obtencéo de provas imprescindiveis para as
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analises em curso, e para demandas futuras. E, nesse contexto, a empresa
TechBiz Forense Digital é a UNICA empresa detentora dos direitos de
comercializacdo em todo o territdrio nacional das solu¢des descritas e de

suas atualizacdes, e de seu fabricante Logicube.

Do fundamento técnico para o Iltem 6 do Objeto

Os requisitos minimos ora descritos, componente dessa solu¢ao Objeto do
Processo em tela, encontram por suas peculiaridades de funcado apenas
uma UNICA completa solucdo disponivel no mercado nacional, nomeada
F.U.R.ILA. (Forensics Unit Recovery Intelligence Analysys)
(anteriormente denominada Harpia), fabricada pela empresa TechBiz
Forense Digital, e quanto as seguintes caracteristicas técnicas, recursos e

tecnologias:

a. Composta de software especializado em atividade forense, para
blogueio, duplicacdo, processamento, analise e armazenamento de
midias digitais; e hardware customizavel de acordo com aplicacdo
demandada por laboratorios forenses, esséncias para a manutencao
da cadeia de custddia e integridade das provas;

b. Recurso de pré-visualizacdo de dados, estrutura de pastas e
metadados de arquivos; e do conteuddo da imagem forense
armazenada localmente ou em Storage na rede;

c. Capacidade de montagem da imagem em modo somente leitura para
permitir a navegacao através do Windows Explorer;

d. Criptografia AES 2560bit para proteger as imagens geradas;

e. Capacidade de captura de dados volateis existentes na memodria
RAM;

f. Recurso de geracdo de imagens forenses com, pelo menos, 0s
seguintes dados: informacdes do caso; controle de CRC por bloco de
64 setores; assinatura MD5 gerada na aquisi¢cao; estado somente-
leitura;

g. Equipado com processadores, dissipadores, placas de video,

memoria e area de armazenamento configuraveis e compativeis com
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0s requisitos dimensionados especificamente para as demandas de
laboratério forense; e com exclusiva unidade bloqueadora de escrita
de configuracao por chaveamento, compativel com interface USB 3.0
e suporte a conectorizacdo de dispositivos SATA 35 e 25
polegadas;

h. Hardware especializado para o melhor desempenho de solugdes
forenses de coleta, extracdo, desbloqueio e analise de dados de
computadores e dispositivos moéveis.

As peculiaridades conjuntas, ora apontadas, séo de vital necessidade, uma vez
que podem proporcionar a obtencao de informacdes imprescindiveis para as acdes
em curso, e para demandas futuras. E, nesse contexto, tais produtos e respectivos
fabricantes sdo os Unicos a disponibilizar tais recursos e, principalmente, sdo os
anicos a proporcionar plena compatibilidade e integracéo as plataformas hoje em
pleno uso pela Seguranca Publica Estadual e sua estrutura, sendo esse um
requisito obrigatdrio para o trabalho colaborativo.

Diga-se, ainda, que tal estudo, além de necessario, esta expresso na IN SGD/ME
n. 01/2019, item 1.4.1: "Avaliar e definir acdes para viabilizar a possivel
substituicdo da solucdo a ser contratada, adotando medidas que minimizem a
dependéncia tecnoldgica, a exemplo da adocao de padrées tecnoldgicos comuns
de mercado ou padrbes abertos e da previsdo de servi¢cos e funcionalidades de

migragao”.

Sobre este aspecto frise-se que a especificidade e complexidade dessa solucgéo,

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 115/ 162

ou melhor, da area de inteligéncia fiscal e forense digital, limita, em varios
aspectos, a adocao de padrdes abertos. Primeiramente, pelo fato de o escopo da
solucdo ser muito especifico e ndo atingir comunidades académicas ou
independentes, diferentemente de outros nichos de solugcbes, como por exemplo
as ferramentas de escritorio, antivirus, aplicativos de entretenimento e outros que

sao de utilizacdo aberta e abrangente.

Em segundo lugar, constata-se que ndo é de interesse de empresas comerciais
disponibilizarem o codigo fonte de aplicacdes tdo especificas, uma vez que o

investimento em tais solugcdes € alto, envolvendo grande periodo de
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desenvolvimento, pesquisas, estabelecimento de parcerias com fabricantes de
dispositivos, além da contratacdo de especialistas.

Se nesses aspectos a atuacdo € limitada, por outro lado, buscou-se no ETP a
mitigacdo da dependéncia tecnoldgica, através selecao de solugcdes com padroes
tecnologicos comuns desse nicho de mercado (da seguranca publica),
procedimentos de integracao, entradas e saidas de dados padronizados, que tém

sido criteriosamente apontados e aplicados no ambito da SEFAZ -ES.

Desta forma, buscou-se ndo apenas o atendimento dos requisitos de negdcio, visto
que tais padrOes sdo compartilhados com a comunidade policial nacional e
internacional (o que de fato ocorre, pois trata-se de conjunto de tecnologias lideres
de mercado, utilizadas em todo mundo), mas também a possibilidade de que a
solucéo que viesse ser adotada, futuramente, possibilitasse a migracéo para novos

sistemas e solu¢des mais modernas e/ou econdémicas.

Uma outra forma de mitigar a dependéncia tecnoldgica, discutida e levantada no
processo de andlise dos cenéarios, foi a de realizar o desenvolvimento da solucéo
pela Instituicdo, mas que se mostrou inviavel. Tal conclusdo tomou como base os
aspectos de economicidade, tempo, disponibilidade de recursos e viabilidade
técnica, uma vez que a solucdo em questdo ndo é uma solucdo trivial, sendo que
0 nao desenvolvimento por parte dos seus contratantes, ndo decorre da falta de
interesse de governos, fabricas de software ou instituicdes comerciais, mas sim,

devido ao alto investimento e complexidade do projeto, a sua dinamicidade,
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integrando solugdes de uma grande variedade de tecnologias e de fabricantes,

principalmente internacionais.

Ciente da dificuldade que a area de inteligéncia fiscal e forense digital tem em
encontrar solugdes desse nicho, visto que 0s mesmos argumentos que inviabilizam
um desenvolvimento interno, também sdo os limitadores do surgimento de
solucdes disponiveis no mercado: escopo especifico e altamente técnico, alto
custo de investimento, utilizacdo de tecnologias de ponta e com bastante

dinamismo, a equipe de planejamento buscou por solu¢gdes que pudessem atender

essa demanda especializada, que se mostra necessaria para implantar, evoluir e
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complementar outras solugbes e metodologias j& utilizadas pela seguranca

publica.

Conclui-se, entdo, que a adocdo das referidas solucdes de mercado, dos
fabricantes Cellebrite, Magnet Forensics, Logicube e TechBiz Forense Digital,
justifica-se pelo resultado da andlise técnica, de cenéarios e das condi¢cbes de
mercado apresentada, mas, em especial, por ser a Unica alternativa para
atendimento dos requisitos especializados e essenciais aos resultados esperados
pela SEFAZ do Espirito Santo e suas areas demandantes, com pronta

disponibilidade e plena integracdo e compatibilidade com a infraestrutura atual.

Tais requisitos, ja exauridos, apesar de especificos e, também, especializados,
nao sao passiveis de substituicdo, sendo necessarios e complementares aos
objetivos de ampliacdo dos recursos ja implantados, cumprindo o papel de dar
maior amplitude as areas de atuacéo e viabilizando o cruzamento de informacdes

essenciais a tomada de decisdes e aos processos de inteligéncia fiscal
desempenhados pela SEFAZ do Espirito Santo e sua estrutura.

Por fim, cabe ressaltar que, por compreender Unica solucéo especializada e de alta
complexidade técnica, com recursos e capacidades Unicas a atender todos 0s
requisitos exigidos, de Unico fornecedor exclusivo no mercado, para o territorio
nacional, a saber, a empresa TechBiz Forense Digital Ltda, a selecdo do

fornecedor deve dar-se por meio de Contratacdo Direta.

B. Do fundamento legal
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A contratacdo direta pode ser realizada sem concorréncia (uma so6 fonte) e pode
ser um meétodo adequado nas seguintes circunstancias, nos termos na GB 2349-

15 do Banco Interamericano de Desenvolvimento - BID:

(c) O bem requerido é patenteado ou de marca registrada e s6 pode ser obtido de

uma fonte;

E o objeto do presente processo amolda-se precisamente na hipotese legal

apontada, pelas razbes que se passa a expor.
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Os fabricantes Cellebrite, Magnet Forensics, Logicube e TechBiz Forense Digital
Ltda, dos componentes integrados e de caracteristicas Unicas do Objeto ora em
contratacdo, detém mundialmente os direitos de propriedade intelectual sobre o
codigo fonte dos softwares e sobre os produtos por eles fabricados e
comercializados, sendo responsaveis também por todos os procedimentos de
atualizacdo, correcao de erros detectados em seus programas e liberacdo de

patches que corrijam problemas nos sitios onde estejam instalados.

Por outro lado, a empresa TechBiz Forense Digital Ltda é a Unica empresa em
territério nacional autorizada a fornecer essas solucfes, em funcao de restricoes
contratuais explicitas e da legislacédo que protege a propriedade intelectual de seus
produtos, fato que vem a inviabilizar a competitividade por meio de um certame
licitatorio.

s

Nesse sentido, foi observado que a TechBiz Forense Digital Ltda é a UNICA
empresa autorizada a execucédo do objeto da contratacdo em tela, no ambito do
territério nacional, estando esta exclusividade comprovada por meio da Declaragéo
do Fabricante e da Certiddo emitida pela Associacao Brasileira de Empresas de
Software (ABES). A certificada e patente exclusividade do fornecimento dos
produtos, que culmina na inviabilidade de competicdo, € um dos fatores
determinantes para persistir na presente Contratacdo Direta, por ser a melhor

opc¢ao para a Administracao.

Assim, de acordo com a Politicas para aquisicdo de bens e contratacdo de obras

financiadas pelo Banco Interamericano de Desenvolvimento GN-2349- 15.
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Deste modo, restando caracterizada a exclusividade da empresa TechBiz Forense
Digital Ltda no fornecimento/comercializacdo dos referidos produtos, da garantia
estendida com seu suporte técnico e atualizagdo, no territorio nacional, configura-

se as condi¢des para que ocorra a Contratacao Direta.

Diga-se, tal justificativa é utilizada em contratacdes anteriores que configuraram

objeto constante da declaracdo dos proprios fabricantes e de certiddo de

exclusividade emitida pela ABES — Associagdo Brasileira das Empresas de
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Software, justificando a contratagéo direta.

C. Davalidade da documentacdo comprobatoéria

Esta a se falar de documentos alternativos, formais, que ratifiquem a exclusividade
de comercializacao de determinado produto ou servi¢co. No caso em tela, ha duplo
comprobatério, tendo sido apresentada a declaragdo do préprio fabricante, em
nome do seu fornecedor exclusivo em territério nacional; bem como atestado de
exclusividade emitido pela Associacdo Brasileira das Empresas de Software
(ABES).

1) Quanto as declaracdes de fabricantes:
Ali, tem-se explicitada a data de validade, 0 nome e cargo do representante
legal do fabricante, com assinatura em papel timbrado oficial, bem como o
rol de produtos a que a empresa TechBiz Forense Digital Ltda detém o
direito exclusivo de comercializacdo (bem como de servicos a eles
correlatos) em territério nacional. No que, inequivocamente, tem-se

demonstrado com efeito a requerida comprovacéo, legal, dessa condicéo.

2) Quanto aos atestados de exclusividade emitidos pela ABES:
Ali, igualmente, tem-se explicitada a data de validade da certiddo, o nome
do representante legal da Associagdo, com assinatura em papel timbrado
oficial, bem como o rol de produtos a que a empresa TechBiz Forense
Digital Ltda detém o direito exclusivo de comercializacdo (bem como de

servicos a eles correlatos) em territério nacional. No que, inequivocamente,
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tem-se demonstrado com efeito a requerida comprovacéo, legal, dessa

condicao.

Diga-se, no desejo de fornecer elementos indicadores e comprovadores da
validade e legitimidade do referido atestado de exclusividade, cabe ressaltar que
a ABES é uma associacéo civil, criada em 1986, sem fins politico-partidarios e para
fins ndo econdmicos, organizada com base nos Artigos 218 e 219 e incisos XVIl e

XVIII do Artigo 5° da Constituicdo Federal da Republica Federativa do Brasil.

A ABES, com sede na cidade de Espirito Santo, na Av. Ibirapuera 2907 8° Andar
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Cj 811 — Moema, CEP: 04029-200, representa aproximadamente 2 mil empresas
da Industria Brasileira de Software e Servicos de Tl (IBSS), que juntas totalizam
cerca de 85% do faturamento do setor no Brasil, conforme demonstra sua lista de
associados que pode ser verificada no sitio www.abessoftware.com.br; e tem

dentre suas atribuicdes aquela destinada a comprovacao de exclusividade.

Assim, entende-se nao restar qualquer divida quanto a validade de um atestado
de exclusividade fornecido quer por uma Junta Comercial, Sindicato, Federacéo
ou Confederacdo Patronal. Nesse sentido, para melhor base, recorre-se ao
entendimento esposado pelo eminente Professor e Procurador do Departamento
de Inteligéncia junto ao Tribunal de Contas do Distrito Federal, Dr. Jorge Ulisses
Jacoby Fernandes, em sua festejada obra Contratacdo Direta Sem Licitacdo, 22
ed. Brasilia Juridica, 1997.

“Em principio, além da associacdo comercial, até o clube de diretores
lojistas. E preciso que a motivacdo da criagdo da instituicdo seja a
agregacéao dos empresarios — entidade patronal — descabendo qualquer
declaracdo de entidade que n&o prime por tal objetivo. Clubes
recreativos, entidades de promogéo social, clubes de servigo, por mais
idbneos que sejam ndo tém legitimidade para oferecer o atestado

valido.”

Destarte, € a ABES uma entidade reconhecida e renomada por sua atuacdo, nos
moldes da Lei, compreendendo associacdo que agrega empresas do setor, de

ambito nacional, sendo assim uma entidade equivalente propicia a atividade de
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declarar/ratificar a exclusividade.
Da Forma de Fornecimento

10.3 O regime de fornecimento do objeto serd o de empreitada por preco unitario
observado o Cronograma Estimado de execucdo do contrato, para fornecimento e

prestacéo de servigco associado.

10.4 A justificativa para adocédo da referida forma encontra respaldo no detalhamento

dos prazos previstos para cada entrega:
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A. Dos prazos e condi¢cdes de entrega do Objeto/Execucao do servigo

1) Para a entregal/instalacédo da solugdo, a CONTRATADA tera 90 (noventa)
dias, contados a partir da vigéncia do contrato, podendo ser prorrogado por
mais 30 (trinta) dias, caso haja justificativa plausivel;

a. A entrega serd na sede da CONTRATANTE, especificamente na
Avenida Joao Batista Parra, n° 600, Ed. Aureliano Hoffman, Enseada
do Sua, Vitéria-ES, CEP: 29050-375. Tel 3341-5513;

b. A CONTRATADA deve promover a implantacdo de todos o0s
equipamentos adquiridos, por meio de técnico certificado no produto;

c. A CONTRATADA deve fornecer & CONTRATANTE um checklist
completo de todos os componentes da Solucéo, a fim de facilitar e
agilizar o recebimento;

2) O Termo de Recebimento Provisério sera emitido pela CONTRATANTE
apos a entrega dos equipamentos mediante a realizacao da instalacdo dos
testes e da ativacdo pela CONTRATADA, em conformidade com as
especificacdes técnicas definidas neste documento;

3) Apoés a emissao do recebimento provisorio, a CONTRATANTE analisara o
perfeito funcionamento, segundo as especificacdes contidos no ETP, no TR
e na proposta, pelo periodo de até 30 (trinta) dias corridos, findo o qual sera
emitido o Termo de Recebimento Definitivo.

4) O recebimento definitivo da solucdo sera classificado como ACEITO ou
REJEITADO segundo os seguintes critérios:

a. Aceito - quando todos os componentes forem entregues, instalados
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e estiverem em pleno funcionamento nas dependéncias da
CONTRATANTE, néo cabendo nenhum ajuste, apenas a garantia de
funcionamento e demais servigos associados, apdés a emissao do
Termo de Recebimento Definitivo;

b. Rejeitado - quando o objeto contratado ndo for aceito pela
CONTRATANTE, sujeitando-se a CONTRATADA as penalidades
estabelecidas para o caso.

5) A garantia estendida com suporte técnico tera inicio a partir da entrega dos

Hardwares e Softwares, e vigorara pelo periodo contratado.
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B. Do recebimento e critérios de aceitacdo do Objeto

1) Condicdo de Recebimento

a. Provisoriamente, a partir da entrega, para efeito de verificacdo da
conformidade com as especificacbes constantes do TR e da
proposta.

b. Definitivamente, ap6s a verificacdo da conformidade com as
especificacdes constantes do TR e da proposta, e sua consequente
aceitacao.

c. Caso nédo atenda as especificacdes, a empresa sera penalizada, pelo
ndo cumprimento do estabelecido no TR, bem como estara sujeita
as acdes penais cabiveis.

2) Condicédo de Aceite

a) O aceite da solucao deve ser efetuado por servidores responsaveis
pelo acompanhamento e fiscalizacdo do contrato.

b) O Termo de Recebimento Definitivo da solucdo serd classificado
como ACEITO ou REJEITADO segundo 0s seguintes critérios:

a. Aceito - quando toda solucéo for entregue, instalada e estiver
em pleno funcionamento no ambiente da CONTRATANTE,
nao cabendo nenhum ajuste, apenas a garantia de
funcionamento e demais servi¢cos associados, ap0s a emissao
do Termo de Recebimento Definitivo;

b. Rejeitado - quando o objeto contratado néao for aceito pela
CONTRATANTE, sujeitando-se a CONTRATADA as
penalidades estabelecidas para o caso.

c) ApOs aceitacdo do objeto em conformidade com as especificagbes
do TR sera procedido o atesto na Nota Fiscal, autorizando

pagamento.

Das Exigéncias de Habilitacdo

10.5 Para fins de habilitacdo, o fornecedor devera comprovar os requisitos descritos

no Apéndice “A” deste Termo de Referéncia.
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JUSTIFICATIVA DOS REQUISITOS DA QUALIFICACAO TECNICA E ECONOMICA

10.6. Para a adequada execucédo do objeto contratual, fornecimento de solucao
tecnolégica destinada ao Laboratorio Forense de Inteligéncia Fiscal, visando a
modernizacdo do Laboratorio Forense da SEFAZ-ES, faz-se necessario exigir da
futura contratada a comprovacdo de qualificacdo técnica e econbémico-financeira

compativeis com a complexidade e criticidade da contratacgéo.
10.6.1. Qualificacao Técnica

10.6.1.1. A modernizacdo do Laboratorio Forense demanda solucdes avancadas de
andlise de dados, reconstrucdo de fluxos financeiros, integracdo com bases
tributarias, processamento de evidéncias digitais, técnicas de mineracdo de dados,
machine learning, além de mecanismos de rastreabilidade e auditoria. Trata-se de um
ambiente sensivel, que apoia ac¢des de inteligéncia fiscal, combate a sonegacéo e

instrucao de procedimentos fiscais e sancionatorios.

10.6.1.2. Diante dessa especificidade, é imprescindivel que a empresa contratada
demonstre experiéncia prévia comprovada no fornecimento, implantacdo ou suporte
de solucdes voltadas a laboratérios forenses fiscais, laboratérios de auditoria digital,
ou tecnologias aplicadas a investigacdes tributarias de alta complexidade. Tal
comprovacédo por meio de atestados de capacidade técnica garante que o fornecedor
domina:

a) metodologias forenses de analise de dados;

b) praticas de seguranca da informacao e cadeia de custodia digital;

c) integracdo de dados estruturados e ndo estruturados;

d) tratamento de grandes volumes de dados sensiveis;

e) operacdo de ambientes criticos para fiscalizagdo e auditoria.

10.6.1.3. Essas exigéncias objetivam mitigar riscos de falhas operacionais, garantir

aderéncia as normas de auditoria digital e preservar a confiabilidade das analises

realizadas pela Administragéo Tributéaria.
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10.6.2. Qualificagdo Econdmico-Financeira

10.6.2.1. A solugéo a ser adquirida demanda investimentos continuos em tecnologia,
infraestrutura, garantia estendida com suporte técnico especializado e evolucao
funcional. Assim, é fundamental que a empresa demonstre solidez econémico-
financeira, assegurando que possui condicbes de assumir e manter as

responsabilidades contratuais durante toda a vigéncia do contrato.

10.6.2.2. A exigéncia de indices contabeis, certiddes, balanco patrimonial e demais

documentos previstos na legislacao visa garantir que o fornecedor:

a) possui saude financeira compativel com o porte da contratacao;

b) tera capacidade de manter a garantia estendida com suporte técnico e evolutivo

da solucéo;

C) conseguird atender eventuais demandas adicionais ou imprevistos inerentes a

projetos de alta complexidade tecnoldgica.

10.6.2.3. Tais requisitos séo indispensaveis para reduzir riscos de descontinuidade,

interrupcdo dos servigcos ou incapacidade de cumprimento contratual.

10.7. Dessa forma, a exigéncia dos requisitos de habilitacdo técnica e econdmico-
financeira se justifica plenamente, uma vez que assegura a SEFAZ-ES a contratacéo
de empresa capacitada, experiente e financeiramente estavel, garantindo que a
modernizacao do Laboratério Forense de Inteligéncia Fiscal seja implementada com

qualidade, seguranca e conformidade técnica
10.DAS RESPONSABILIDADES DAS PARTES

10.1. Compete a Contratada:

10.1.1. entregar os equipamentos e servi¢os de acordo com as condi¢des
e prazos propostos e manté-los em pleno funcionamento dentro do

periodo da garantia;

10.1.2. providenciar a imediata correcao das deficiéncias apontadas pelo

setor competente do Contratante;
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10.1.3. manter, durante toda a execuc¢éo do Contrato, em compatibilidade
com as obrigacdes assumidas, todas as condi¢cdes de habilitagdo e

qualificacéo exigidas na licitacao;

10.1.4. garantir a execucao qualificada do contrato durante o periodo de
garantia;
10.1.5. A CONTRATADA deve observar as seguintes obrigacdes, sem

prejuizo de outras legalmente previstas:

1) Cumprir todas as obrigacfes constantes do Termo de Referéncia e sua
proposta, assumindo com exclusividade o0s riscos e as despesas
decorrentes da perfeita execucao do objeto;

2) Entregar o objeto do contrato, conforme especificado e dentro do prazo

estabelecido no Termo de Referéncia;

3) Fornecer as atualizacfes de versdes dos produtos que forem lancadas

durante a vigéncia do contrato, sem custo adicional;
4) Prestar garantia com suporte técnico, conforme estabelecido;

5) Observar as orientacbes da CONTRATANTE, prestando o0s

esclarecimentos solicitados e atendendo as reclamacdes formuladas.

10.1.6. As obrigagbes da CONTRATADA serdo especificadas em
contrato, ap0s a fase de negociacao da proposta, seguindo o disposto nas
politicas para a selecdo e contratacdo de consultores financiados pelo

Banco Interamericano de Desenvolvimento (BID) — GN-2350-15.
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10.2. Compete a Contratante:

10.2.1. efetuar o pagamento do preco previsto nos termos deste

documento;
10.2.2. definir o local para entrega dos servi¢os adquiridos;

10.2.3. designar servidor(es) responsavel(eis) pelo acompanhamento e

fiscalizacdo da entrega dos servigos adquiridos;

10.2.4. Emitir decisdao sobre eventuais solicitagbes ou reclamacgdes

relacionadas a execucao dos contratos no prazo méaximo de 1 (um) més,
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a contar da data do protocolo do requerimento, admitida a prorrogacao
motivada, por igual periodo;

10.2.5. Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pela Contratada no prazo maximo de 1 (um)

més, admitida a prorrogacao motivada, por igual periodo;

10.2.6. Notificar os emitentes das garantias quanto ao inicio de processo
administrativo para apuracdo de descumprimento de clausulas

contratuais.

10.2.7. A CONTRATANTE deve observar as seguintes obrigacdes, sem
prejuizo de outras legalmente previstas:

1) Receber o objeto no prazo e condi¢cdes estabelecidas pela
CONTRATANTE;

2) Verificar minuciosamente, no prazo fixado, a conformidade dos
bens recebidos provisoriamente com as especificacdes constantes
do Termo de Referéncia e da proposta, para fins de aceitacdo e

recebimento definitivo;

3) Notificar a CONTRATADA, por escrito, acerca de imperfei¢des,
falhas ou irregularidades verificadas no objeto fornecido, a fim de

que seja substituido, reparado ou corrigido;

4) Acompanhar e fiscalizar o cumprimento das obrigacdes da

CONTRATADA, através do servidor especialmente designado;

5) Efetuar o pagamento a CONTRATADA no valor correspondente ao
fornecimento do objeto, no prazo e forma estabelecidos no Termo
de Referéncia, desde que sejam observadas as condi¢cdes

contratuais;
6) Aplicar as sancdes, conforme previsto no contrato.
10.3. Da Protecéo de Dados Pessoais.

10.3.1. Protecdo de dados, coleta e tratamento. Sempre que tiverem

acesso ou realizarem qualquer tipo de tratamento de dados pessoais, as
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partes comprometem-se a envidar todos os esfor¢os para resguardar e
proteger a intimidade, vida privada, honra e imagem dos respectivos
titulares, observando as normas e politicas internas relacionadas a coleta,
guarda, tratamento, transmissdo e eliminacdo de dados pessoais,
especialmente as previstas na Lei Federal n°® 13.709/2018 (“Lei Geral de
Protecédo de Dados Pessoais”), no Decreto Estadual n® 4922-R, de 09 de

julho de 2021, e demais normas legais e regulamentares aplicaveis.

10.3.2. Caso 0 objeto envolva o tratamento de dados pessoais com
fundamento no consentimento do titular, a CONTRATADA devera
observar, ao longo de toda a vigéncia do Contrato, todas as obrigactes

legais e regulamentares especificas vinculadas a essa hipétese legal de

tratamento.

10.3.3. Ao receber o requerimento de um titular de dados, na forma
prevista nos artigos 16 e 18 da Lei Federal n® 13.709/2018, a
CONTRATADA devera:

10.3.3.1. Notificar imediatamente a CONTRATANTE;

10.3.3.2. Auxilia-la, quando for o caso, na elaboracdo da resposta ao

requerimento; e

10.3.3.3. Eliminar todos os dados pessoais tratados com base no
consentimento em até 30 (trinta) dias corridos, contados a partir do

requerimento do titular.

10.3.4. Necessidade. As partes armazenardo dados pessoais apenas
pelo periodo necessario ao cumprimento da finalidade para a qual foram
originalmente coletados e em conformidade com as hipéteses legais que

autorizam o tratamento.

10.3.5. As partes devem assegurar que 0 acesso a dados pessoais seja
limitado aos empregados, prepostos ou colaboradores e eventuais

subcontratados que necessitem acessar os dados pertinentes, na medida

em que sejam estritamente necessarios para o cumprimento deste
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Contrato e da legislacdo aplicavel, assegurando que todos esses
individuos estejam sujeitos a obrigacdes de sigilo e confidencialidade.

10.3.6. A CONTRATADA deve, enquanto operadora de dados pessoais,
implementar medidas técnicas e organizacionais apropriadas para o
cumprimento das obrigagdes da CONTRATANTE previstas na Lei Federal
n° 13.709/2018.

10.3.7. Protecdo de dados e incidentes de seguranca. Considerando as
caracteristicas especificas do tratamento de dados pessoais e o0 estado
atual da tecnologia, a CONTRATADA dever4d adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados e
informacBes de acessos ndo autorizados e de situacfes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacéo ou qualquer forma de

tratamento inadequado ou ilicito.

10.3.8. A CONTRATADA devera notificar a CONTRATANTE
imediatamente sobre a ocorréncia de incidentes de seguranca
relacionados a dados pessoais, fornecendo informacdes suficientes para
gque a CONTRATANTE cumpra quaisquer deveres de comunicacéo,
dirigidos & Autoridade Nacional de Protecdo de Dados e/ou aos titulares
dos dados, acerca do incidente de seguranca.

10.3.9. As partes deverdo adotar as medidas cabiveis para auxiliar na
investigacdo e na mitigacdo das consequéncias de cada incidente de

seguranga.
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10.3.10. Transferéncia internacional. E vedada a transferéncia de dados
pessoais pela CONTRATADA para fora do territorio do Brasil sem o prévio
consentimento, por escrito, da CONTRATANTE, e demonstracdo da
observancia da adequada protecdo desses dados, cabendo a
CONTRATADA a responsabilidade pelo cumprimento da legislacdo de

protecdo de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

10.3.11. Responsabilidade. A CONTRATADA respondera por quaisquer
danos, perdas ou prejuizos causados a CONTRATANTE ou a terceiros

decorrentes do descumprimento da Lei Federal n°® 13.709/2018, no
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Decreto Estadual n® 4922-R, de 09 de julho de 2021 e outras normas legais
ou regulamentares relacionadas a este Contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizacdo da CONTRATANTE em

seu acompanhamento.

10.3.12. Eventual subcontratacdo, mesmo quando autorizada pela
CONTRATANTE, ndo exime a CONTRATADA das obrigacoes
decorrentes deste Contrato, permanecendo integralmente responsavel
perante a CONTRATANTE mesmo na hipétese de descumprimento

dessas obrigacdes por subContratada.

10.3.13. A CONTRATADA deve colocar a disposicdo da CONTRATANTE,
quando solicitado, toda informacdo necessaria para demonstrar o
cumprimento do disposto nestas clausulas, permitindo a realizacdo de
auditorias e inspecoes, diretamente pela CONTRATANTE ou por terceiros

por ela indicados, com relagéo ao tratamento de dados pessoais.

10.3.14. A CONTRATADA deve auxiliar a CONTRATANTE na elaboracao
de relatorios de impacto a protecdo de dados pessoais, observado o
disposto no artigo 38 da Lei Federal n°® 13.709/2018, relativo ao objeto
deste Contrato.

10.3.15. Se a CONTRATANTE constatar que dados pessoais foram
utilizados pela CONTRATADA para fins ilegais, ilicitos, contrarios a
moralidade ou mesmo para fins diversos daqueles necessarios ao

cumprimento deste Contrato, a CONTRATADA serd notificada para
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promover a cessacao imediata desse uso, sem prejuizo da rescisdo do
Contrato e de sua responsabilizacdo pela integralidade dos danos

causados.

10.3.16. Eliminacdo. Extinto o Contrato, independentemente do motivo, a
CONTRATADA devera em, até 10 (dez) dias uteis, contados da data de
seu encerramento, devolver todos os dados pessoais a CONTRATANTE
ou elimina-los, inclusive eventuais cépias, certificando a CONTRATANTE,

por escrito, do cumprimento desta obrigagao.

10.4. SIGILO
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10.4.1. A contratada devera cumprir 0s seguintes requisitos de sigilo da

informagao durante a vigéncia do contrato:

10.4.2. Manter sigilo absoluto sobre quaisquer dados, informacdes,
codigos-fonte e artefatos contidos em quaisquer documentos e em
quaisquer midias, de que venha a ter conhecimento durante a execugao
dos trabalhos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo

conferida pela contratante a tais documentos.

10.4.3. N&o divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execu¢do do objeto do contrato, sem
autorizacao, por escrito, da CONTRATANTE, sob pena de aplicacdo das

sancdes cabiveis, além do pagamento de indenizagéo por perdas e danos.

10.4.4. Assinar e entregar a CONTRATANTE, apés celebracdo do
Contrato, Termo de Confidencialidade, conforme modelo apresentado
neste Termo de Referéncia (ANEXO II).

10.4.5. Cada profissional da CONTRATADA alocado para execucédo de
servicos previstos neste Instrumento deverd assinar Termo de

Confidencialidade, com os seguintes termos:

10.4.6. Comprometendo-se a ndo divulgar nenhum assunto tratado nas
dependéncias da CONTRATANTE ou a servico desta, salvo se

expressamente autorizado;
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10.4.7. Declarando estar ciente de que a estrutura computacional
disponibilizada pela contratante ndo podera ser utilizada para fins
particulares, e que a navegacdo em sitios da Internet e as
correspondéncias em meio eletrénico utilizando o0 endereco da
CONTRATANTE ou acessada a partir dos seus equipamentos, poderao

ser auditadas;

10.4.8. Declarando total obediéncia as normas de seguranca vigentes, ou

gue venham a ser implantadas, a qualquer tempo, na CONTRATANTE.




~
Z2£ PROFISCOII commnmeee SO
il (io Estada do Espirit 4

rnizagao da Gestao Fiscal .
Santo Unidade de Coardenagao do Secretaria da Fazenda
Profisco - SEFAZ

25

10.4.9. Os Termos de Confidencialidade ficardo em poder da
CONTRATADA, podendo ser solicitadas pela contratante a qualquer

momento.
11.ESTIMATIVA DE PRECOS

11.1. O custo estimado total da contratacdo é de R$ 2.621.250,65 (dois
milhdes, seiscentos e vinte e um mil, duzentos e cinquenta reais e sessenta e
cinco centavos), conforme custos apostos no ANEXO [-C deste Termo de

Referéncia.
12.- ADEQUACAO ORCAMENTARIA

12.1. - As despesas decorrentes da presente contratacao correrdo a conta de

recursos especificos consignados no Or¢camento.

12.2. - A contratacdo sera atendida pela seguinte dotacéo, a ser ratificada pelo

Grupo de Planejamento e Or¢camento (GPO):
a) Gestao/Unidade: 220101 — Secretaria de Estado da Fazenda;

b) Fonte de Recursos: 754 - Recursos de Operac¢fes de Crédito, 500 - Recursos
nao vinculados de Impostos e 704 — Transferéncia da Unido Referentes a

Compensacdes Financeiras pela Exploracédo de Recursos Naturais.

c) Programa de Trabalho: 10.22.101.04.123. 0050. 2151 - Gestao Fiscal,
Contabil e Financeira do Estado;

d) Elementos de Despesa: 33.90.40, 44.90.40, 44.90.52;
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e) Plano Interno: 002448 - Ampliacédo da Infraestrutura de Hardware e Software
e Tecnologia, Incluindo a Expansdo de: Rede de Telecomunicacgdao,

Servidores, Seguranca e Capacitacao.

Ou

f) Gestado/Unidade: 220101 — Secretaria de Estado da Fazenda,

g) Fonte de Recursos: 500 - Recursos néo vinculados de Impostos;

h) Programa de Trabalho: 10.22.101.04.123. 0050. 2151 - Gestédo Fiscal,

Contabil e Financeira do Estado;
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i) Elementos de Despesa: 33.90.40, 44.90.40, 44.90.52;

J) Plano Interno: 002448 - Ampliacao da Infraestrutura de Hardware e Software
e Tecnologia, Incluindo a Expansdo de: Rede de Telecomunicacéo,

Servidores, Seguranca e Capacitacao.

12.3. - A dotagdo relativa aos exercicios financeiros subsequentes sera
indicada ap6s aprovacdo da Lei Orcamentéria respectiva e liberacdo dos

créditos correspondentes, mediante apostilamento.
13.DAS SANCOES ADMINISTRATIVAS
13.1. Comete infragéo administrativa, o contratado que:
a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse

coletivo;
c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratacéo

sem motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a

execucao do contrato;
f) praticar ato fraudulento na execucao do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 132/ 162

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

13.2. Serdo aplicadas ao contratado que incorrer nas infragcbes acima

descritas as seguintes sangodes:

a) Adverténcia, quando o contratado der causa a inexecucao parcial do contrato,

sempre que nao se justificar a imposi¢cao de penalidade mais grave;

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas

nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se

justificar a imposicao de penalidade mais grave,
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Declaragéo de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f", “g” e “h” do subitem acima deste
Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢cao de

penalidade mais grave;
Multa:

Moratoria de 0,5% (cinco décimos por cento) por dia de atraso injustificado

sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias;

Compensatoria, para a infracao descrita na alinea “a” do subitem 14.1, a multa
sera de 0,5% (cinco décimos por cento) a 7,5% (setenta inteiros e cinco
décimos por cento) do valor do Contrato;

Compensatoria, para a infragao descrita nas alineas “b” a “h” do subitem 14.1,
de 0,75% (setenta e cinco centésimos por cento) a 30% (trinta por cento) do

valor do Contrato;

13.3. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover

a extingdo unilateral do contrato por descumprimento ou cumprimento

irregular, convertendo a multa moratéria em multa compensatoria.

13.4. Em caso de reincidéncia, o valor total das multas aplicadas ndo podera

exceder o limite de 30% (trinta por cento) sobre o valor total do Contrato.

13.5. A aplicagdo das sancgdes previstas neste Contrato ndao exclui, em

hipétese alguma, a obrigacdo de reparacdo integral do dano causado ao

Contratante.

13.5.1. As sancgdes previstas nas alineas “a”, “b” e “c” do item 14.2 ndo
sao cumulativas entre si, mas poderao ser aplicadas cumulativamente com

a multa.

13.5.2. Antes da aplicagdo da multa serdq facultada a defesa do
interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua

intimacao.

13.5.3. Se a multa aplicada e as indenizagfes cabiveis forem superiores

ao valor do pagamento eventualmente devido pelo Contratante ao
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Contratado, além da perda desse valor, a diferenca sera descontada da
garantia prestada ou sera cobrada judicialmente.

13.5.4. Previamente ao encaminhamento a cobranca judicial, a multa
podera ser recolhida administrativamente no prazo maximo de 30 (trinta)
dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

13.6. A aplicacdo das sancdes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput para as penalidades de impedimento de licitar
e contratar e de declaracdo de inidoneidade para licitar ou contratar, assim

como as seguintes regras:

13.6.1. Antes da aplicacdo de qualquer sancdo administrativa, 0 6rgao
promotor do certame deverd notificar o contratado, facultando-lhe a

apresentacao de defesa prévia;

13.6.2. A notificagdo devera ocorrer pessoalmente, eletronicamente, com
confirmacdo de recebimento, ou por correspondéncia com aviso de
recebimento, indicando, no minimo: a conduta do contratado reputada
como infratora, a motivacao para aplicacdo da penalidade, a sangédo que
se pretende aplicar, o prazo e o local de entrega das razdes de defesa;

13.6.3. O prazo para apresentacdo de defesa prévia para a penalidade
prevista na alinea “a” do subitem 14.2 sera de 05 (cinco) dias uteis e 15

(quinze) dias Uteis para as demais penalidades, a contar da data da
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intimacao;
13.6.4. O contratado comunicara ao 6rgdo promotor do certame as
mudancgas de endereco ocorridas no curso do processo de contratacao e

da vigéncia do contrato, considerando-se eficazes as notificacoes

enviadas ao local anteriormente indicado, na auséncia da comunicacao;

13.6.5. Ofertada a defesa prévia ou expirado 0 prazo sem que ocorra a

sua apresentacdo, o Orgdo promotor do certame proferirh decisédo
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fundamentada e adotara as medidas legais cabiveis, resguardado o direito
de recurso do contratado que devera ser exercido;

13.7. Na aplicacédo das sancdes serdo considerados:

a)
b)
c)
d)

e)

a natureza e a gravidade da infracdo cometida;
as peculiaridades do caso concreto;

as circunstancias agravantes ou atenuantes;

os danos que dela provierem para o Contratante;

a implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientacdes dos 6rgdos de controle.

13.8. Os atos previstos como infracdes administrativas nas leis de licitagdes e

contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n° 12.846/2013, serdo apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente

definidos na referida Lei.

13.9. A personalidade juridica do Contratado podera ser desconsiderada

sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular
a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das san¢cfes aplicadas a pessoa
juridica seréo estendidos aos seus administradores e sécios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a

obrigatoriedade de analise juridica prévia.

13.10. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis,

contado da data de aplicagcdo da sancao, informar e manter atualizados os
dados relativos as sancdes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro

Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder

Executivo Federal.
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13.11. As sancOes de impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar sdo passiveis de reabilitacéo.

13.12. Os montantes relativos as multas moratdria e compensatoéria aplicadas
pela Administracdo poderdo ser cobrados judicialmente ou descontados dos
valores devidos ao contratado, relativos as parcelas efetivamente executadas
do contrato;

13.13. Nas hipoteses em que os fatos ensejadores da aplicacdo das multas
acarretarem também a rescisdo do contrato, os valores referentes as
penalidades poderdo ainda ser descontados da garantia prestada pela
contratada;

13.14. Em qualquer caso, se ap0s o desconto dos valores relativos as multas
restar valor residual em desfavor do contratado, € obrigatoria a cobranca

judicial da diferenca.

13.15. Sem prejuizo da aplicacdo das sancfes acima descritas, a pratica de
quaisquer atos lesivos a administracao publica na contratagdo ou ha execugao
do contrato, sera objeto de imediata apuracdo observando-se o devido

processo legal estabelecido no marco regulatoério estadual anticorrupcéo.

Elaboracéo:
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Peterson Bragante Costa

Lider do Projeto

Aprovacao:

Sarah Prates Vantil Zouain

Gerente de Inteligéncia Fiscal (GEINF)
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ANEXO I-A DO TERMO DE REFERENCIA

1. Para fins de habilitacdo, devera o contratado comprovar 0s seguintes

requisitos:
1.1. Habilitacao juridica

1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento
equivalente que, por forca de lei, tenha validade para fins de

identificacdo em todo o territério nacional;

1.1.2. Empresario individual: inscrigdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

1.1.3. Microempreendedor Individual - MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacdo da autenticidade no @ sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

1.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento

comprobatério de seus administradores;

1.1.5. Sociedade empreséaria estrangeira: portaria de autorizacdo de
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funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrugdo Normativa
DREI/ME n.° 77, de 18 de marco de 2020.

1.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil

de Pessoas Juridicas do local de sua sede, acompanhada de

documento comprobatoério de seus administradores;
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1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacédo no Registro onde tem sede a

matriz

1.1.8. Sociedade cooperativa: ata de fundacéo e estatuto social, com a
ata da assembleia que o aprovou, devidamente arquivado na Junta
Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

1.1.9. Agricultor familiar: Declaracdo de Aptiddo ao Pronaf — DAP ou
DAP-P valida, ou, ainda, outros documentos definidos pela
Secretaria Especial de Agricultura Familiar e do Desenvolvimento
Agrério, nos termos do art. 4°, 82° do Decreto n° 10.880, de 2 de
dezembro de 2021.

1.1.10. Produtor Rural: matricula no Cadastro Especifico do INSS —
CEl, que comprove a qualificacdo como produtor rural pessoa fisica,
nos termos da Instrugdo Normativa RFB n. 971, de 13 de novembro
de 2009 (arts. 17 a 19 e 165).

1.1.11. Os documentos apresentados deverao estar acompanhados

de todas as altera¢des ou da consolidacéo respectiva.
1.2. Habilitagéo fiscal, social e trabalhista

1.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou

no Cadastro de Pessoas Fisicas, conforme o caso;

1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria
da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da

Fazenda Nacional (PGFN), referente a todos os créditos tributarios

federais e a Divida Ativa da Unido (DAU) por elas administrados,
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inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda

Nacional.

1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de
Servigo (FGTS);

1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidacéo
das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943;

1.2.5. Prova de regularidade com a Fazenda Publica Municipal da sede

da contratada.

1.2.6. Prova de regularidade com a Fazenda Estadual (onde for sediada
a empresa e a do Estado do Espirito Santo, quando a sede nao for
deste Estado).

1.2.7. Caso o0 objeto contratual venha a ser cumprido por filial da
contratada, os documentos exigidos neste item também deverdo ser
apresentados pela filial executora do contrato, sem prejuizo para a

exigéncia de apresentacdo dos documentos relativos a sua matriz.

1.2.8. Caso o fornecedor seja considerado isento dos tributos Estadual ou

Municipal relacionados ao objeto contratual, devera comprovar tal
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condicdo mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma

da lei.

1.2.9. O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos

na Lei Complementar n. 123, de 2006, estara dispensado da prova

de inscricdo nos cadastros de contribuintes estadual e municipal.
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1.2.10. Nos casos de microempresas, empresas de pequeno porte
ou equiparadas, ndo se exige comprovacao de regularidade fiscal
para fins de habilitacdo, mas somente para formalizacdo da

contratacdo, observadas as seguintes regras:

1.2.10.1. A contratada devera apresentar, a época da habilitacdo,
todos os documentos exigidos para efeito de comprovacao de

regularidade fiscal, mesmo que apresentem alguma restricao.

1.2.10.2. Havendo alguma restricdo na comprovacao da regularidade
fiscal ou trabalhista, é assegurado o prazo de 5 (cinco) dias
Gteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado vencedor do certame, para a
regularizacdo da documentacdo, pagamento ou parcelamento
do débito, e emissdo de eventuais certidbes negativas ou

positivas com efeito de certiddo negativa.

1.2.10.3. O prazo a que se refere o item anterior podera, a critério da

Administracdo Publica, ser prorrogado por igual periodo.

1.2.10.4. Em caso de atraso por parte do 6rgdo competente para
emissao de certides comprobatoérias de regularidade fiscal, ou
trabalhista, a contratada podera apresentar a Administracao
outro documento que comprove a extingdo ou suspensao do
crédito tributario, respectivamente, nos termos dos arts. 156 e
151 do Cddigo Tributario Nacional, acompanhado de prova do

protocolo do pedido de certidéo.

1.2.10.5. Na hipétese descrita no inciso anterior, a contratada tera o
prazo de 10 (dez) dias, contado da apresentacdo dos
documentos a que se refere o paragrafo anterior, para
apresentar a certiddo comprobatoria de regularidade fiscal ou

trabalhista.

1.2.10.6. O prazo a que se refere o item anterior podera, a critério da

Administracdo Publica, ser prorrogado por igual periodo, uma
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Unica vez, se demonstrado pela contratada a impossibilidade de
0 0rgdo competente emitir a certidao.

1.2.10.7. A formalizacdo da contratacdo fica condicionada a
regularizacdo da documentacdo comprobatoria de regularidade
fiscal e trabalhista, nos termos dos incisos anteriores, sob pena
de decadéncia do direito a contratacdo, sem prejuizo da
aplicacao das sancoes legais, sendo facultado a Administracao
convocar as empresas remanescentes e com elas contratar,

observada a ordem de classificagcdo, ou revogar a licitagao.
1.3. Qualificacdo Econ6mico-Financeira

1.3.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do contratado, caso se trate de pessoa fisica,
desde que admitida a sua participacao na licitacdo, ou de sociedade

simples;

1.3.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do
fornecedor ou certiddo emitida pela instancia judicial competente,
que certifigue que a interessada estd apta econbmica e
financeiramente a participar do procedimento licitatério, conforme
Acordéao de Relagdo TCU 8271/2011-Segunda Camara;

1.3.3. Balan¢o patrimonial, demonstracdo de resultado de exercicio e
demais demonstracdes contdbeis dos 2 (dois) ultimos exercicios

sociais, comprovando;
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1.3.4. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia

Geral (SG) superiores a 1 (um);

ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)

ILG = =
PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ATIVO TOTAL (AT)

ISG =

PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)
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ATIVO CIRCULANTE (AC)

ILC = B4SSIVO CIRCULANTE (PC)

1.3.5. As empresas criadas no exercicio financeiro da licitacdo deveréo
atender a todas as exigéncias da habilitacdo e poderdo substituir os
demonstrativos contébeis pelo balanco de abertura.

1.3.6. Os documentos referidos acima limitar-se-ao ao Gltimo exercicio no

caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

1.3.7. Os documentos referidos acima deverédo ser exigidos com base no
limite definido pela Receita Federal do Brasil para transmissdo da
Escrituracdo Contébil Digital - ECD ao Sped.

1.3.8. Caso a empresa contratada apresente resultado inferior ou igual a
1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacao
patriménio liqguido minimo de 10% do valor total estimado da contratacéo.

1.3.9. As empresas criadas no exercicio financeiro da licitacdo deverao
atender a todas as exigéncias da habilitacdo e poderdo substituir os

demonstrativos contébeis pelo balanco de abertura.

1.3.10. O atendimento dos indices econdmicos previstos neste item devera
ser atestado mediante declaracédo assinada por profissional habilitado da

area contébil, apresentada pelo fornecedor.

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 142/ 162

1.4. Habilitacdo/ Qualificacdo Técnica

1.4.1. Comprovagao de aptidao para o fornecimento de bens similares de
complexidade tecnoldgica e operacional equivalente ou superior com o
objeto desta contratagcdo, ou com o item pertinente, por meio da
apresentacao de certiddes ou atestados, emitidos por pessoas juridicas de
direito publico ou privado, ou regularmente emitidos pelo conselho

profissional competente, quando for o caso.
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1.4.1.1. Para fins da comprovacao de que trata este subitem, os
atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas, de fornecimento de solucdo para

Laboratorio Forense com os Hardwares e/ou softwares solicitados:

1.4.1.1.1. Atestado de Capacidade Técnica fornecido (s) por pessoa
juridica de direito publico ou privado, comprovando o fornecimento em
contrato pertinente e compativel com o objeto da contratacdo, com 50%

do quantitativo dos itens constantes no presente Termo de Referéncia;

1.4.1.1.2. Deverao constar no(s) atestado(s) de capacidade técnica os
seguintes dados: nome do CONTRATANTE e do contratado,

caracteristicas dos bens e os quantitativos executados.

1.4.2. Sera admitida, para fins de comprovacdo de quantitativo
minimo, a apresentacdo e o somatério de diferentes atestados de
fornecimentos executados de forma concomitante, pois essa situagao
equivale, para fins de comprovacao de capacidade técnico-operacional,

a uma unica contratacao.

1.4.3. Os atestados de capacidade técnica podem ser apresentados em

nome da matriz ou da filial da empresa contratada.

1.44. Em caso de apresentacdo por contratado de atestado de
desempenho anterior emitido em favor de consércio do qual tenha feito

parte, observar-se-a o disposto nas leis de licitacfes.

1.45. O contratado disponibilizara todas as informag6es necessérias a
comprovacdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administracdo, coOpia do contrato que deu suporte a
contratacao, endereco atual da contratante e local em que foram prestados

0S servigcos, entre outros documentos.

ANEXO | - B DO TERMO DE REFERENCIA
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MODELO DE TERMO DE CONFIDENCIALIDADE

Em face do Contrato n°® 999/9999, firmado entre a empresa [Razao Social da
Empresa], inscrita no CNPJ/MF sob 0 No [XX. XXX XXX/XXXX-XX],
estabelecida na [endereco da Empresa], doravante denominada Contratada,
e a Secretaria da Fazenda do Espirito Santo, com sede a Avenida Jodo
Batista Parra, n° 600, Ed. Aureliano Hoffman, Enseada do Sud, Vitéria-ES,
CEP: 29050-375, doravante denominada SEFAZ-ES para realizacdo dos
servicos constantes do Termo de Referéncia [ldentificacdo do Termo de

Referéncia, e

CONSIDERANDO que a Contratada executa atividades através de seu corpo
funcional, empregados ou prestadores de servicos, que a cada um se

denomina doravante de Responsavel;

CONSIDERANDO que a Contratada e o Responsavel terdo acesso as

informagdes da SEFAZ-ES, protegidas por confidencialidade e sigilo fiscal,

CONSIDERANDO a necessidade de disciplinar as responsabilidades pelo
acesso e uso destas informacfGes da Contratada e do Responséavel, bem
como definir as regras relativas ao uso e protecdo de informacfes da SEFAZ-
ES;

Declara a Contratada ser responsavel pelas obrigacées do presente Termo

de Confidencialidade, e solidariamente o Responsavel, mediante as
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seguintes clausulas e condicdes:

PRIMEIRA — A Contratada e o Responsavel reconhecem que, em razéo da
sua prestacéo de servicos a SEFAZ-ES, tém acesso as informacdes desse
orgao publico, que devem ser acessadas e utilizadas estritamente dentro das
instalacdes fisicas da SEFAZ-ES. E proibida a divulgacdo dessas
informacOes a terceiros ndo autorizados por qualquer meio fisico ou

eletrbnico, inclusive aos servidores e colaboradores da SEFAZ-ES nao

envolvidos no Contrato. A eventual e legitima entrega de informacdes a
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terceiros deve ser previamente autorizada, de forma expressa e escrita, pelo
Gestor do Contrato da SEFAZ-ES.

A Contratada e o Responsavel deverdo manter sigilo sobre quaisquer dados,
informacdes, codigos-fonte, artefatos, contidos em quaisquer documentos e
em quaisquer midias, de que venha a ter conhecimento durante a execugao
do Contrato, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo

conferida pela SEFAZ-ES a tais documentos.

A Contratada e o Responséavel ndo poderdo divulgar quaisquer informacgdes
a que tenham acesso em virtude dos trabalhos a serem executados ou de
gue tenham tomado conhecimento em decorréncia da execucao do objeto do
Contrato, sem autorizagéo, por escrito, da SEFAZ-ES, sob pena de aplicacao
das sancdes cabiveis, além do pagamento de indenizacdo por perdas e

danos.

SEGUNDA - Para os fins deste instrumento, as informacdes e os documentos
nao divulgados ao publico sdo considerados confidenciais, sendo

classificados como néo passiveis de reproducéo e de uso ou acesso restrito.
TERCEIRA — A Contratada e o Responsavel comprometem-se a:

manter, em relacdo a terceiros, sigilo sobre todas as informacdes a que

tenham acesso, especialmente aquelas protegidas pelo sigilo Fiscal,
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conforme o disposto no CTN, Lei No 5.172/1966, art. 198 e alteracfes

posteriores;

by

utilizar as informagdes relacionadas a SEFAZ-ES estritamente para

execucéao dos servigos constantes do Contrato;

nao divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo

dispor das referidas informacgdes para proveito pessoal;

responsabilizar-se por danos materiais e/ou morais que tenha causado por

violagéo ao compromisso de confidencialidade ora firmado;
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notificar imediatamente o Gestor do Contrato da SEFAZ-ES obrigacao de
revelar qualquer informacdo confidencial por determinagédo legal de

autoridades competentes.

QUARTA - Em caso de davida acerca da confidencialidade de determinada
informacado, o Responséavel deveré tratar a mesma sob sigilo até que venha
a ser autorizado formalmente a trata-la de forma diferente. Em hipétese
alguma se interpretara o siléncio da SEFAZ-ES como liberacédo de qualquer

dos compromissos ora assumidos.

QUINTA — Ao término do presente Contrato, a Contratada, devera entregar a
SEFAZ-ES todo e qualquer material de propriedade desta, inclusive notas
pessoais envolvendo matéria sigilosa relacionada com a SEFAZ-ES, registro
de documentos de qualquer natureza que tenham sido usados, criados ou
estado sob seu controle. O Responsavel também assume 0 compromisso de
nao utilizar qualquer informacdo adquirida quando de sua prestacdo de
servicos, e devolver qualquer informacdo a SEFAZ-ES quando de seu

desligamento do Contrato e/ou da Contratada.

SEXTA - A Contratada e 0 Responsavel obrigam-se a informar,
imediatamente, acerca de qualquer violacdo das regras de sigilo por parte
dele ou de quaisquer outras pessoas, inclusive nos casos de violagdo nao
intencional ou culposa, bem como a descoberta de fragilidades de sistemas
OU processos que possam propiciar a quebra da confidencialidade,

disponibilidade ou integridade das informacdes.
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SETIMA - O ndo cumprimento de quaisquer das clausulas deste Termo de
Confidencialidade, devidamente comprovado, possibilita a imediata rescisao
do presente Contrato. Neste caso, a Contratada estara sujeita, por acdo ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos
sofridos pela SEFAZ-ES, inclusive as de ordem moral, bem como as de

responsabilidades administrativas, civil e penal respectivas, as quais seréao

apuradas em regular processo judicial ou administrativo.
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OITAVA - As obrigacgdes a que alude este instrumento perdurardo inclusive
apos a cessacao de vinculo entre a Contratada e a SEFAZ-ES, e abrangem,
além das informacGes que o Responsavel venha a tomar conhecimento,

aguelas que ja possuem na presente data.

NONA — A Contratada tomard as providencias cabiveis para que o
Responsavel dé ciéncia expressa de Termo de Confidencialidade, com as

seguintes disposi¢cées minimas:

Ter ciéncia do presente Termo de Confidencialidade, comprometendo-se a

cumpri-lo fielmente;

N&o divulgar para pessoas ndo autorizadas qualquer assunto tratado nas
dependéncias da SEFAZ-ES ou a servigco desta, salvo se expressamente

autorizado;

Declarar estar ciente de que a estrutura computacional disponibilizada pela
SEFAZ-ES nao poderé ser utilizada para fins particulares, e que a navegacao
em sitios da Internet e as correspondéncias em meio eletrénico utilizando o
endereco da SEFAZ-ES, ou acessadas a partir dos seus equipamentos,

poderdo ser auditadas;

Cumprir as normas de seguranca estatutarias, ou que venham a ser

implantadas, a qualquer tempo, na SEFAZ-ES.

Os Termos de Confidencialidade devem ser assinados por todos o0s
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profissionais da Contratada alocados para prestagao dos servigos na SEFAZ-
ES, e ficardo em poder da Contratada, podendo ser solicitadas pela SEFAZ-
ES a qualqguer momento.

DECIMA - O descumprimento de quaisquer das obrigacbes de
confidencialidade previstas neste Termo de Confidencialidade, bem como a

utilizacao das Informacdes Confidenciais em desacordo com o aqui previsto,

Sujeitara a Parte infratora as sancdes previstas nos artigos 33 e 34, da Lei de
Acesso a Informacdo N° 12.527/2011.
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DECIMA PRIMEIRA - A fim de dirimir qualquer controvérsia oriunda do
presente Termo de Confidencialidade, a Contratada submete-se as leis da
Republica Federativa do Brasil e elege o foro de Vitéria-ES, com rendncia de

qualquer outro, por mais privilegiado que seja.

Local e data

Nome legivel e Assinatura do Representante Legal da Empresa

Testemunhas:

RG:

RG:
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GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria da Fazenda
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INSESN  do Estado do Espirito Santo Unidade de Coardenagao da

Profisca - SEFAZ

ANEXO I-C DO TERMO DE REFERENCIA

Proposta de Valores

TechBiz

== Forense Digital

@

quinta-feira, 29 de janeiro de 2026

A: Secretaria da Fazenda do Estado de Espinto Santo

Ref.: 2026 - SEFAZ-ES - Aquisicde Inseyets Online Pro {1 unidade) + Pacote de 15 deshloqueios + Magnet Axiom
Advanced (3 unidades) + SMNAP (1 unidades) + F.U.RLA Advanced (3 unidades) + Falcon Meo2 (1 unidade) - 3 anos

1. Aquisicdo Inseyets Online Pro [1 unidade] - 3 anos

Produto

Unidade Cred.

Tipo

Doc. Fiscal

Subtotal

[PEG] Inseyets Online Kit + Dongle + UDA3 Kit - Unidade 1,00 Hardware DANFE* R$48.963.60 R543.963,60
Hardware
[PKIG] Inseyets Online Pro - Software com atualizagao, Licenca de 1.00 Software MFSE R$372.286,56 R$372 206,56
garantia e suporte por 3 (Trés) anos Uzo

Valor Total: R$ 421.250.16

2. Aquisicdo Pacote de 15 unlocks [1 unidade] - 3 anos

Produto
[nseyets Online Limited Unlocks Subscription anual -
15 unlocks, por 3 (Trés) anos

Unidade

Qrd. |
Licenga de 1
Uso

Tipo
Software

Doc. Fiscal
MFSE

Prego Un.
R§157.172.40

Subtotal
RE157.172,40

Valor Total:

R$ 157.172.40

3. Aquisigao Axiom Advanced - Dongle (3 unidades) - 3 anos

Produto

Unidade

Qud. |

Tipo

Doc. Fiscal

Prego Un.

Subtotal

hagnet AXIOM Advanced Bundle - Dongle, com Licenca de 3.00 Software MFSE R$261.562 97 RETEL.6E8,91
atualizagdo, suporte e garantia por 3 (Trés) anos Uso

Valor Total: R$784.688,91

4. Aquisicao SMAP [1 unidade] - 3 anos
Produto Unidade Qtd. | Tipo Do Fiscal Prego Un. Subtotal

[PEG] SMAP-Desktop - com atualizacio, suporte & Licenca de 1.00 Software MFSE RE498.702 39 RE493.702,39
garantia por 3 (Trés] anos s
Treinamento Fundamentos SMAP I - EAD Live - Turma 1.00 Servigo MFSE REB.513,95 R38.513,95
Pacote para 6 Alunos

Valor Total: R$ 507.216,34

5. Aquisicdo Falcon Neo2 (1 unidade] - 3 anos
Produto Unidade Qd. | Tipo Doc. Fiscal Frego Un. Subtotal
Falcon-NEOD2 packed in a hard case w, foam - HW Unidade 1,00 Hardware DAMFE* RE20.847 46 R3200847 46
[PEIG] Falcon-MEO2 packed in a hard case - SW - Licenga de 1.00 Software MFSE REBE 469,65 R385.469,65
com atualizagao, garantia e suporte por 3 (Tras) anos uso
Perpétua

Adapter kit for .2 PCle, M.2 NVMe 55Ds, PCle and Unidada 1,00 Hardware CWAMFE® REE.773,51 R35.773,51
mini-PCe cards. Includes 1 each; PCle to M2 PCle
adapter (F-ADP-M2-PCIEI), miniPCle to PCle adapter
(F-ADP-MIMI-PCIE), M.2. to SATA adapterF-ADP-
h.2-5ATA), PCle extender cable (F-ADP
2.5%3.5" IDE to SATA Adapter Unidade 1.00 Hardware DAMFE* R§1.955,39 R51.955,3%
Flash card reader for Compact Flash Meadia, 50 Unidade 1.00 Hardware DAMFE* RE1.000,31 R51.000,31
Cards. Connect via USE par

Valor Total: R$ 115.046,32
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6. Aquisicdo Furia (3 unidades) - 3 anos
Produto Unidade | Qud. Tipo Doc. Fiscal Prego Un. Subtotal
[PEG] FURLA Advanced Unidade 3.00 Hardware DANFE* RE162.504,09 RE48751227
Garantia de Hardware 3 Clasze 8¢5 Atendimenta Unidade 1,00 Servigo MFSE REQ7.004,25 R%97.004,25

Rermoto com Translado, Suporte de Software 37
Classe Bx5 Atendimento Remoto com Translado por
3 anos

Valor Total: R$ 584.516,52

7. Treinamento Magnet AX200 - Presencial - Turma para 6 Alunos

Produto Unidade | Qud. Tipo Doc. Fiscal Prego Un. Subtotal
Treinamento Magnet AX200 - Presencial - Pacote Turma 1.00 Servico MFSE R$51.360,00 RE51.360,00
para & Alunas
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Valor Total: R$ 51.360,00

8. Treinamento Forense em Dispositivos Mdveis Ultimate - Inseyets - FULL - Presencial (Pardial) -
Turma para 6 Alunos

Produto Unidade | Qud. Tipo Doc. Fiscal Prego Un. Subtotal
Treinamento Forense em Dispositivos Maveis Turma 1,00 Servigo MFSE RE0,00 RE0,00
Ultimate - Inseyets - FULL - Presencial (Parcial) -
Facote para & Alunos

Valor Total: R$ 0,00

Valor Total da Proposta: R$ 2.621.250,65

1.1:0bservacdo:

=  Para fomecimento dos itens ofertados acima do “Tipo” Hardware, term-se gue:
o *Caso sejam adquiridos com verba de capital (investimento - naturezas de despesa 4.4.300X), o material
fomecido sera acompanhado de DAMFE;
a  * (Caso sejam adguiridos com verba de custeio (naturezas de despesa 3.3.90.%.X), o material fornecido serd
acompanhado de NFSE & um Terma de Comaodato (anexa); &, no final do periodo contratual, ofs) equipameantofs)
serdldo) retiradols) se nao renovada a contratagao;

+  Para fomecimento dos demais itens, tem-se qgue, independentemente da werba, o fornecimento serd acompanhado de

MFSE.

A aceitagdo do orgamenta implica na concordancia das condigdes a seguir.
1.2: Condigies gerais

+  Aos custos ja estdo acrescidos de todos os impostos, de acordo com a legislagdo vigente.

+  Quaisquer alteragbes nos impostos vigentes, durante a validade desta proposta, serda reflatidas no valor final.
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TechBiz
Forense Digital

©
©

- O prazo de entrega dos materiais / softwares) servigos & de até 30 dias, contados a partir do recebimento, por parte da
TechBiz, de TODA documentagio da contratacio de responsabilidade da CONTRATAMTE (Exemplo; Contrato, Nota de
Ermpenhao, Ordem de Fornecimento etc.) e que configure a formalizagao e o inicio oficial para a contagem do referido
prazo;

- 0 aceite da implantagao da solugao para fins de faturamento do Contrato, e gquando na forma de aceite global, nao
considerara a entrega do treinamento, uma vez que tal senigo esta associado a disponibilidade da CONTRATANTE para
seu fomecimenta.

- Assim, o faturamento do treinamento, quando aplicavel, sera realizado apos sua entrega e devido aceite, estando

DESVIMCULADD do faturamento e pagamento dos demais itens restantes do Contrato

9. DADOS PARA CADASTRO

Techbiz Forense Digital LTDA
CMPJ. 05,757,557 /000218 Inscricdo Estadual: 001.252.061.00-65 Inscrigio Municipal. 1.208.04180
Enderego: Rua Sergipe n® 1014, Sala 502, Savassi = Belo Horizonte / Minas Gerais = CEP 30.130-174

Banco Itad -341 Agéncia: 0925 Conta Corrente: 70500-6

10. DETALHES DESTA PROPDSTA

Ident. da Cotagdo Inicio da Wigéncia Término da Vigéncia Condigdes de Pagamento

QUO-12616-140001 [u] 30/06/2025 13/02/26 Vencimento em 30 dias

Atenciosamente,

Ricardo Bortot

Gerente de Contas
TechBiz Forense Digital

Cel/Mob: (31) 99275-1324
Email: ricardo bortoti@techbiz com.br
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ANEXO I-D DO TERMO DE REFERENCIA
CRONOGRAMA ESTIMATIVO DE EXECUCAO

1 — Aquisicéo Inseyets Online Pro (1 unidade) — 3 Anos

Produto Unidade | Qtd. Preco Un. 2026 2027 2028 Valor Total
[PKG] Inseyets | Unidade/ 1 | R$48.963,60 |R$ 48.963,60/|R$ 0,00|R$ 0,00| R$ 48.963,60
Online Kit + Hardware
Dongle + UDA3
Kit - Hardware

[PKG] Inseyets |Licencade| 1 R$ R$ R$ 0,00|R$ 0,00 | R$ 372.286,56
Online Pro — uso/ 372.286,56 372.286,56

Software com | Software
atualizacao,

garantia com
suporte por 3
(trés) anos

Total R$ 421.250,16

2 — Aguisicéo de Pacote de 15 Unlocks (1 unidades) — 3 anos

Produto Unidade | Qtd. Preco Un. 2026 2027 2028 Valor Total

Inseyets OnlinelLicenca 1 R$157.172,40 R$ 157.172,40 |R$ 0,00 R$ 0,00 R$ 157.172,40
Limited Unlocksde Uso/
subscription Software
anual-15
unlocks, por 3
(trés) anos

Total R$ 157.172,40

3 — Aquisicdo Axiom Advanced - Dongle (3 unidades) — 3 Anos
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Produto Unidade | Qtd. | Preco Un. 2026 2027 2028 | Valor Total
Magnet AXIOM | Licenca | 3 R$ 261.562,97 R$ 784.688,91 R$ 0,00 R$ 0,00 R$ 784.688,91
Advanced de Uso/

Bundle — | Software

Dongle, com

atualizacao,

garantia com
suporte por 3
(trés) anos

Total R$ 784.688,91
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4 — Aquisicdo SNAP (1 unidades) — 3 Anos

Produto Unidade | Qtd. Preco Un. 2026 2027 | 2028 | Valor Total
[PKG] Licenca 1 R$ 498.702,39 |R$ 498.702,39 |R$ 0,00|R$ 0,00| R$ 498.702,39
SNAP- de Uso/

DESKTOP | Software
Professional
—com
atualizacao,
garantia com
suporte por
3 (trés) anos

Treinamento| Servigo/ | 1 R$ 8.513,95 R$ 8.513,95 |R$ 0,00|R$ 0,00 R$ 8.513,95 o

Fundamento| Turma Z

s SNAP Il - g

EAD Live — <

Pacote para s

6 (seis) <

Alunos

3

<

Total R$ 507.216,34 "

%

S

™

—

5 — Aquisicéo Falcon Neo2 (1 Unidade) — 3 Anos 2

Pz

0

&

Produto Unidade | Qtd. Preco Un. 2026 2027 | 2028 Valor Total o

|_

zZ

Falcon- Unidade/ 1 R$ 20.847,46 | R$ 20.847,46 |R$ 0,00|R$ 0,00| R$ 20.847,46 %

NEO2 Hardware S

packed in a ]

hard case w/ N

foam - HW S

o

[PKG] Licenca 1 R$ 85.469,65 | R$ 85.469,65 |R$ 0,00|R$ 0,00R$ 85.469,65 u‘:

Falcon- de uso p

NEO2 Perpetua/ =

packedina | Software 3

hard case — S
SW — com
atualizacao,

garantia com
suporte por 3
(trés) anos

Adapter kit Unidade/ 1 R$5.773,51 | R$5.773,51 |R$0,00|R$ 0,00/ R$5.773,51
for M.2 PCle, | Hardware
M.2 NVMe
SSDs, PCle
and mini-
PCle cards.
Includes 1
each; PCle
to M.2 PCle
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adapter (F-
ADP-M2-
PCIE3),
miniPCle to
PCle adapter
(F-ADP-
MINI-PCIE),
M.2. to SATA
adapter(F-
ADP-M.2-
SATA), PCle
extender
cable (F-ADP

2.5"/3.5"IDE | Unidade/ | 1 R$1.955,39 | R$1.955,39 |R$0,00/[R$0,00|{ R$1.955,39
to SATA Hardware
Adapter

Flash card Unidade/ 1 R$ 1.000,31 R$ 1.000,31 |R$ 0,00|R$ 0,00/ R$ 1.000,31
reader for Hardware
Compact
Flash Media,
SD Cards.
Connect via
USB por

Total R$ 115.046,32

6 — Aquisicdo FURIA (3 unidades) — 3 Anos

Produto Unidade | Qtd Preco Un. 2026 2027 | 2028 | Valor Total

[PKG] FURIA Unidade/ 3 R$ 162.504,09 |R$ 487.512,27 |R$ 0,00R$ 0,00R$ 487.512,27
Advanced Hardwar
e

Garantia de Servico | 1 |R$97.004,25 |R$97.004,25 [R$ 0,00R$ 0,00|R$ 97.004,25
Hardware 32
Classe 8x5
Atendimento
Remoto com
Translado, com
Suporte de
Software 32
Classe 8x5
Atendimento
Remoto com
Translado por 3
(trés) anos

2026-K4HR11 - E-DOCS - DOCUMENTO ORIGINAL  13/02/2026 14:38 PAGINA 154 / 162

Total R$ 584.516,52

7 — Treinamento Magnet AX200 — Presencial — Turma para 6 Alunos
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Produto Unidade | Qtd. | Preco Un. 2026 2027 | 2028 | Valor Total
Treinamento Servico/ 1 R$ 51.360,00 R$51.360,00 R$ R$ R$ 51.360,00
Magnet AX200 0,00 0,00

—Presencial — | Turma

Pacote para 6
(seis) Alunos

Total R$ 51.360,00

8 — Treinamento Forense em Dispositivos Moveis Ultimate - Inseyets - FULL —
Presencial (Parcial) - Turma para 6 Alunos

Produto Unidade Qtd. | Prego Un. 2026 2027 | 2028 | valor Total
Treinamento Pacote/ 1 R$ 0,00 R$ 0,00 R$ 0,00R$ 0,00| R$ 0,00
Forense em

Dispositivos Aluno

Méveis Ultimate -
Inseyets - FULL —
Presencial
(Parcial) - Pacote
para 6 (seis)
Alunos

R$ 0,00
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ANEXO B - | - PRATICAS PROIBIDAS PELO BANCO INTERAMERICANO
DE DESENVOLVIMENTO

. PRATICAS PROIBIDAS

1.1 O Baneo requer que todos os Mutwdrios (incluindo beneficiinios de doagdes), Agéncias
Executoras ou Agéneias Contratantes, bem coma todas as empresas, entidades ou pessoas fsicas
que estgjam apresentando  propostas ou participando de atvidades financiadas  pelo Banco,
mcluindo, inter alia, solicitantes, concorrentes, Tomecedores de bens, empreiieiros, consuliores,
pessoal, subempreiteinos, subconsultores, prestadores de serviges ¢ concessiondrias (ineluindo
scus  respectivos  funciondrios, empregados ¢ agenies, quer com atribuigdes expressas ou
implicitas), observem os mais altos padeies cticos, ¢ denunciem so Bunco * toddos os atos suspeitos

de constituir wma Pratica Proabida da qual tenha conhecimento ou seja informado, durante o
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processo de selegiio e negoclidio ou na execugdo de um contrato, As Priticas  Proibidas
comprocidem atos de: (a) praticas corruptas; (b praticas Trandulemas: () prticas coercitivas: (d)
priticas colusivas ¢ (e) prificas obsirutivas, O Banco estabeleceu mecanismos para dendngia de
suspeitas de Praticas Proibidas, Qualquer denineia deverd ser apresentada ao Escritonio de
Integridade Institucional (EI) do Banco para que se realize a devida investigagio, O Banco
também estabelecen procedimentos de sangio para o resolugdio de casos. Além disso, o Banco
celebrou acordos com  oulras  instiluigoes  Nnanceiras  intermacionais  (IFD visando  ao
recenhecimento reciproco s sangdes aplicadas pelos respectivos Orglios de sangio,

(a)  Para fins de comprimente dessa politica, o Baneo define os iermos indicados a seguir:

(1) uma pralica corviiid consiste em aferecer, dar, receber ou solicitar, direta ou
indiretamente, qualquer coisa de valor para influenciar as acies de outra parte;

(i) v prraiiea freenefudenta & qualguer ato ou omissso, incluindo vma declaragso falsa que
CnEane ou lente engandar wma parte para obter beneficio financeiro ou de outra natureza
ou pera evitar uma obrigagio;

(il uma pradice coercitiva consiste em prejudicar ou causar dano oo na ameaga de
prejudicar ou de cavsar dano, direta ou indiretamente, a qualquer parte ou propriedode
da parte para influenciar indevidamenie as agdes de uma parte;

(iv) wmia preaddice codisive & um acordo entre duas ou mais partes com o intuito de alcangar
v proposito improprio, incluimdo influenciar impropriamente as agoces Je outra pare;
e

(V) uma preidica edrsirative consiste om:

© Mo osite do Banco pwwowciadboorg integrity ) pode-se encomtrar informagdes sobre como denunciar supostos Praticas

Praibidas, as mormas apliciveis ao processo de investipacho ¢ sangho ¢ o scondo quee rege o reconhecimente reciproco

de snngdes entre indilpighes financgims inlgrmacionais,
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(aar) destruir. falsificar, alterar ou ocultar deliberadamente uma evidéncia significativa
para a investigagdo ou prestar declaragoes falsas aos investigadores com o fim de
obstruir materialmente uma investigagdo do Grupo do Banco sobre denancias de
uma pratica corrupta, fraudulenta, coercitiva ou colusiva; ¢/ou ameagar, assediar ou
intimidar qualquer parte para impedir a divulgagio de scu conhecimento de
ASSUNLOS GUE SHO IMPOTAntes para & investigagdo ou 4 continuagcdo da investigagio,

(bb) ameagar, assediar ou intimidar qualquer parte para impedir a divulgagio de seu
conhecimento de assuntos que sdo importantes para a investigacdo do Grupo BID
ou a continuagio da investigagio; ou

(ec) todo ato que vise a impedir materialmente o exercicio de inspecio do Grupo BID ¢
dos direitos de auditoria previstos no paragrafo 1.1(f) a seguir: ¢

(vi) A “apropriagio indevida™ consiste no uso de fundos ou recursos do Grupo BID para um
propasito indevido ou para um propdsito ndo autorizado. cometido de forma intencional
ou por negligéneia grave.

(b) Se. em conformidade com os procedimentos de sangaes do Banco, for determinado que em
qualquer estagio da aquisigio ou da execugdio de um contrato qualquer empresa. entidade ou
pessoa fisica atuando como licitante ou participando de uma atividade linanciada pelo Banco,
incluindo, entre outros, solicitantes, licitantes, fomecedores, empreiteiros, consultores,
pessoal, subempreiteiros, subconsultores, prestadores de servigos, concessiondrias, Mutudrios
(incluindo os Beneficiarios de doagies), Agéneias Exccutoras ou Agéncias Contratantes
(incluindo seus respectivos funciondrios. empregados ¢ agentes. quer sejam suas atribuigdes
expressas ou implicitas), estiver envolvida em uma Pritica Proibida em qualguer etapa da
adjudicagio ou execugiio de um contrato, o Banco poderi:

(i) ndo financiar nenhuma proposta de adjudicagio de um contrato para obras, bens ¢
servigos relacionados financiados pelo Banco:

(11) suspender os desembolsos da operagdio se for determinado, em qualquer etapa, que um
empregado, agente ou representante do Mutudrio, do Orgiio Executor ou da Agéncia
Contratante estiver envolvido em uma Pratica Proibida;

(i) declarar uma aquisigio viciada ¢ cancelar efou declarar vencido antecipadamente o
pagamento de parte de um empréstimo ou doagdo relacionada inequivocamente com um
contrato, s¢ houver evidéncias de que o representante do Mutudrio ou Beneficiario de
uma doagdio ndo tomou as medidas corretivas adequadas (incluindo, entre outras
medidas, a notificagio adequada ao Banco apds tomar conhecimento da Pritica
Proibida) dentro de um periodo que o Banco considere razodvel:

(iv) emitir adverténcia & empresa, entidade ou pessoa fisica com uma carta formal
censurando sua conduta;

(v) declarar que uma empresa, entidade ou pessoa fisica ¢ inelegivel, permanentemente ou

por um periodo determinado, para: (1) adjudicagdio de contratos ou participagio em
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atividades financiadas  pelo Banco; ¢ (i) designacio’ como  subconsultor,
subempreiteiro ou fomecedor de bens ou servigos por outra empresa clegivel a qual
tenha sido adjudicado um contrato para exceutar atividades financiadas pelo Banco;

(vi) encaminhar o assunto as autoridades competentes encarregadas de fazer cumprir a lei;
cou;

(Vil) impor outras sangdes que julgar apropriadas s circunstancias do caso, inclusive multas
que representem para o Banco um reembolso dos custos  referentes as investigagoes ¢
a0 processo. Essas sangdes podem ser impostas adicionalmente ou em substituigio
as sangdes acima referidas.

O disposto nos pardgrafos 1.1 (b) (1) ¢ (ii) s¢ aplicard também nos casos em que as partes
tenham sido temporariamente declaradas inelegives para a adjudicagio de novos contratos,
na pendéncia da adogdo de uma decisio definitiva em um processo de sangdio ou qualquer
outra resolugdo.

A imposigdo de qualquer medida que seja tomada pelo Banco conforme as disposigdes
anteriormente referidas serid de cardter pablico.

Além disso, gqualquer empresa, entidade ou pessoa fisica atwando como licitante  ou
participando de uma atividade financiada pelo Banco, incluindo, entre outros, solicitantes,
licitantes, fomecedores de bens, empreiteiros, consultores, pessoal, subempreiteiros,
subconsultores, prestadores  de  servigos, concessiondrias,  Multudrios  (incluindo  os
Beneficidnos de doagdes), Agéneias Exccutoras ou Agéneias Contratantes (incluindo scus
respectivos funciondrios, empregados ¢ representantes, quer suas atribuigdes sejam expressas
ou implicitas), poderd ser sujeita a sangoes, em conformidade com o disposto nos acordos que

o Banco tenha celebrado com outra instituigdo financeira internacional com respeito ao
reconhecimento reciproco de decisdes de inclegibilidade, Para fins do disposto neste
parigrafo, o termo “sanciio” refere-se a toda inclegibilidade permanente, imposigio de
condigdes para a participagio em futuros contratos ou adogiio pablica de medidas em resposta

a uma contravengio s regras vigentes de uma IFI gplicavel a resolugio de dendncias de
Praticas Proibidas;

O Banco exige que os solicitantes, concorrentes, fornecedores ¢ seus agentes, empreiteiros,

consultores. pessoal, subempreiteiros, prestadores de servigos ¢ concessiondrias permitam que

3
7 Um subconsultor, subcontrutado, fornecedor ou executor de servigos designado (utilizamese diferentes nomes dependencio

do documento de licitagho) ¢ aquele que cumpre uma das seguintes condigdes: (1) Foi incluido pelo concorrente na sua

proposta ou solicitagio de pré-qualificagdo devido a0 mesmo possuir experiéncia ¢ conhecimentos especificos ¢

CASEICTNES (UC PCrMILAIM PO CUmprir com os requisitos de qualificaglo da referida licitaglo: ou (i) foi designado pelo

Mutuirio,
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ANEXO B - Il - CONDIQ@ES DE EXEGIBILIDADE
Paises Elegiveis

Nota: a expressao “Banco” usada nesta SPP inclui o BID e qualquer fundo que

administre.

|. Dependendo da fonte de financiamento, o usuéario devera selecionar uma das
2 seguintes opcdes para o item nimero (1). O financiamento pode originar do
BID, Fundo de Investimento Multilateral (Fumin), ou, ocasionalmente, contratos
podem ser financiados por fundos especiais que restringem a elegibilidade ainda
mais a um grupo especifico de paises membros. Quando a ultima opgéo for
selecionada, os critérios de elegibilidade deverdo ser mencionados:

1. Lista de Paises Membros quando o Banco Interamericano de
Desenvolvimento esta financiando:

(a) Paises Mutuarios:

(i) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Coldmbia, Costa
Rica, Chile, Republica Dominicana, Equador, El Salvador, Guatemala,
Guiana, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguai,
Peru, Suriname, Trinidade e Tobago, Uruguai e Venezuela.

(b) Paises Nao-Mutuarios:

() Alemanha, Austria, Bélgica, Canada, Croéacia, Dinamarca, Eslovénia,
Espanha, Estados Unidos, Finlandia, Franca, Israel, Italia, Japao,
Noruega, Paises Baixos, Portugal, Reino Unido, Republica da Coréia,

Republica Popular da China, Suécia e Suica.

2) Lista de Paises Membros quando o Fundo Multilateral de Investimentos

esta financiando:

(a) Lista de Paises:
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(i) Argentina, Bahamas, Barbados, Belize, Bolivia, Brasil, Canada,
Colébmbia, Costa Rica, Chile, Republica Dominicana, Equador, El
Salvador, Guatemala, Guiana, Haiti, Honduras, Itdlia, Jamaica, Japé&o,
México, Paises Baixos, Nicaragua, Panama, Paraguai, Peru, Portugal,
Republica da Coréia, Republica Popular da China, Espanha, Suriname,
Trinidad e Tobago, Estados Unidos, Uruguai e Venezuela.3. Lista de
Paises quando o Financiamento € Oriundo de Fundo Administrado pelo

Banco:

(a) Lista de Paises:

[Incluir a lista de paises]

II. Nacionalidade e critérios de origem de bens e servicos. Estas disposi¢cdes
tornam necessario o estabelecimento de critérios para determinar: (a) a
nacionalidade das empresas e individuos elegiveis para apresentar propostas
ou participar de um contrato financiado pelo Banco, e (b) o pais de origem dos
bens e servigos. Para estas determinacdes, deveréo ser utilizados os seguintes

critérios:

1. Nacionalidade
(a) Uma pessoa fisica tem a nacionalidade de um pais membro do Banco se

satisfaz um dos seguintes requisitos:
(i) é cidadao de um pais membro; ou

(ii) estabeleceu seu domicilio em um pais membro como residente de boa

fé e esta legalmente autorizado a trabalhar nesse pais.
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(b) Uma empresa tem a nacionalidade de um pais membro se satisfaz os dois

seguintes requisitos:

(i) esta legalmente constituida ou formada segundo as leis de um pais

membro do Banco; e

(i) mais de cinquenta por cento (50%) do capital da empresa € de

propriedade de individuos ou empresas de paises membros do Banco.

Todos os membros de uma PCA e todos os sub consultores devem cumprir 0s

requisitos de nacionalidade estabelecidos acima.
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2. Origem dos Bens

Os bens séo origindrios de um pais membro do Banco se foram extraidos,
cultivados, colhidos ou produzidos em um pais membro do Banco. Um bem é
produzido quando, mediante manufatura, processamento ou montagem, o
resultado € um artigo comercialmente reconhecido cujas caracteristicas basicas,
funcdo ou propoésito de uso sé@o substancialmente diferentes de suas partes ou

componentes.

No caso de um bem que consiste de varios componentes que precisam ser
interconectados (pelo fornecedor, comprador ou um terceiro) para que o bem
possa operar, e sem importar a complexidade da interconexdao, o Banco
considera que esse bem é admissivel para seu financiamento se a montagem
dos componentes individuais foi feita em um pais membro, independente da
origem dos componentes. Quando o bem é uma combinacdo de varios bens que
normalmente sdo empacotados e vendidos comercialmente como uma sO
unidade, se considera que provém do pais onde este foi empacotado e

embarcado com destino ao comprador.

Para fins de determinagao da origem, os bens identificados como “feito na Uniao
Europeia” serdo admissiveis sem necessidade de identificar o correspondente

pais especifico da Unido Europeia.

A origem dos materiais, pecas ou componentes dos bens ou a nacionalidade da
empresa produtora, montadora, distribuidora ou vendedora dos bens néo

determina a origem dos mesmos.
3. Origem dos Servicos

O pais de origem dos servicos € 0 mesmo da pessoa fisica ou empresa que
presta os servigos conforme os critérios de nacionalidade acima estabelecidos.
Este critério € aplicado aos servigos conexos ao fornecimento de bens (tais como

transporte, seguro, montagem, etc.), aos servi¢cos de construcao e aos servicos

de consultoria.
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